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RESUMEN

Este articulo explora una de las grandes paradojas de nuestro tiempo: las herramientas propias de la esta-
distica, que fortalecieron las democracias y permitieron que los seres humanos nos liberaramos de la idea
de la predestinacién, estan siendo usadas por las grandes corporaciones digitales para convertirnos en
sus prisioneros. En concreto, dichas companias extraen los datos de los usuarios, los procesan de distintas
formas y obtienen réditos econémicos gracias a ellos, sin concederles ningtin tipo de reconocimiento a los
usuarios. Asi mismo, las redes sociales se han convertido en el lugar de debate por excelencia, pese a que su
funcionamiento premia a los usuarios mas activos e impulsivos y penaliza a quienes se abstienen de compartir
opiniones menos radicales. El texto incluye datos empiricos que dan cuenta de lo que ocurre en Colombia
en materia de recoleccién de datos por parte de los conglomerados tecnologicos y del uso de redes sociales
por parte de los ciudadanos.
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DIGITAL METRICS: FROM THE GODS OF OLYMPUS TO CLUSTERS IN THE CLOUD

ABSTRACT

This article highlights and explores one of the great paradoxes of our time: the statistical tools that stren-
gthened democracies and allowed human beings to free themselves from the idea of predestination are
being used by large digital corporations to turn us into their prisoners. Specifically, these companies extract
user data, process it in different ways, and generate economic benefits from it without giving any kind of
recognition to users. Similarly, social media has become the premier forum for debate, despite its functio-
ning that rewards the most active and impulsive users and penalizes those who refrain from sharing less
radical opinions. The text includes empirical data that account for what happens in Colombia in terms of
data collection by technology conglomerates and the use of social media by citizens.

Este articulo se basa en el trabajo “La parabola de la probabilidad”, presentado en el curso de Procesos Sociales,
dictado por el profesor Carlos Barreneche. Ademas, toma elementos del capitulo 4 de la tesis doctoral Cuarenta aios
de encuestas electorales en Colombia, como un dispositivo de poder, desde Michael Foucault.
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METRICAS DIGITALES: DE LOS DIOSES DEL OLIMPO A LOS CONGLOMERADOS EN LA NUBE
La gran paradoja de nuestro tiempo

La estadistica contribuyé a que los seres humanos nos liberdramos de la creencia de que
los dioses gobernaban nuestras vidas desde lugares como el Olimpo. Se sumo a la idea del
libre albedrio y se esforzé por demostrar que no existe la predestinaciéon. Gracias a sus ins-
trumentos se reforzé la idea de que los ciudadanos debiamos elegir a nuestros gobernantes
a través del voto popular y de que las discusiones publicas alimentan la toma de decisiones
colectivas.

Hoy, casi 400 afios después, parece que hemos vuelto al punto de partida. Los avan-
ces de la estadistica y la enorme capacidad de recolecciéon y procesamiento de datos nos
han llevado a creer en nuevos dioses digitales que gobiernan nuestras vidas, ya no desde el
Olimpo, sino desde la “Nube” valiéndose de sus poderosos algoritmos. En la actualidad,
los conglomerados digitales aseguran que pueden predecir nuestro comportamiento, que
saben qué compraremos mafana y que, con el procesamiento que hacen de nuestros datos,
podriamos no necesitar seguir deliberando y, eventualmente, podriamos prescindir de los
sistemas democraticos. Esta situacién es una de las grandes paradojas de nuestro tiempo:
las herramientas que nos permitieron liberarnos de los dioses del Olimpo nos estan llevado
a ser prisioneros de los dioses digitales.

Iniciamos con un intento de “genealogia” de la probabilidad y la estadistica, donde se
enfatizan los aportes de este oficio al entendimiento del riesgo. Un aporte del presente
articulo es reconocer a la estadistica como un “invento” europeo, con aportes espanoles,
ingleses, franceses y alemanes. Luego presentamos cuatro aproximaciones sobre las métri-
cas digitales que dominan hoy nuestras vidas; particularmente, en las redes digitales. De
alli pasamos a describir la forma como los conglomerados digitales acumulan informacién
de las personas y el uso que les dan, haciendo énfasis en la forma como, ante la falta de
regulacién, se han convertido en una industria extractiva de un material: la informacién
personal, al que hoy las mismas personas tienden a no darle valor ni importancia. Cierra el
texto una reflexién sobre las posibles implicaciones para la democracia y el sistema politico
del retorno de la idea de que los seres humanos somos predecibles.

Breve historia de la probabilidad y la estadistica

Las matematicas son una forma de lenguaje que existe hace mas de 3.000 anos. Fueron
usadas por los fenicios, los chinos, los griegos y los arabes y, por supuesto, fueron conocidas
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en la Europa medieval. La estadistica, una de sus derivaciones, surgié hace cerca de 400
anos, en Europa. Mientras las matematicas, el calculo, el algebra y la geometria giran en
torno a las certezas y las seguridades, la estadistica se fundamenta en las ideas del riesgo,
el azar, la incertidumbre y, por supuesto, la probabilidad. Esta ultima implica la aceptacién
del riesgo, el reconocimiento del “error” y la existencia de anomalias.

La idea de la probabilidad provocé una ruptura frente a la forma como se entendia la
vida. Antes de su aparicion, los desastres naturales eran inevitables, y gracias a ella ahora se
los puede gestionar, disminuir sus efectos y, en algunos casos, anticiparlos. Del conocimiento
sobre las probabilidades se desprenden las llamadas matemdticas del estado, o estadisticas,
como se las conoce en la actualidad. Estas sirven para que los Estados tengan un mayor
conocimiento y control sobre sus poblaciones. En ese orden de ideas, las estadisticas pue-
den ser vistas como un dispositivo de poder que surgi6 junto a la idea de la Modernidad.
De la idea de la probabilidad surge el lenguaje técnico y especializado de las estadisticas
que, parafraseando a Michel Foucault, pueden ser vistas como un dispositivo de poder que
surgid con la idea de la Modernidad (1986).

Durante la Europa renacentista, la probabilidad como técnica de gobierno contribuy6 a
que el poder soberano se concentrara no en quitar la vida, sino en evitar las hambrunas y
en fomentar el crecimiento poblacional. En ese momento, el conocimiento de la poblaciéon
cobré mas importancia que el de las leyes, y hasta el dia de hoy la estadistica es fundamental
para el ejercicio del poder, el Estado y los gobiernos. Foucault sitia los primeros ejercicios
estadisticos documentados en tres lugares (Foucault, 1986):

* Irlanda, donde William Petty (1623-1687) es conocido por haber acunado la expresion aritmé-
tica politica e inaugurar los intentos por calcular el valor general de la produccién econémica,
que luego se convertiria en las Cuentas Nacionales.

* Alemania, donde Gottfried Achenwall (1719-1772) acuné el término estadistica, en 1749. En
ese entonces, los ejercicios de las matematicas del poder se llevaban a cabo en territorios con-
cretos y pequefios, porque ain no existian los instrumentos técnicos que permiten recoger
pequenas muestras de datos para expandirlas a grandes volimenes de la poblacién. Estos
mecanismos aparecerian mas adelante gracias al desarrollo de los cdlculos matematicos de
la aleatoriedad.

* En Francia, donde el trabajo colaborativo entre Pierre de Fermat (1601-1655) y Blaise Pascal
(1623-1662) sent6 las bases de la teoria clasica de probabilidad.

En el libro El surgimiento de la probabilidad (2005), Ian Hacking emplea una metodologia
similar a la de Foucault para elaborar una genealogia de este dispositivo de poder. Hacking
sefala la necesidad de entender sus dos caras: “Por un lado, es estadistica y le conciernen
las leyes estocasticas de los procesos aleatorios. Por el otro, es epistemoldgica y se dedica a
estimar grados razonables de creencia en proposiciones bastante carentes de un trasfondo
estadistico” (Hacking, 2005, p. 24).
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En esta linea de pensamiento, la probabilidad que alguien asigna a cualquier propo-
sicién particular es cuestién de su juicio personal, su opinién; pero el conjunto de todas
sus asignaciones de probabilidad estd sujeto a reglas estrictas de coherencia interna que se
contrastan a la luz de la evidencia.

Hay un antecedente que Foucault y Hacking parecen desconocer, y es el aporte de Espafa
al desarrollo de la idea de la probabilidad; en particular, de la llamada Escuela de Salamanca.
En su texto Rutas de incertidumbre. Ideas alternativas sobre la génesis de la probabilidad, siglos XVI1
y XVII (2015), Leticia Mayer Celis cuenta que en la Universidad de Salamanca se generaron:
“Las primeras nociones de probabilidad en el sentido epistémico del término: como actuar
de manera razonable en escenarios carentes de certeza, en otras palabras, en espacios donde
la certidumbre es imposible, por lo que debe confiarse en elementos probables” (p. 13).

La idea de la probabilidad, propone la autora, surge con la expansién de Europa y el
papel de las misiones en tierras lejanas al Mediterraneo. Los casuistas y los probabilistas
europeos bebieron de los escritos de los misioneros de distintos suelos, y eso los llevé a
muchas de sus reflexiones (Mayer, 2015). En ese sentido, los contactos culturales no solo
cambiaron el mapa del mundo, sino que introdujeron la duda como episteme.

Puede decirse que la narrativa tradicional del surgimiento de la estadistica se refiere a
los desarrollos de los autores alemanes, franceses e ingleses. Frente a esta narrativa, Mayer
propone el reconocimiento de los aportes espanoles y muestra que se desarrollaron dos
vertientes de pensamiento sobre la incertidumbre y el manejo que deberia darsele: el pro-
babilismo y el probabiliorismo.

Mientras que la primera vertiente recomienda seguir las sugerencias de hombres “pro-
bos” en escenarios de incertidumbre, la segunda Gnicamente acepta como forma segura
de actuar lo que esta plasmado en las escrituras. La hipdtesis central de la autora es que
en las discusiones sobre probabilismo se empezaron a crear las bases para el surgimiento

de la idea de la probabilidad.

La probabilidad tiene que ver con el riesgo y la forma como este es percibido por las
sociedades. No es independiente de las estructuras sociales y morales de cada contexto.
Con el descubrimiento de América y las misiones en China, los espafoles se enfrentaron y
reflexionaron sobre un riesgo moral muy particular: la posibilidad de perder la vida eterna
en el Cielo y condenarse en el Infierno por los siglos de los siglos (Mayer, 2015). Ese, y no
la muerte, era el riesgo mas importante que estos hombres sentian que podian correr en el
siglo XVI. Mayer sefala que el paso a la probabilidad aleatoria dado por Pascal y Fermat
no habria sido posible “sin la existencia de una construccién sociocultural anterior: Las
misiones fuera de Europa habian dado sentido a la incertidumbre profunda, a la nocién
del riesgo y a la probabilidad epistémica o teoria de las decisiones” (p. 21).

La teorfa del probabilismo —o creencia en la opinién proba— abri6 una ranura en el
determinismo y permitié el desarrollo de la duda, la incertidumbre y el riesgo moral (Mayer,
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2015). Francisco de Vitoria explica que el encuentro con esas sociedades tan distintas llevo
a una reflexién sobre la posibilidad de reconocer formas distintas de ver y organizar el
mundo y, en ese sentido, propici6 el reconocimiento del otro. Entonces, fue necesario rom-
per el determinismo religioso y crearles significado epistémico a la duda, la incertidumbre y
el azar, para que, posteriormente, la probabilidad aleatoria pudiera surgir (Mayer, 2015).

La idea de la probabilidad implic6 romper las certezas medievales sobre la existencia. Asi,
el descubrimiento de América y las misiones en China abrieron el espacio para la reflexion
sobre estos nuevos mundos y la introducciéon de la duda. En efecto, la necesidad de con-
trolar las poblaciones impuls6 la consolidacion de la estadistica como dispositivo de poder,
pero sin duda, el reconocimiento del “otro” como alguien diferente y la idea de controlar
la incertidumbre, no habria surgido.

Las métricas en el mundo contemporaneo: cuatro aproximaciones

En términos generales, las métricas son una forma del lenguaje y un dispositivo de gobierno
que producen discursos sobre las realidades sociales y pueden inducir cambios en el com-
portamiento de las personas. En esta seccién argumento que las métricas digitales se han
convertido en una contranarrativa de las métricas estadisticas sobre las personas.

La visién clasica de la economia ofrece una primera aproximacién para entender el
gran volumen de datos digitales que circulan en la actualidad. Desde esta perspectiva, si
los mercados tienen buena informacién pueden promover mejores decisiones de produc-
cién y consumo que se manifiestan en el precio de los bienes y los servicios. En ese orden
de ideas, mientras mas informacion exista, los agentes del mercado tomaran decisiones
mas costo-eficientes y los precios tenderan a disminuir en mercados mas competitivos. En
otras palabras, la existencia de muchos datos digitales supone un enorme beneficio para la
sociedad, que compensa las molestias o los males causados por los individuos.

Sin embargo, tal supuesto es problemdtico por varios motivos. En primer lugar, omite la
existencia de una gran asimetria de informacién: mientras que unas pocas empresas saben
mucho de un gran namero de individuos, los individuos saben muy poco de las empresas
que acopian la informacién. En el marco de la economia clasica, dicha asimetria provoca
mercados ineficientes. En segundo lugar, omite que las grandes corporaciones que acumulan
datos digitales estan consolidando una posicién monopdlica en el mercado. Finalmente, omite
que dichas empresas violan los derechos a la intimidad de las personas. Las asimetrias de
informacion, la creacién de monopolios y las violaciones a la intimidad llevan a situaciones
subdptimas de los mercados que, en la teoria clasica, exigen la intervencién estatal.

La segunda aproximacion se refiere al concepto capitalismo de vigilancia, desarrollado
por autores como Byung-Chul Han (2022) y Shoshana Zuboff (2020). Hasta hace unos 30
anos, el capitalismo extractivista se utilizaba para describir las economias mineras o agricolas
de enclave, que consistian en extraer los recursos de un territorio y generar una economia
con pocos encadenamientos hacia delante o hacia atras en las economias locales. Su funciéon
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central era proveer a otros mercados de bienes a costos risibles, sin generar ningun tipo de
sinergia con el entorno donde se generaba la produccion.

Desde la concepcién marxista del valor agregado, el concepto de capitalismo extrac-
tivista permite leer la forma como se generan las relaciones de produccion de datos en el
mundo digital. Las grandes corporaciones ofrecen un servicio —en principio, gratuito— a
cambio de la entrega de datos que, para las personas, en su forma bruta, no parecen tener
un valor de uso ni de cambio. En la medida en que dichos datos se vuelven masivos, se
triangulan con otras fuentes de informacién y se procesan a bajo costo, para convertirlos
en un bien con valor de uso y de cambio, y asi provocar una situacién de extractivismo
econémico. En términos sencillos, los individuos entregan sus datos de forma gratuita a
corporaciones que los transforman y obtienen grandes ganancias valiéndose de ellos, lo
cual les permite seguir sosteniendo la plataforma digital que las personas usan sin pagar.
En este caso, aplica la maxima “Cuando usted tiene un servicio por el cual no paga, usted
no es el cliente, es la mercancia”.

Debido a la relativa novedad de las redes sociales y el mundo digital, esta relacién ain
no es vista como una de produccién, donde existe un tipo de vinculacién laboral: yo gene-
ro unos datos que son su materia prima, la cual tiene valor agregado incluso antes de ser
procesada, por lo cual deberia recibir algtin tipo de composicién econémica. Si esta vision
se popularizara, la regulacién de los mercados laborales intervendria las corporaciones
digitales y la entrega de informacién por parte de los individuos.

Como senala Han (2022), “a diferencia del régimen de la disciplina, no se explotan los
cuerpos y las energias, sino la informacién y los datos [...]. El capitalismo de vigilancia que
degrada a las personas a la condicién de datos y ganado consumidor” (p. 10). En este caso,
no aparecen conflictos de clase, porque el sujeto del régimen de la informacién se cree
libre, auténtico y creativo. “Se reproduce y se realiza a si mismo produciendo datos para las
redes digitales” (Han, 2022, p. 10). Para el filésofo surcoreano, en la actualidad la visibilidad
se invierte por completo, pues “no son los gobernantes quienes se hacen visibles, sino los
gobernados” (Han, 2022, p. 10). En otras palabras, las personas se esfuerzan por alcanzar
la visibilidad por si mismas.

Por su parte, Foucault (2006) afirma que la estadistica fue la nueva pastoral que reempla-
z6 al cristianismo caracteristico de la Edad Media para apoyar la biopolitica de los nuevos
Estados nacionales modernos. Han retoma esta idea y propone que en la “nueva pastoral
del saber los seguidores participan de una eucaristia digital. Los medios de comunicacién
social son como una Iglesia: el like es el amén. Compartir es la comunién. El consumo es la
redenciéon” (Han, 2022, p. 19).

El tercer marco de andlisis que puede ser utilizado es la metafora del panéptico, desa-
rrollada por Foucault (1989). Desde esa perspectiva, la agregacién de datos en el mundo
digital funciona como las estructuras carcelarias donde unos pocos pueden ver y disciplinar
el comportamiento de muchos que no estan en posicion de observar a quienes los disciplinan.
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Las métricas digitales, con sus grandes posibilidades de perfilamiento de usuarios, pueden
generar la sensacién de ser el gran hermano, de Orwell (2013), que, ademas de que todo lo
ve y lo sabe, utiliza ese conocimiento como un dispositivo para la conduccién de las pobla-
ciones no solo en los espacios publicos, sino también, en los privados.

De alli se puede pasar al control estatal de la informacién, con lo cual los fines de con-
trol comercial se complementarian con fines policiales sobre todos los individuos. Hay un
evidente crecimiento de este tipo de mecanismos: camaras, posicionadores geograficos,
mecanismos de escucha y lectores de rostros que empiezan a enfrentarse con los reclamos
de habeas data y derecho a la intimidad. En Europa y Estados Unidos, algunos casos judi-
ciales han mostrado los riesgos de estas practicas.

El régimen de la disciplina solo disponia de informacién demografica, lo que le permi-
tia llevar a cabo una biopolitica. En cambio, el régimen de la informacién tiene acceso a
informacién psicografica, que utiliza para su psicopolitica. El llamado microtargeting utiliza
perfiles psicométricos. La infocracia basada en datos socava el proceso democratico, que
presupone la autonomia y el libre albedrio (Han, 2022, p. 36).

Finalmente, el cuarto marco de analisis posible es la visién inversa de los mecanismos de
control y vigilancia. Se trata de una lectura donde el principal elemento “disciplinador” no
es la visibilidad desde el panéptico, sino el deseo de sobresalir para evitar la invisibilidad en
las redes digitales. Si no me conecto, no interactto, doy likes y hago presencia, me vuelvo
invisible y mis relaciones sociales se minimizan. Desde esta perspectiva, el entendimiento
del funcionamiento de las métricas digitales consiste en que la idea no es ser vigilado, sino
ser visible. Dado que se premia la actividad en redes, los sujetos buscan ser tan activos como
sea posible. Dentro de este marco de analisis, las métricas digitales motivan a los individuos
a ser activos para obtener retribuciones emocionales. En palabras sencillas, quienes mas
publican fotos y obtienen mas likes logran una mayor visibilidad en las redes. En contraste,
quienes solo leen, se expresan poco y asumen posiciones poco radicales, terminan siendo
invisibles en el mundo digital.

Con el advenimiento de la era digital, empezamos a tener a nuestra disposicion métri-
cas masivas sobre los temas que nos interesan, asi como grupos de personas con los que
nos identificamos. Nunca habia sido tan sencillo acceder a tantos datos sobre sentimientos,
emociones y acciones. Estan, literalmente, a un clic de distancia.

La facilidad con la que podemos obtener informacién de todo tipo nos hace olvidar que
los datos siempre son una abstraccién de la realidad, y no la realidad misma. Lo cierto es
que la informacién —aunque sea infinita— no es suficiente para alcanzar la universalidad,
por lo cual las dudas sobre los significados y la incertidumbre sobre los acontecimientos
futuros sigue siendo permanente. En otras palabras, los elementos centrales de la episteme
de reconocer al otro siguen presentes, a pesar de que sintamos que los datos digitales nos
llenan de certezas.
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Edwards (2010) afirma que las infraestructuras son un proceso de construcciéon social,
y las nuevas no reemplazan totalmente a las anteriores, sino que se complementan y se
acumulan. Es posible formular la siguiente analogia frente a las métricas que existen sobre
los seres humanos: los censos siguen siendo el marco de referencia de los universos de la
poblacién y las encuestas a los hogares siguen mostrando senales importantes, pero han
dejado de ser la tnica fuente de informacién, pues se complementan con los datos de las
redes sociales y las plataformas digitales.

{De donde extraen nuestros datos?

Los primeros datos que obtienen las diferentes corporaciones digitales de las personas ha-
cen referencia a las tecnologias que usamos: el tipo de computador, el de teléfono celular, el
operador de los servicios de voz y de internet y la direccién del IP. Todo esto es capturado
cuando nos inscribimos en una red o usamos alguna plataforma digital. También los tienen
las compaiiias de celulares y de conexién a internet.

La encuesta Polimétrica, realizada en octubre de 2020 por Cifras & Conceptos, incluy6
un modulo destinado a recopilar datos empiricos para este articulo. La poblacién objetivo
de dicho médulo eran personas mayores de edad votantes activos y residentes de Bogota,
Medellin, Cali, Barranquilla, Santa Marta, Manizales y Villavicencio. Se produjeron 2.570
respuestas via telefénica, y se estima que el universo representado es de 6,2 millones de
votantes activos. Este médulo encontré que el 92 % de los habitantes de siete grandes ciuda-
des consultan sus redes sociales desde su teléfono celular, el 42 % también lo hace desde su
computador, y el 12 %, desde una tablet. Esto corrobora el enorme volumen de informaciéon
que recolectan no solo las plataformas, sino también, las compaiiias de telefonia celular
desde los dispositivos méviles (2020).

Posteriormente, algunas empresas obtienen informacién sobre habitos digitales: horas de
consumo, tipo de navegacion, tiempo que duramos en cada ventana o en cada archivo. Sin
embargo, nada de esto es solicitado de forma explicita: simplemente, es un “dado” que se
asume. A nosotros no parece importarnos y las empresas no creen necesario pedir nuestra
autorizacion, pues dichos datos, en principio, son “para brindar un servicio de mejor calidad”.

Las tablas 1 y 2 muestran los resultados para las preguntas: éCudntas veces al dia con-
sulta sus redes? y éCudnto tiempo dedicé a cada consulta? En ellas queda clara la permanente
interaccion de las personas en las diversas redes sociales, asi como el volumen de tiempo
que ocupan en ellas.

Las personas no tienen un comportamiento simétrico frente a sus redes; la de mayor
intensidad es WhatsApp, con el 67 % de sus usuarios conectindose mas de cinco veces al
dia, y permaneciendo mas de una hora en cada consulta en el 42%. En contraste, solo el
12% de los usuarios de LinkedIn entra mas de cinco veces al dia, y el 17 % dedica mas de
una hora a cada entrada en la red. También es necesario enfatizar que el grueso de las
personas se conecta desde sus dispositivos moviles (Cifras & Conceptos, 2020).
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Tabla 1. NUmero de veces al dia que los colombianos consultan las redes sociales

1vez 2-5 veces Mas de 5 veces
Facebook 16,7 % 49,8% 33,5%
WhatsApp 4,9 % 28,0% 67,0%
Twitter 28,9% 46,0 % 25,0%
Instagram 27,0% 41,6 % 31,4%
LinkedIn 44,9% 43,1 % 12,1 %
TikTok 35,3% 50,3% 14,5%

Fuente: Encuesta Polimétrica realizada por Cifras & Conceptos en 2020

Tabla 2. Tiempo promedio de cada consulta a las redes sociales

30 minutos 30-60 minutos Mas de 1 hora
Facebook 41,0% 32,0% 27,0%
WhatsApp 30,5% 27,0% 42,5%
Twitter 51,1% 32,0% 16,9 %
Instagram 53,1% 249% 23,7%
LinkedIn 58,4 % 43,1% 16,6 %
TikTok 57,4 % 23,3% 19,45 %

Fuente: Encuesta Polimétrica realizada por Cifras & Conceptos en 2020.

Luego estan los datos sociodemograficos, que se nos solicitan de forma explicita y en-
tregamos conscientemente: sexo, fecha de nacimiento, ciudad y direccién —esta tltima no
es necesaria, porque la obtienen a través de la IP—. Algunas redes preguntan por temas
de interés y hobbies.

Por otro lado, estan las actividades en las redes o las plataformas digitales que usamos. Si
se trata de Facebook o Twitter, lo fundamental son las personas que nos siguen y a quienes
seguimos, y que casi siempre son afines a nosotros. Ademas, es importante considerar las
actividades basicas que hacemos en cada red: comentar, dar “me gusta”, manifestar nuestro
acuerdo o nuestro desacuerdo, compartir contenidos que nos parecen interesantes, verbalizar
nuestros pensamientos y nuestras reflexiones por medio de frases cortas y expresar nuestros
sentimientos por medio de emoticones o GIF. El contrato de adhesiéon que firmamos al sus-
cribirnos a dichas redes y plataformas establece que todos esos datos son propiedad de las
companias. Asi mismo, autorizamos que las corporaciones usen los contenidos que subimos
en distintos formatos, como fotos, audios y videos. También estan las cookies, un tipo de
software que se instala en nuestros computadores y nuestros celulares —a veces, solicitando
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autorizacion, y a veces, sin preguntar— que permiten capturar nuestra ubicacién espacial
y las rutas que seguimos de forma cotidiana, aunque estemos en plataformas distintas.

Los mas invasivos instalan mecanismos que activan los micréfonos y las camaras para
que podamos ser escuchados y observados de manera permanente, sin ningun tipo de
autorizacion. Existe evidencia de que las grandes corporaciones usan cookies que se valen
de una red inaldmbrica para invadir e interceptar los demas equipos que se conectan a la
misma red digital. Asi mismo, existe la triangulaciéon de datos de diferentes redes de la mis-
ma compaiia u otras plataformas. El caso mas emblematico es el de Facebook y WhatsApp,
que gracias a los datos sobre los aparatos y la informacion sociodemogréfica pueden cruzar
actividades e informacién de las dos, sin que los usuarios hayan dado su autorizacién de
forma explicita. En Colombia, una compaiiia de telefonia celular y un banco estan haciendo
exactamente lo mismo. Asi mismo, existen cruces de informacién con compaiias especiali-
zadas en recolectar datos como las centrales de riesgo crediticias, para precisar ain mas la
informacién de las personas. Nada de esto exige la autorizacién explicita de los usuarios.

No es de extrafiar que las personas sientan que las grandes corporaciones digitales hacen
un uso indebido de sus datos. Como lo respondieron 2.570 personas, que representan un
universo de 6,2 millones, el 30 % sienten que las corporaciones digitales hacen al menos un uso
indebido de su informacién personal, como lo muestra la tabla 3 (Cifras & Conceptos, 2020).

Tabla 3. Consideracion de uso indebido de informacion personal

Usted siente que esas redes o aplicaciones... Si
{Se entrometen en su vida privada? 44,6 %
(Entregan su informacién a otras empresas? 47,4 %
{Escuchan sus conversaciones? 35,0%
{Activan las cdmaras de sus aparatos? 30,1 %
(Saben o identifican el lugar donde usted vive? 49,0%
{Conocen o identifican el lugar donde usted estudia o trabaja? 44,4 %
iConocen sus rutas habituales? 40,0 %

Fuente: Encuesta Polimétrica, realizada por Cifras & Conceptos (2020).

Estos resultados muestran que los usos indebidos de la informacién de los ciudadanos
ocurren con el reconocimiento tacito por parte de las personas. El 49% reconoce que las
aplicaciones ya tienen identificado su lugar de residencia y que, ademas, en un porcentaje
similar (47 %) entregan su informacién privada a otras empresas. Hay consciencia de los
abusos y una aceptacién de estos.
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{Qué hacen con nuestros datos?

Todos los datos recogidos digitalmente son procesados. Esto no significa que todos sean
igual de 1tiles. Dicho procesamiento es realizado mediante algoritmos de tipo “Aprendizaje
de Maquina”, desarrollados por cada compania. El de Google es conocido como PageRank,
y el de Facebook, como Edgerank. No se trata de una sola linea de programacion, sino de
multiples algoritmos que son generados y utilizados por cada corporacion.

El primer tipo de procesamiento —también, el mas claro y més visible— es utilizado
para dinamizar y mejorar la experiencia de los usuarios en las plataformas, para que las
usen mas. Su objetivo es hacer recomendaciones de contenidos y contactos que sean del
agrado de los internautas.

Para lograrlo, perfilan a cada persona y hacen analogias con segmentos que tienen
datos sociodemograficos y actividades pasadas en la plataforma. Esto quiere decir que,
basandose en los datos de los usuarios que la compania almacena, los perfila y asume que
se comportaran como un segmento de la poblaciéon con el cual se comparten caracteristicas
y comportamientos similares. Asi, con base en el pasado, “predice” lo que les gustara en el
futuro.

El segundo uso es la venta de publicidad. En este caso, se trata de mostrarles a los
internautas productos en los que podrian estar interesados, con base en los datos que las
plataformas tienen sobre ellos. Asi, las personas con mascotas que dejan huellas digitales
relacionadas con este tema empezaran a ver anuncios sobre seguros, comida para anima-
les y veterinarios. En este caso, los datos permiten hacer una segmentaciéon detallada que
convierte a los usuarios en consumidores potenciales.

El tercer tipo de procesamiento tiene que ver con la venta directa de productos. En este
caso, el perfilamiento de los usuarios es mucho mas detallado, e implica triangular un gran
volumen de informacién para determinar el nivel de ingreso, la ubicacién geografica, los
tipos, los tiempos y los horarios de desplazamientos y consumos previos. La alianza entre
una gran superficie y una plataforma digital permite generar un perfilamiento bastante
preciso, que permite identificar compradores potenciales.

El cuarto uso consiste en que algunas instituciones financieras emplean los datos re-
copilados por estas plataformas para mejorar sus clasificaciones sobre el nivel de riesgo
crediticio o de eventos adversos de las personas.

Finalmente, estan los temas de control y vigilancia. Con la extension de las redes digita-
les, la masificacion de teléfonos inteligentes y la multiplicidad de mecanismos de monitoreo
urbano, es posible hacer seguimientos detallados, primero de lugares, y luego, de las rutinas
de las personas a lo largo de los escenarios urbanos digitalizados. Las organizaciones poli-
civas se valen de este tipo de procesamiento. Asi mismo, algunas compainias aseguradoras
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lo usan para evitar el pago de primas argumentando que existia evidencia de comporta-
mientos peligrosos registrados en las redes sociales.

Las plataformas digitales presentan grandes retos para la democracia

Cuando habia informacién escasa y su costo de recolecciéon y procesamiento era relativa-
mente alto, los datos disponibles daban cuenta del ciudadano promedio. En contraste, en
la era digital, contamos con muchos datos y con una gran capacidad de procesamiento que
suele representar individuos “extremos”, pues las redes acumulan mas informacién de los
usuarios mas activos, lo cual implica que las personas que méas usan las redes son las mas
visibles en el mundo digital.

Sin embargo, para lograr mayor visibilidad los algoritmos premian las posiciones radi-
cales, y no las actitudes “politicamente correctas”, que, si bien pueden ser adecuadas, son
“aburridas” y, por lo tanto, generan menos interacciones. Lo otro que permite mayor Vvisi-
bilidad son las emociones, y no las reflexiones. Mientras mas emocional y menos reflexiva
sea una persona, mayores posibilidades de ser visible tendra.

De igual manera, el lenguaje escrito es menos visible que las imagenes y los videos, razén
por la cual los sujetos textuales tienden a tener menos interacciones. Como el juego de las
redes premia la visibilidad, los usuarios procuran presentar la mejor faceta de si mismos,
lo que creen que sus pares valorardn mas. En este juego, la apariencia fisica, los lujos y los
viajes conceden puntos extra a los usuarios.

En las redes digitales nos movemos en tribus, en grupos de personas que comparten
pensamientos similares a los nuestros, razén por la cual tendemos a ver realidades homo-
géneas, las de aquellos que se parecen a nosotros. Esto hace que la representacién de los
sujetos digitales priorice no el promedio de las personas, sino los segmentos mas extremos,
radicales, emocionales y de mejor apariencia. Ese es el usuario, consumidor y comprador
mejor segmentado en las redes sociales.

Usando la terminologia de Foucault, las grandes corporaciones digitales, que suelen ser
vistas como grandes ejemplos de emprendimiento, innovacién y generacion de valor, han
creado una matriz de relaciones de poder que ponen en tensién muchos de los principios
de la economia y la democracia liberales. Por un lado, dichas compainias tienen una posi-
cién dominante en los mercados digitales con fuertes tendencias de integracion vertical. Se
trata de un tipo de monopolios restrictivos que limitan la libre competencia de los merca-
dos. Hace 120 afios, un juez estadounidense obligé a la compaiia Rockefeller a dividirse
en lo que se conoceria como “Las siete grandes hermanas”, porque habia adquirido una
posicién monopolica en el mercado petrolero. En la actualidad, hay varios movimientos
en distintas partes del mundo que proponen adoptar una medida similar con las grandes
corporaciones digitales.
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Por otro lado, es evidente que el modelo de negocios de estas compaiias es altamente
extractivista, pues recopila datos que le permiten lucrarse sin conceder ningtn tipo de com-
pensacion a los usuarios. Los medios tradicionales y los creadores de contenido han visto
caer sus ventas y sus utilidades, lo cual los ha impulsado a exigir medidas para que quienes
se benefician de la informacién capturada por la plataforma paguen a quienes producen
los contenidos que atraen y mantienen activos a los usuarios.

Lo sucedido en 1492 resulta iluminador para reflexionar en torno al valor de cambio y
el uso de la informacién. En la actualidad, creemos que los indigenas pecaron de ingenuos
al cambiar oro por espejitos, pero lo cierto es que para ellos el oro tenia valor de uso, pero
no de cambio, y los espejos eran una innovacién. En contraste, los europeos sabian que
podian convertir arena en espejos y veian el valor de cambio del oro. Hoy en dia, los usua-
rios no les conceden valor de cambio a sus datos ni a sus actividades en las redes sociales.
Por eso, entregan despreocupadamente su informacién privada, sin reparar en que las
corporaciones la procesaran y generaran ingresos valiéndose de ella. Nuevamente, aplica
la maxima “cuando usted usa un servicio por el cual no paga, usted no es el cliente, sino la
mercancia”. Probablemente, en un par de generaciones, nuestros descendientes creeran
que fuimos ingenuos al cambiar oro —nuestros datos— por espejos —las redes sociales—.
¢Lograremos que los usuarios les concedan valor de cambio a sus datos y exijan una retri-
bucién a las grandes corporaciones?

Un ejemplo de regulacién en otro sector permite visualizar algunas alternativas. A finales
de los anos setenta los bancos obligaban a los clientes a firmar contratos que incluian una
serie de clausulas consideradas leoninas; es decir, desequilibradas a favor de las entidades
financieras. El regulador los obligé a cambiarlas para que fueran mas transparentes. Asi
mismo, durante un tiempo el pago anticipado de los créditos tenia multas, lo cual eviden-
temente beneficiaba de forma desproporcionada a las entidades financieras y perjudicaba
al usuario. Por fortuna, esta practica fue prohibida. Tal cual ha sido estudiado por varias
entidades, como las Fundaciones Karisma y Dejusticia, los contratos de las corporaciones
digitales que operan en nuestro pais son realmente desequilibrados y atentan contra los
derechos de los usuarios. Habiendo dicho eso, es muy probable que en los préoximos anos
el Estado colombiano, siguiendo las tendencias internacionales sobre habeas data, el derecho
a la privacidad de datos sensibles y proteccién de los derechos digitales, aumente la regu-
lacién sobre estos contratos de adhesién, para proteger a las personas en sus interacciones
en el mundo digital.

Como si fuera poco, las corporaciones digitales evaden impuestos, pues los anuncios
que venden no se facturan con I'VA y su ubicacién legal se encuentra en paraisos fiscales,
por lo cual tampoco pagan renta. Adicionalmente, las condiciones laborales de plataformas
como Uber y Rappi son paupérrimas. No en vano, han sido descritas como “unicornios
desalmados”.

Finalmente, estas plataformas violan la privacidad y la intimidad. Por mandato constitucio-
nal, la correspondencia de las personas es inviolable y las comunicaciones de voz solo pueden
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ser interceptadas o escuchadas por orden de un juez, pero actualmente nuestra actividad
digital estd en manos de un grupo de conglomerados internacionales que emplean sistemas
de vigilancia no consentida. Dichos sistemas también deberian ser objeto de regulacion.

Para terminar esta seccion, expondré los argumentos de Han, Habermas y Zuboff so-
bre los peligros que presenta la imposicion de las métricas sociales como contrapoder a las
encuestas, en palabras de Foucault. Han (2022) cuenta que Rousseau, entusiasmado con el
método estadistico del siglo XVIII, propuso una racionalidad aritmética sin comunicacion.
El filésofo sostenia explicitamente que la determinacién de la voluntad general deberia
llevarse a efecto sin comunicacién; es mas, deberia excluirla, pues, segtn él, toda comuni-
caci6n deforma la imagen de la voluntad general.

Rousseau fue, para Han, el primer dataista de la historia, pues creia que mientras mas
datos hubiese, més auténtica seria la voluntad general determinada. En contraste, creia
que el discurso distorsionaba el resultado. En la actualidad, los dataistas creen que el big
data y la inteligencia artificial son suficientes para tener una mirada global que capta con
precision todos los procesos sociales y los optimiza para el bien de todos. En contravia de
la teoria de la accién comunicativa de Habermas, proponen una teoria comportamental de la
informacion, que prescinde del discurso. Asi, entienden las sociedades como sistemas total-
mente predecibles (Han, 2022, p. 61).

Shoshana Zuboff también se opone a la perspectiva dataista:

Si queremos renovar la democracia en las proximas décadas, necesitamos un sentimiento de indig-
nacion, una sensaciéon de pérdida de lo que nos estan quitando [...] lo que aqui estd en juego es la
expectativa que cada ser humano abriga de ser duefo de su propia vida y autor de su propia expe-
riencia. Lo que esta en juego es la experiencia interior con la cual conformamos nuestra voluntad
de querer y los espacios publicos en los que actuar de acuerdo a esta voluntad. (Han, 2022, p. 69)

Siguiendo la idea de genealogia propuesta por Foucault, podria decirse que el libro co-
mo fuente de informacién era el medio dominante en los inicios de la democracia. Alli se
plasmo y se difundi6 el discurso racional de la Ilustraciéon. Después llegaron los medios de
comunicacién masiva, en los que lo importante no era la consistencia de los discursos ni la
racionalidad de las ideas, sino el performance de los actores. De acuerdo con Han,

En esta estructura anfiteatral las masas son espectadores. Ahora en el siglo XXI los medios
digitales y las redes sociales se presentan como el gran medio de informacién e interacciones.
Ellas no tienen un centro y por lo tanto la esfera publica se desintegra en espacios privados.

(2022, p. 33)

Como senalan los autores, los postulados de Habermas sobre la accién comunicativa
suponian que el pensamiento que lleva a la formacién de la opinién publica es genuina-
mente discursivo. En él es necesario la existencia del otro. “Sin su presencia y respeto como
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actor valido, mi opinién no es discursiva, no es representativa, sino autista, doctrinaria y
dogmitica” (Han, 2010, p. 46).

Segun Eli Pariser (2011), lo que esta destruyendo el espacio publico es la personalizacién
algoritmica de la red, pues cuanto mas tiempo paso en internet, mas se llena mi filtro de
informacién que me gusta y refuerza mis creencias. “Por eso, la personalizacion de la red
es una amenaza a la propia democracia” (Han, 2022, p. 48).

En las redes la informacién no es un recurso para obtener nuevo conocimiento, sino para
reafirmar la propia identidad. “Abandonar las propias convicciones supone la pérdida de la
identidad. La pretension de validez de las tribus digitales como colectivos identitarios no es
discursiva, sino absoluta, porque carece de racionalidad comunicativa” (Han, 2022, p. 54).
Para Han, la tribalizacion de la sociedad pone en peligro la democracia, porque conduce a
una dictadura tribalista que carece de toda racionalidad comunicativa. Es decir, en vez de
argumentos y discursos, tenemos una guerra de identidades. En altimas, la democracia es
una comunidad de oyentes y la comunicacién digital destruye la politica basada en escuchar.

En la actualidad, el discurso esta siendo sustituido por los datos, y los argumentos, por los
algoritmos. La inteligencia artificial no razona, sino que computa. Mientras los argumentos
pueden afinarse en el proceso discursivo, los algoritmos simplemente se optimizan. En el
mundo digital, la racionalidad es reemplazada por el machine learning.

La verdad ejerce una fuerza centripeta que mantiene unida una sociedad. Y la fuerza
centrifuga inherente a la informacién tiene un efecto destructivo sobre la cohesion social. El
nuevo nihilismo se gesta dentro del proceso destructivo en el que el discurso se desintegra
en informacién, lo que conduce a la crisis de la democracia (Han, 2022, p. 73). El caracter
deliberativo de la comunicacién no se da cuando se logra un consenso —que es, en realidad,
inalcanzable—, sino cuando los participantes hacen aportes razonables y argumentados.
Asi mismo, el debate deberia tener efectos comprobables en las vidas de los ciudadanos, que
deberian experimentar mejoras concretas en su vida relacionadas con los asuntos discutidos.

Habermas (2011) hace énfasis en que el sistema de los medios es fundamental para la
generacion de opiniones publicas contrapuestas que cumplan con los estandares de la politica
deliberativa. El aumento en el uso de las redes sociales dificulta esto, pues las plataformas
son todo menos neutrales: se trata de empresas que siguen los dictados del capital y per-
tenecen a conglomerados cuyos rendimientos se miden en términos de su valor bursatil.

Las redes sociales no solo atomizan atin mas las discusiones publicas, sino que eliminan
la diferencia entre lo publico y lo privado. Mientras se espera que las decisiones politicas
de los ciudadanos sean el resultado de la tension entre el interés propio y el bien comin, a
los usuarios de las redes no puede exigirseles algo similar, porque no lo tienen ni se sienten
parte de “lo comun” o del debate colectivo. Es evidente que las empresas compiten por la
atencién de los usuarios valiéndose de estrategias que antes eran dominadas por la prensa
sensacionalista; a saber, el entretenimiento, el melodrama y la personalizaciéon.

7.

DOSSIER: CIBERESPACIO, REDES SOCIALES Y POLITICA

[179]

analisis politico n.° 106, Bogota, enero-junio de 2023, pp. 165-181



[180]

Métricas digitales: de los dioses en el Olimpo a los conglomerados en la Nube César Caballero Reinoso

En definitiva, las redes sociales se han convertido en la nueva arena publica de discu-
sién, pero su funcionamiento dificulta reflexionar y contenerse antes de opinar. Ademas,
los pocos que se esfuerzan por usarlas de forma serena y critica son menos emotivos y, por
ende, menos visibles para el algoritmo, lo cual implica que su capacidad para tener impacto
en el didlogo publico es menor. En ese orden de ideas, atomizan las discusiones publicas y
dificultan que las personas tengan debates serenos basados en argumentos racionales. En
muchas ocasiones, la conversacién gira en torno a conseguir likes, y no a encontrar solucio-
nes constructivas.

CONCLUSION

Las estadisticas son las matematicas de la incertidumbre, del escenario donde los seres
humanos reconocen los margenes de error y la existencia de imperfecciones en el mundo.
Su consolidacién contribuyé a negar la predestinacién y la prevalencia de la idea del libre
albedrio. Pero luego de 400 anos de contribuir a que los seres humanos escaparamos de la
idea de dioses que decidian el destino de los hombres, esta siendo utilizada para “vender”
la idea de que un grupo de corporaciones son capaces de predecir el futuro, y por ello su
promesa de valor se basa en la capacidad para anticipar lo que queremos y compraremos
manana.

Aunque los avances en la estadistica y la capacidad de procesamiento de datos han sido
muy significativos en las dltimas décadas y han permitido a las empresas y los gobiernos tomar
decisiones mas informadas y eficientes, es importante recordar que estas herramientas son
solo eso: herramientas que no pueden reemplazar el pensamiento critico ni la deliberacién
democratica. Ademas, contrariamente a lo que quieren hacernos creer los conglomerados,
la capacidad de la estadistica para predecir el futuro es limitada, y afirmar que se trata de
una herramienta todopoderosa implica adoptar una perspectiva reduccionista y simplista
de la realidad que, paradéjicamente, va en contravia de la esencia de esta disciplina; es de-
cir, la aceptacion de la incertidumbre. Lo cierto es que las predicciones estadisticas siempre
tienen un margen de error y, por tanto, no garantizan el éxito en el mercado.

Resulta preocupante pensar que los conglomerados acumulen tanto poder sobre nuestras
vidas que nos lleven a prescindir de los sistemas democraticos, pues la democracia —enten-
dida como una forma de gobierno que se basa en la participacién ciudadana y en la toma de
decisiones colectivas— es esencial para garantizar la libertad y la justicia en una sociedad.

Es necesario reconocer que, ademas de que los algoritmos y las técnicas de analisis de
datos tienen sesgos y limitaciones importantes, las grandes compaiiias emplean técnicas de re-
coleccion de datos que atentan contra el derecho a la privacidad y se lucran de dicha infor-
macién sin otorgar ningun tipo de reconocimiento econémico ni simbolico a los usuarios.

Es indispensable evaluar las implicaciones éticas del uso de estas técnicas, asi como las
consecuencias de corto y largo plazo para todas las partes involucradas. Es un grave error
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pasar por encima de los derechos de los usuarios con el inico fin de maximizar las ganan-
cias de grandes conglomerados econémicos.

En sintesis, la estadistica y el andlisis de datos fueron herramientas sumamente valiosas
para la toma de decisiones que nos permitieron liberarnos del yugo de los dioses del Olimpo.
Paradéjicamente, los grandes conglomerados estan valiéndose de dichas herramientas para
forzarnos a adorar a los poderosos de la Nube. Es hora de llamar la atencién y reconocer los
riesgos que las practicas ejercidas por estas corporaciones representan para la democracia
y los ciudadanos, pues solo asi podremos idear estrategias para confrontar a los nuevos
dioses del siglo XXI y liberarnos de sus designios.
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