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RESUMEN

En este documento se explica el desarrollo de una solucion informatica (Programa
Forensys) para el Grupo de Caballeria Mecanizado N°1 “Silva Plazas” (GMSIL) que
facilita la identificacion de los soldados ante y pos mortem utilizando la replicacién de
datos como servicio movil para acceder a la informacién en tiempo real.
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ABSTRACT

This document explains the development of a software for the Mechanized Cavalry
Group No. 1 “Silva Plazas” (GMSIL) that facilitates the identification of soldiers ante and
post mortem using data replication as a mobile service to have access to the informa-
tion in a real time.
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INTRODUCCION

Los hombres vinculados a las Fuerzas Militares de Colombia son quienes mantienen
el orden publico en distintas zonas de la geografia nacional con el objetivo de brindar
proteccion a la poblacion civil y en virtud de su labor, los soldados se ven abocados a
permanecer en constantes enfrentamientos con delincuentes o grupos al margen de
la ley, que en ocasiones terminan con sus vidas. De esta manera se puede decir que
es importante desarrollar un sistema que a través de los restos mortales hallados,
establezca automaticamente su plena identificacion.

Inicialmente se buscé a través de estudios cientificos, identificar a las personas vivas.
Hoy en dia existen sistemas de informacion sofisticados, que por medio de la superpo-
sicion radiofotografica, la reconstruccién facial y el andlisis de huellas dactilares consi-
guen identificar a un ser humano.

El principal objetivo de este proyecto radica en el desarrollo de una aplicacion infor-
matica para el Grupo de Caballeria Mecanizado N° 1 “Silva Plazas”, que facilite la
identificacion ante y pos mortem de los soldados; aun a pesar de las limitaciones de
infraestructura de telecomunicaciones que ciertos lugares geograficos pertenecientes
a su jurisdiccidn puedan presentar.

Este adelanto tecnoldgico, es el punto inicial para idear nuevos proyectos en Colombia,
enfocados en el procesamiento de imagenes digitalizadas como instrumento para la
identificacion humana.

1. MATERIALES Y METODOS

En esta seccion se describen algunas teorias utilizadas, luego se explica el método imple-
mentado y finalmente se describen las tecnologias y herramientas de software usadas.

1.1. BASES DE DATOS DISTRIBUIDAS

Consiste en un conjunto de localidades, cada una de las cuales mantiene un sistema
de base de datos local. Cada localidad puede procesar transacciones locales, o bien
transacciones globales entre varias localidades, requiriendo para ello comunicacion
entre si [4].

1.2. ALMACENAMIENTO DISTRIBUIDO DE DATOS

Este apartado cubre dos topicos fundamentales: la fragmentacion y la replicacion, que
se definen enseguida.
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1.2.1. Fragmentacion

Dado que una relaciéon se corresponde esencialmente con una tabla cualquiera dentro
de una base de datos y la cuestion consiste en dividirla en fragmentos menores, para
lo cual surgen dos alternativas légicas en el proceso: la fragmentacion horizontal y la
fragmentacion vertical.

Fragmentacion Horizontal: Divide una relacién R en subconjuntos de tuplas', cada uno
de ellos con un significado légico.

Fragmentacion Vertical: Divide la relacion R en conjuntos de columnas. Cada frag-
mento mantiene ciertos atributos de la relacién original. El objetivo de la fragmentacion
vertical consiste en dividir la relacion en un conjunto de relaciones mas pequefas, tal
que algunas de las aplicaciones de usuario solo hagan uso de un fragmento.

1.2.2. Replicacion

Es el proceso de copiar y de mantener los objetos de la base de datos en las multiples
bases de datos que incorporan un sistema distribuido. La replicacion es util para mejo-
rar el funcionamiento y para proteger la disponibilidad de aplicaciones porque existen
las opciones alternas del acceso de los datos.

Las aplicaciones transaccionales distribuidas de la base de datos, tipicamente usan
transacciones distribuidas para tener acceso a datos locales y remotos y modificar la
base de datos global en tiempo real. [4]

e Replicacion de Instantaneas: En la replicacion de instantaneas los datos se copian
tal y como aparecen exactamente en un momento determinado. Por consiguiente,
no requiere un control continuo de los cambios. Se recomienda utilizarla cuando
la mayoria de los datos no cambian periédicamente; se replican pequefias canti-
dades de datos; los sitios con frecuencia estan desconectados y es aceptable un
periodo de latencia largo (la cantidad de tiempo que transcurre entre la actualiza-
cion de los datos en un sitio y en otro). En ocasiones se hace necesario utilizarla
cuando estan involucrados algunos tipos de datos (text, ntext, e image) cuyas
modificaciones no se almacenan en el registro de transacciones y por tanto no se
pueden replicar utilizando la metodologia de replicacion transaccional.

e Replicacion Transaccional: En este caso se propaga una instantanea inicial de
datos y después, cuando se efectuan las modificaciones, las transacciones indivi-
duales son propagadas. Suele utilizarse cuando se desea que las modificaciones

' Es la representacion de una fila en una tabla dentro de cualquier base datos.
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de datos se propaguen normalmente pocos segundos después de producirse; se
necesita que las transacciones sean atomicas, que se apliquen todas o ninguna;
su aplicacion no puede permitir un periodo de latencia largo para los cambios.

e Replicacion de Mezcla: Permite que varios sitios funcionen en linea o desconec-
tados de manera auténoma y mezclar mas adelante las modificaciones de datos
realizadas en un resultado unico y uniforme. Los datos se sincronizan entre los
servidores a una hora programada o a peticion. Las actualizaciones se realizan de
manera independiente. Es util en ambientes en los que cada sitio hace cambios so-
lamente en sus datos pero que necesitan tener la informacion de los otros sitios [1].

Implementacion de la replicacion. Generalmente se clasifica la replicacion segun el
sentido de los datos y segun la oportunidad [9].

El sentido de viaje de los datos:

. Unidireccional: cuando se tiene un nodo actualizable (copia principal) y otro nodo
que contiene una copia del principal pero de sélo lectura.

. Bidireccional: cuando se tiene que en todos los nodos se actualizan los datos y la
replicacién fluye en ambos sentidos.

La oportunidad de replicacion:

. Sincrona: cuando una tabla es actualizada en la copia principal, inmediatamente
después las demas copias secundarias son actualizadas.

. Asincrona: consiste en actualizar las bases de datos secundarias en intervalos de
tiempo.

1.3. NECROIDENTIFICACION

La necroidentificacion consiste en comparar, cotejar, poner en correlacién, los datos
obtenidos de un cadaver (datos “post mortem” = PM) con aquellos otros facilitados
por familiares, conocidos, incluso por sistemas existentes, relativos a la persona que
se sospecha fallecida y que se trata de identificar (datos “ante mortem” = AM). De la
coincidencia entre datos AM y PM se obtiene el dictamen de identidad correspondiente,
atendiendo a la calidad y cantidad de tales coincidencias.

El conjunto de técnicas de necroidentificacion es variado; las circunstancias concretas
de cada caso determinaran el empleo de las mas adecuadas, pero sabiendo que no
todas tienen el mismo grado de validez: la dactiloscopia y la odontologia permiten, por
si solas, la identificacién plena de un cadaver, mientras que en otros casos sera el em-
pleo conjunto de varias técnicas distintas las que puedan conducir al establecimiento
de una identificacion [2].
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1.4. METODOLOGIA DE DESARROLLO DE LA APLICACION

Lametodologia aplicada para desarrollar el software que aqui se describe (FORENSYS),
fue el Proceso Unificado [3]. Cada fase se llevé a cabo asi:

Iniciacién. Se desarrollaron entrevistas al personal de sanidad, operaciones, recurso
humano y de inteligencia, para conocer sus necesidades, responsabilidades y funcio-
nes en cuanto al proceso actual de reconocimiento ante y pos mortem practicado a los
soldados. Luego de comprender detalladamente el proceso, se definen los requisitos
para la aplicacion de acuerdo a las condiciones exigidas por el GMSIL, los usuarios
finales y los desarrolladores; y finalmente se realiza la seleccion de la arquitectura de
software sobre la cual se basa el disefio de la aplicacion.

Elaboracién. Se realizo la representacion estatica y dinamica del sistema con la asis-
tencia de los usuarios finales. Los diagramas UML [7], que se elaboraron en esta fase,
explican la interaccién de los usuarios con el sistema, el disefo interno tanto de la
aplicacion como de la base de datos y la instalacion de sus componentes dentro del
GMSIL.

Construccion. Se realizo la codificacion de cada mdédulo de la aplicacion FORENSYS
utilizando el lenguaje de programacion Java [10] y el motor de base de datos Mysql [5].
Posteriormente se realizaron las pruebas de unidad e integracion a la aplicacion [6].

Transicién. Termino el proceso de codificacion y se efectuaron pruebas con los usua-
rios finales y se dictaminaron cambios al aplicativo.

Produccién. Se implanté FORENSYS en la red del GMSIL y se depuraron defectos.

1.5. TECNOLOGIAS Y HERRAMIENTAS DE IMPLEMENTACION

FORENSYS, se disefid especialmente para lograr la identificacion ante y pos mortem
de los soldados en servicio incorporados al Grupo de Caballeria Mecanizado N°1 Silva
Plazas de la Ciudad de Duitama. Es un producto nuevo, independiente y totalmente au-
tonomo. Cualquier operaciéon o cambio que pueda ocurrir en éste no modifica ni altera
ningun otro sistema informatico que opera dentro del GMSIL.

Interfaces con el hardware. Los dispositivos con los que interactia FORENSYS son
los siguientes: a. Cinco equipos de escritorio con caracteristicas de cliente. b. Un equi-
po portatil con caracteristicas de cliente, para trasladar la informaciéon de reconoci-
miento al lugar de los hechos. ¢. Un equipo con caracteristicas de servidor para el
alojamiento de la base de datos. d. Un lector de huellas (captura de huellas dactilares)
e. Y una camara digital (captura de sefales particulares).
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Interfaces con el software. FORENSYS usa los productos y/o paquetes de software
que se presentan en la Tabla1.

Tabla 1. Interfaces de software adicionales.

NOMBRE N° Version PROPOSITO DE USO
S|§tema Operativo XP o superior. Es utilizado actualmente por GMSIL.
Windows
Mysql Essential 6.0.0 De licencia libre y cuenta con una completa documenta-
cion de soporte.
Mysql JConnector 5.0.5 Cliente Java para Mysql.

Java Virtual Machine JRE 1.6 o superior Framework de licencia libre.
Acrobat Reader 7.0 o superior Herramienta para vizualizacion de reportes PDF

Interfaces de comunicaciones. En cuanto a las interfaces de comunicacién se usa
una Red de Area Local - LAN y el protocolo TCP/IP que establece comunicacion entre
los equipos clientes y servidor.

Restricciones de memoria. La memoria RAM minima que deben tener los equipos
clientes debe ser de 256MB y para el servidor de 512MB. El espacio minimo de memo-
ria virtual para el servidor debe ser 1GB.

Arquitectura de software. El patrén empleado para el disefio de FORENSYS fue el
Modelo Vista Controlador (MVC). Este patrén plantea la separacion en tres capas: 1.
Capa Modelo: representa la realidad. 2. Capa Controlador: conoce los métodos y atri-
butos del modelo, recibe y realiza lo que el usuario quiere hacer. 3. Capa Vista: mues-
tra un aspecto del modelo y es utilizada por la capa anterior para interaccionar con el
usuario [8].

2. RESULTADOS Y ANALISIS

En cuanto a la identificacién ante mortem que se realiza a un soldado en su proceso
de incorporaciéon, FORENSYS facilita su registro que corresponde a la Ficha Nacional
de Ildentificacion exigida por el Ejército Nacional de Colombia; esto se hace a través
del modulo de identificacion. De esta manera, cuando un soldado muere en circuns-
tancias de dificil reconocimiento (incineracién, a causa de explosivos, o en un estado
de descomposicién avanzado) el sistema permite ingresar parte de la informacion de
dicho soldado, relacionada con su descripcion morfolégica, sefiales particulares y carta
dental, para poder iniciar la busqueda en el mddulo antes mencionado y lograr determi-
nar su identidad. Este reconocimiento se hace en el propio lugar de los hechos, aun a
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pesar de las limitaciones de infraestructura de comunicaciones que presentan algunos
lugares geograficos, ya que toda la informacion es transportada en un equipo portatil.

Los modulos que componen FORENSYS estan instalados dentro del GMSIL de acuer-
do a la informacion que cada grupo de usuarios puede manipular. La funcién de cada
modulo se explica a continuacion:

21. MODULO DE USUARIOS

Permite crear y modificar los usuarios que tienen acceso a los diferentes apartes del
aplicativo, como se observa en la figura 1.

2.2. MODULO DE IDENTIFICACION

Registra la informacion de identificacion de un soldado, sefiales particulares (figura 2),
carta dental (figura 3), huellas dactilares (figura 4), y permite realizar busquedas para
cotejar la consistencia de los datos después de su fallecimiento.

FORENSYS! X n SUFORENSYSI
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Figura 1. Vista del médulo de usuarios Figura 2. Vista del médulo de identificacion —
Senfal particular.

FOR L ANSYSTE ’
ri GRUPO MECANIZADODE ERIASILVAPLAZAS ‘ ALCERTA STLVA PLAZAS ‘

- FICHA DE IDENTIFICACION

(=) (20)

() (1)

) o |

&) &) @)

() (=) e
o & |GE

G
Bl e

0
o, X

Figura 3. Vista del médulo de ideiacién Figura 4. Vista del médulo de identificacion
— Carta dental. — Huellas dactilares.
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Este mddulo se encuentra actualmente instalado en el consultorio médico y odontolo-
gico, en la direccion de recurso humano, en la oficina de inteligencia y en un equipo
portatil, ya que estas dependencias ingresan a FORENSYS la informacién relacionada
con su area, esto se hace en el momento de listar el personal a GMSIL. Por otro lado, a
través de este modulo se mantiene actualizada y se consulta la situacion del personal
(aspectos de salud, carta dental, sefiales particulares, antecedentes entre otros).

2.3. MODULO DE GRUPOS

Permite ver los soldados activos clasificados por grupos y la zona en donde se encuen-
tran operando. Ademas, desde este médulo es posible modificar el estado actual del
soldado (vivo o fallecido), tal como se aprecia en la figura 5.

FORENS (S alX] | FORENS (9
GRUPO MEGANIZADO DEXCABATLERTASIIVA PLAZAS GRUPD MEGANTZADO DEGABATLERTASILVA PLAZAS®

GRUPOS | ZONA DE OPERACION

cABALERA

0000oooS

>o000

.......

F FrE E AR
Figura 5. Vista del médulo de grupos. Figura 6. Vista del médulo de replicacion.

2.4. MODULO DE REPLICACION

Permite realizar una copia de la informacion de identificacion del grupo de soldados
gue se encuentra operando en una zona de tragedia, haciendo que la informacion para
este evento se presente de manera veraz y oportuna simulando tiempo real (figura 6).

En este ultimo mdédulo es implementada la fragmentacion horizontal en conjunto con el
proceso de replicacion de instantaneas con el objetivo de realizar una copia parcial a
un equipo portatil desde |la base de datos central ubicada en el servidor. Este proceso
se divide en las siguientes seis etapas:

e Inicialmente se realiza una seleccion de los soldados (fragmentacion horizontal)
por zona de operacion.

e En seguida se ejecuta el proceso de fragmentacién horizontal sobre las demas
tablas de la base de datos que contienen informacion de los soldados obtenidos
en la primera etapa de este proceso.

e  Se realiza una seleccion de los soldados por el grupo militar al que pertenecen.
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e El resultado de los pasos anteriores, se transfiriere en su totalidad a un equipo
portatil mediante un proceso de replicacion asincrona unidireccional.

e  Se actualiza la informacion de identificacion del soldado indicando su estado ac-
tual, vivo o fallecido directamente en el mdédulo de identificacion.

e Se transfiere a la base de datos central la informacion actualizada del grupo mili-
tar.

El proceso descrito anteriormente se realiza de manera transparente para el usuario
final, ya que éste unicamente indica el parametro segun el cual se lleva a cabo la
fragmentacion en la primera etapa y las demas son realizadas internamente entre el
servidor de la base de datos y el médulo de replicacion.

3. CONCLUSIONES

Gracias a la informacion de identificacion generada por FORENSYS, las entidades ju-
diciales del pais, pueden dar inicio a investigaciones para buscar a aquellos soldados
gue han sido retenidos o se encuentran desaparecidos por distintas causas.

La informacion de identificacion que proporciona FORENSYS es de gran apoyo en el exa-
men que realizan los médicos a los cuerpos para confirmar su identificacion, determinar
las causas de la muerte y finalmente hacer entrega de un dictamen forense.

FORENSYS permite realizar el reconocimiento de soldados que mueren en diversas
circunstancias, especialmente cuando el cuerpo se encuentra completamente destrui-
do o en un estado de descomposicidon avanzado, o porque ha sido victima de incine-
racion, ya que se debe recurrir a ciertas técnicas de identificacion como la carta dental
para lograr el éxito de su reconocimiento.

Cuando muere una cantidad significativa de soldados, el proceso de reconocimiento
de victimas se hace menos dispendioso y prolongado ya que FORENSYS permite re-
gistrar todos los hallazgos y buscar automaticamente a través de un equipo portatil el
nombre de los soldados fallecidos en el lugar de los hechos.

Cuando un soldado asiste a una cita médica u odontoldgica, los antecedentes médi-
cos, las sefales particulares y la carta dental se actualizaran a través de FORENSYS,
manteniendo asi informacion confiable para el personal encargado de hacer su reco-
nocimiento.

Los familiares tendran conocimiento de la muerte del soldado en el instante de su

reconocimiento, ya que los datos familiares contenidos en la base de datos estaran
actualizados.
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