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Resumen

El presente articulo de reflexion es el resultado de la investigacion sobre el fendmeno de la suplantacion de identidad, en
el cual se planted por objetivo, analizar los mecanismos de proteccion de datos existentes en Colombia, frente a las
empresas de telecomunicaciones y sus consecuentes deberes para evitar casos de suplantacion de identidad en personas
naturales y a su vez evaluar la eficacia de las leyes existente, indagando si son suficientes o no para proteger a la persona
natural victima de suplantacion de su identidad , con una consecuencia para su buen nombre como lo es el reporte negativo
en centrales de riesgo al no haber sido verificada eficazmente su identidad esta investigaciéon emplea el método juridico
hermenéutico va en caminada al método cualitativo de Habermas el cual explica Hernandez (et.al2018). La investigacién
cualitativa resulta interpretativa pues pretende encontrar sentido a los fendmenos y hechos en funcion de los significados
que las personas les otorguen. No solamente se registran sucesos objetivos. Finalmente se sugieren recomendaciones para
que las personas naturales y empresas disminuyan el delito de suplantacién de identidad.
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Abstract

This article is the result of research on the topic of identity theft, which was raised as an objective; analyze the existing data
protection mechanisms in Colombia, vis-a-vis telecommunications companies and their consequent duties to avoid cases of
identity theft in natural persons and at the same time evaluate the effectiveness of the existing laws, investigate whether
or not they are sufficient to protect to the natural person who is the victim of identity theft, with a consequence for his or
her good name, such as the negative report in risk centers as his or her identity has not been effectively verified. This
research uses the hermeneutic legal method and is moving towards the qualitative method of Habermas, which Hernandez
explains (et.all 2018) Qualitative research is interpretive since it aims to find meaning in phenomena and facts based on the
meanings that people give them. Not only objective events are recorded.

Keywords: Impersonation; identity; consumer; habeas data.

Introduccion

La presente investigacion tiene por finalidad realizar un andlisis de los mecanismos de proteccion de datos de las
personas por parte de las empresas de telecomunicaciones, sus efectos frente a los reportes a las centrales de
riesgo, y concluir que tan efectivos son a partir de la dimensidon normativa existente, paralelo al creciente
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escenario de suministro de datos y su liberacién masiva; asi como mostrar cuales son los deberes y las medidas
de seguridad que deben adoptar las empresas de telecomunicaciones, quienes son responsables y encargados
del tratamiento de datos personales al momento de la promocidn y comercializacidn de sus servicios, con el
animo de reducir los riesgos que esta actividad genera para la intimidad, privacidad y seguridad de las personas
por la divulgacion de sus datos e informacion personal, al momento de hacer una transaccién a través de las
plataformas digitales.

Por lo que partiendo del desarrollo del planteamiento del problema, el cual consideramos que debe partir de
precisar, qué mecanismos de proteccion contempla la ley colombiana a efectos de salvaguardar los datos de las
personas suministrados a las empresas de telecomunicaciones y el deber de estas en la toma de medidas de
seguridad como responsables y encargados del tratamiento de datos personales, para evitar los riesgos que
genera dicha actividad en la intimidad y privacidad en las personas.

Por lo tanto y para responder dicho interrogante, la primera tarea que tienen los empresarios es establecer el
alcance de las bases de datos que manejan o van a manejar para el cumplimiento de su misién, la proteccion de
los mismos y el alcance a aplicar, dado que generalmente contienen informacidon de clientes, proveedores,
personal, contratistas, ingreso de visitantes, informacién recolectada del “Newsletter” para la fidelizacion de los
clientes, la recolectada en campafias de mercadeo y publicidad, y las demads que considere necesarias para el
desarrollo adecuado de su negocio a través del comercio electrdnico. Adicionalmente, deben determinar cudl es
la informacién que se pretende recolectar, relevancia, clasificacion de datos sensibles, ya que dependiendo de
ello deben adoptar diferentes medidas de seguridad para la proteccién de los datos personales, es decir, se debe
determinar y clasificar la informacién en publica, privada, semiprivada y sensible. Recoleccidn que en todo caso
debe limitarse a aquellos datos personales que son pertinentes y adecuados para la finalidad que busca la
empresa, tal y como lo establece el articulo 4 del (Decreto 1377 de 2013).

Metodologia

Esta investigacidon emplea el método Juridico hermenéutico va en caminada al método cualitativo de Habermas
el cual explica Hernandez (et.all 2018) La investigacidn cualitativa resulta interpretativa pues pretende encontrar
sentido a los fendmenos y hechos en funcion de los significados que las personas les otorguen. No solamente se
registran sucesos objetivos.

Al hablar de Hermenéutica Giannini (1998) coincide con Coreth (1972) al destacar los conceptos de 'inteleccion’
e 'interpretacion’, con lo cual los tedlogos buscaban dar inteligibilidad, asi como esclarecer el sentido original de
los relatos biblicos. El texto aparece como la materia prima esencial para el proceso de captar tal sentido. (Ofiate,
R. 2016).

Por ello esta investigacion estd centrada en el enfoque cualitativo de andlisis hermenéutico de la jurisprudencia
En la ruta cualitativa la realidad se define a través de las interpretaciones de los participantes y del investigador
respecto de sus propias realidades. De este modo, convergen varios puntos de vista, por lo menos los de los
participantes, los del investigador y los que se producen mediante la interaccion de todos los actores. Ademas,
son realidades que van modificdndose conforme transcurre el estudio y son las fuentes de los datos.

En este trabajo se pretende examinar la normatividad existente, asi como analizar los casos. éCudles son los
mecanismos de proteccién de datos frente a la suplantacién de identidad ante empresas de telecomunicaciones
en Colombia? y las recomendaciones para evitar este delito.

Resultados

Ante el crecimiento acelerado de la tecnologia en las Ultimas décadas, se genera una creciente demanda del uso

de la tecnologia en la economia esto se conoce como la 4° revolucién industrial: la 4IR es de caracter tecnoldgico

y hace referencia a la aplicacidn de nuevas tecnologias principalmente en la industria, por lo tanto, compone el
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sector secundario de la economia o manufactura de bienes; sin embargo, se ha expandido tanto al sector
primario como al terciario.

Se denomina revolucidn dados los cambios abruptos, transcendentales y radicales que impactan en los sistemas
econdmicos, (Useche, A.J 2022), con ello, nuevas necesidades de comunicacion fomentadas por la ya tan
presente globalizacion y eliminacién de barreras de acceso a todo lugar del mundo. Por lo que la internet y la
telefonia mévil, pasé de ser una alternativa para las personas y los hogares, a convertirse en una necesidad vital
para la realizacién de las actividades diarias en materia de recreacién, salud, educacién, profesion, trabajo,
adquisicion de bienes y servicios entre otros. Generada la necesidad por adquirir servicios de internet hogar,
movil, asi como de planes de comunicaciones en Colombia se dio un crecimiento en las empresas de
telecomunicaciones. (Morales 2020) hace referencia al aumento del consumo en servicios de
telecomunicaciones.

Es por lo mencionado anteriormente que la necesidad de comunicarse es imperativo, en Colombia el sector de
la telefonia movil ha venido creciendo, para el primer trimestre de 2018, el nimero de abonados en el servicio
de telefonia moévil en Colombia alcanzé un total de 62.822.720, y un indice de penetracion del 126,1%,
presentando un aumento de 6,3 puntos porcentuales con relacién al indice del mismo trimestre del afio anterior,
por tanto, el andlisis que se quiso demostrar, es el aumento en este servicio vivido durante ese afio (Morales,
2020).

El acceso a internet fijo en Colombia aumentd a un total de suscriptores trepd a 9.03 millones, la cifra mds alta
registrada al momento. La fibra éptica gand terreno y ahora representa un tercio de los accesos, aunque el cable
prevalece como tecnologia dominante (DPL, 2024).

En la dindmica de compra de los servicios, las empresas de telecomunicaciones inician elaborando contratos de
adhesién segun el estatuto de consumidor el contrato de adhesién es aquel en el que las cldusulas son dispuestas
por el productor o proveedor, de manera que el consumidor no puede modificarlas, ni puede hacer otra cosa
que aceptarlas o rechazarlas. (Congreso de la Republica, Ley 1480 del 2011 art 5 inciso 4), con acceso a suministro
de datos y consolidacién de bases de datos, que trajo consigo un nuevo valor agregado de dichas empresas y es
el acceso a informacién y apertura de nuevas oportunidades de negocios.

No obstante, la facilidad para adquirir dichos productos, las nuevas formas de aceptacion de los términos y
condiciones con el mayor acceso de dichas empresas a datos de los clientes y usuarios ha conllevado a que se
presente malos usos, en el acceso a los datos recopilados y con ello el fomento de suplantacién de identidad con
miras a perfeccionar nuevos contratos, con personas no reportadas. Y que luego se ven envueltas en suscripcion
de nuevos productos sin autorizar la materializacion de los mismos.

Como se puede evidenciar, la proteccion de los datos personales trae consigo obligaciones que deben cumplir
los responsables de los receptores de la informacién, dentro de los cuales podemos encontrar a las empresas,
que en apropio de los datos les dan un uso diferente al autorizado por su titular. Lastimosamente, la realidad
nos muestra que la ley no ha tenido una suficiente para alcanzar a salvaguardar todas las dimensiones que por
identidad se entiende, en esa medida resulta insipiente en su aplicacién y funcién protectora, en todos los
sectores de la sociedad, sin embargo, las personas debemos tener conciencia que el uso indebido de los datos
personales e informacidon que poseamos de terceras personas puede generar la vulneracién a la intimidad,
dignidad humana, el derecho a la honra, al buen nombre asi como la esfera ideal del ser, que compone la
dimension interna de la identidad y refuerza la imagen que como ser humanos construimos y que debe
salvaguardarse.

Lo anterior, lo agravan los pocos controles de verificacién de la identidad de la persona natural a la hora de
adquirir un bien o servicio con ellos, los filtros de biométrica no se ejecutan a la hora de adquirir un producto
online, en el caso de un robo de documentos, asi como el control de perfiles creados en redes, donde hoy, resulta
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facil colocar los datos como el nimero de la cédula y fecha de expedicion junto a un nimero de tarjeta de crédito,
tales datos los pudieron adquirir de forma ilicita previo un hurto, mas sin embargo la empresa no garantiza la
validacién de la identidad a la hora de adquirir tal producto, es rdpido y sencillo.

Esto no solo genera un impacto de la identidad de la persona sino en su identificacién y presentacién en la
sociedad, donde puede ver limitado su proyecto de vida, con la carga de reportes negativos ante las centrales de
riesgo por el cobro de obligaciones fraudulentas, soportada en el mal uso de los dados, para el caso concreto por
parte de los operadores de telecomunicaciones, que trasladan en usuarios con los que muchas veces no tienen
vinculos contractuales genuinos la obligacidn de eliminar reportes y cobros que se erigen en el mal uso de sus
datos, las entidades financieras-crediticias y demads establecimientos; comerciales que deben garantizar, el
manejo y reserva de la data (datos) sensibles, de sus clientes el afio anterior se presentd un proyecto de ley “Ley
303 de 2023” por medio del cual se establecen medidas para proteger a las personas afectadas con el flagelo de
la suplantacién de identidad, en el cual se sostiene la debida validacion de la identidad, no obstante, al analizar
se encuentran aun barreras al momento de aplicacion de la ley por consecuencia nos lleva a indagar el proyecto
de ley, norma 303 de 2023.

El desconocimiento de la constitucion (art 15); las leyes (ley 1266 de 2008, ley 1581 del 2012, ley 2157 del 2021)
y los derechos que tienen los ciudadanos o personas naturales sobre sus derechos como consumidor, hace que
en muchas ocasiones al suceder delitos como el de la suplantacién de identidad , se desconozca los pasos a seguir
para resarcir consecuencias negativas de ello, como lo es el reporte ante centrales de riesgo ante el goce indebido
de productosy servicios adquiridos en el caso especifico de empresas de telecomunicaciones por ello se pretende
realizar un examen conceptual de la proteccién de los datos personales estudiando la ley 1266 del 2008, mas
conocida como Habeas Data, y los peligros o riegos a los que queda expuesto la persona natural ante el uso
indebido, o la mala custodia de dichos datos personales , a su vez se identificara en las diferentes empresas de
telecomunicacion la implementacion y los protocolos de seguridad que ejecutan para evitar dejar expuesto o
vulnerable al consumidor.

En Colombia, cuando se habla de proteccion de datos personales, existen dos tipos de normas con sus respectivas
regulaciones, las de Habeas Data Financiero (Ley 1266, 2008; Ley 2157, 2021) y la Ley General de Datos
Personales (Ley 1581, 2012), cada una con su respectivo alcance de proteccion, pero con la misma finalidad
garantizada.

En primera medida definiremos los conceptos de identidad, consumidor y suplantacion o hurto de identidad.

Ahora bien, se puede definir la identidad segun -identidad: “La identidad- explica el Dr. Isaac Correa es la
asociacion de caracteres que individualizan a una persona y la diferencian de las demas:

La identidad es el procedimiento mediante el cual se recogen y agrupan sistematicamente esos caracteres.
La identificacion mas corriente es el nombre y el apellido y en ciertos casos el apodo. Esos métodos pueden
resultar insuficientes y es por eso que se vienen perfeccionando métodos que permiten una segura forma
de identificacion de las personas” “La identificacidon puede presentarse como un problema médico-legal
en sujetos vivos que tratan de ocultar su identidad o que por su edad o condicion mental no la pueden
proporcionar. Los expertos encargados de la identificacion de un ser humano, vivo o muerto, se basan en
un conjunto de resultados- cientificos y sus aplicaciones varias segln el caso en estudio. Estos recursos
son:

1) Caracteristicas fisicas generales: Sexo, edad, estatura, grupo racial 2) Sefias particulares o prendas de
vestir; vicios de conformacion, cicatrices, tatuajes, contenido de los bolsillos, etc. 3) Fotografia y retrato
hablado. 4) Antropometria. 5) Dactiloscopia, peroscopia. 6) ldentificacion por medio del cabello, orejas,
ufas, sangre, voz, escritura, radiografia. 7) Sobre posicidn y reconstruccién facial. 8) Identificacion
estomatoldgica: identoestomatograma, fotografia dental, huellas de mordedura” (Juridico, 2015).
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Dicha definicién anterior nos lleva a interrogarnos acerca del proceso de adquisicidon de un servicio con empresas
tales como; Tigo, Claro, Movistar y Wom, élogran dichas empresas verificar la identidad de una persona natural
antes de vender el servicio? Al parecer se quedan solo con la identificacién corriente con datos proporcionados
en la cédula, la cual pudo ser hurtada previamente o de facil acceso lo cual nos lleva otros interrogantes tales
como: ¢Cuales son los mecanismos de proteccidn del consumidor cuando la suplantacion se presenta, y que hace
la SIC ante estas denuncias, ¢Son suficientes las leyes que regulan la suplantaciéon? Acaso podemos hablar de
anomia ese vacio de la ley antes este suceso.

Consumidor o usuario. Toda persona natural o juridica que, como destinatario final, adquiera, disfrute o utilice
un determinado producto, cualquiera que sea su naturaleza para la satisfaccion de una necesidad propia,
privada, familiar o doméstica y empresarial cuando no esté ligada intrinsecamente a su actividad econémica. Se
entenderd incluido en el concepto de consumidor el de usuario (Ley 1480 de 2011 art 5.).

“La expresién ‘hurto de identidad’ podria ser empleada para describir el robo o la usurpacion de una identidad
existente (o de una parte importante de la misma), con o sin consentimiento, independientemente de que la
victima esté viva o muerta”. Esta definicion también contiene dos elementos: el objeto (la identidad) y el acto
correspondiente (la usurpacién). Comparada con otras definiciones, proporciona una descripcion mas detallada
del objeto, aunque la definicién del acto se basa en la obtencién de la identidad. En consecuencia, no abarca la
transferencia de informacion relativa a la identidad ni la utilizacion de dicha informacién. (Organizacién de
Naciones Unidas, 2013). En el Art. 12. De la declaracion Universal de los Derechos Humanos “nadie serd objeto
de injerencias arbitrarias en su vida privada, su familia, su domicilio o su correspondencia, ni de ataques a su
honra la su reputacién.” (Organizacion de Naciones Unidas. 1948).

Finalmente, segun la Constitucién Colombiana Articulo 15. Todas las personas tienen derecho a su intimidad
personal y familiar y a su buen nombre, y el Estado debe respetarlos y hacerlos respetar. De igual modo, tienen
derecho a conocer, actualizar y rectificar las informaciones que se hayan recogido sobre ellas en los bancos de
datos y en archivos de entidades publicas y privadas. En la recoleccién, tratamiento y circulacion de datos se
respetardn la libertad y demas garantias consagradas en la Constitucién.

Al revisar la bibliografia existente una investigacion realizada por la Universidad Pontificia Bolivariana sede
Monteria, realizo un anadlisis de los casos de las consultas reiteradas en la Liga de Consumidores UPB Monteria
de usuarios victimas de suplantacion de identidad (2019 a 2021), por el manejo inadecuado de la informacion
personal de los suscriptores de un contrato que generalmente es de adhesidn, han sido expuestos a un uso
indiscriminado o indebido por parte de terceros malintencionados sin dar pleno cumplimiento a los deberes. de
proteccion e implementacién de protocolos de seguridad por parte de las empresas para garantizar la adecuada
custodia de los datos personales, lo que en la practica deja al consumidor expuesto a diversos riesgos respecto
del uso de su informacién personal. (Carrillo, 2021). En la Tabla No. 1 se evidencian los resultados:

Tabla No. 1. Mecanismos de proteccion existentes.

LEY 1266 DE 2008 LEY 1581 DEL 2012 LEY 2157 DEL 2021

Ley habeas data y manejo de Ley proteccidn de datos personales Por medio de la cual se modifica
la informacidn contenida en y adiciona la Ley Estatutaria
bases de datos personales 1266 de 2008, y se dictan

disposiciones generales del
Habeas Data con relacion a la
informacion financiera,
crediticia, comercial, de
servicios y la proveniente de
terceros paises y se dictan otras
disposiciones
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Objeto:

La presente ley tiene por
objeto desarrollar el derecho
constitucional que tienen
todas las personas a conocer,
actualizar y rectificar las
informaciones que se hayan
recogido sobre ellas en bancos
de datos, y los demas
derechos, libertades y
garantias constitucionales
relacionadas con la
recoleccidn, tratamiento y
circulacion de datos
personales a que se refiere el
articulo 15 de la Constitucidn
Politica, asi como el derecho a
la informacidn establecido en
el articulo 20 de la
Constitucidn Politica,
particularmente en relacion
con la informacion financiera y
crediticia, comercial, de
servicios y la proveniente de
terceros paises.

Objeto:

La presente ley tiene por objeto desarrollar el
derecho constitucional que tienen todas las
personas a conocer, actualizar y rectificar las
informaciones que se hayan recogido sobre ellas en
bases de datos o archivos, y los demas derechos,
libertades y garantias constitucionales a que se
refiere el articulo 15 de la Constitucion Politica; asi
como el derecho a la informacién consagrado en el
articulo 20 de la misma.

Objeto:

La presente ley tiene por objeto
modificar y adicionar la Ley 1266
de 2008, fortaleciendo el
derecho al habeas data.

Ambito de aplicacion:

La presente ley se a plica a
todos los datos de informacion
personal registrados en un
banco de datos, sean estos
administrados por entidades
de naturaleza publica o
privada.

Esta ley se aplicara sin
perjuicio de normas especiales
que disponen la
confidencialidad o reserva de
ciertos datos o informacién
registrada en bancos de datos
de naturaleza publica, para
fines estadisticos, de
investigacién o sancion de
delitos o para garantizar el
orden publico.

Se exceptuan de esta ley las
bases de datos que tienen por
finalidad producir la
Inteligencia de Estado por
parte del Departamento
Administrativo de Seguridad,
DAS, y de la Fuerza Publica
para garantizar la seguridad
nacional interna y externa.

Ambito de aplicacion:

Los principios y disposiciones contenidas en la
presente ley seran aplicables a los datos personales
registrados en cualquier base de datos que los haga
susceptibles de tratamiento por entidades de
naturaleza publica o privada.

La presente ley aplicara al tratamiento de datos
personales efectuado en territorio colombiano o
cuando al responsable del Tratamiento o Encargado
del Tratamiento no establecido en territorio
nacional le sea aplicable la legislacién colombiana
en virtud de normas y tratados internacionales.

El régimen de proteccion de datos personales que
se establece en la presente ley no sera de
aplicacidn:

a. A las bases de datos o archivos mantenidos en un
ambito exclusivamente personal o doméstico.

Cuando estas bases de datos o archivos vayan a ser
suministrados a terceros se debera, de manera
previa, informar al Titular y solicitar su autorizacion.
En este caso los responsables y Encargados de las
bases de datos y archivos quedardn sujetos a las
disposiciones contenidas en la presente ley;

b. A las bases de datos y archivos que tengan por
finalidad la seguridad y defensa nacional, asi como
la prevencidn, deteccion, monitoreo y control del
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Los registros publicos a cargo
de las cdmaras de comercio se
regiran exclusivamente por las
normas y principios
consagrados en las normas
especiales que las regulan.
Igualmente, quedan excluidos
de la aplicacidn de la presente
ley aquellos datos mantenidos
en un ambito exclusivamente
personal o doméstico y
aquellos que circulan
internamente, esto es, que no
se suministran a otras
personas juridicas o naturales.

lavado de activos y el financiamiento del
terrorismo;

c. A las Bases de datos que tengan como finy
contengan informacién de inteligencia y
contrainteligencia;

d. A las bases de datos y archivos de informacidn
periodistica y otros contenidos editoriales;

e. A las bases de datos y archivos regulados por la
Ley 1266 de 2008;

f. Alas bases de datos y archivos regulados por la
Ley 79 de 1993.

Paragrafo. Los principios sobre proteccién de datos

seran aplicables a todas las bases de datos,
incluidas las exceptuadas en el presente articulo,
con los limites dispuestos en la presente ley y sin
refiir con los datos que tienen caracteristicas de
estar amparados por la reserva legal. En el evento
gue la normatividad especial que regule las bases

de datos exceptuadas prevea principios que tengan

en consideracioén la naturaleza especial de datos,
los mismos aplicaran de manera concurrente a los
previstos en la presente ley

Derecho de habeas data.

La ley 1266 de 2008 es una
norma que no habla sobre el
derecho de habeas data, es
decir, el derecho a conocer,
actualizar y rectificar la
informacion personal que se
recoge en bancos de datos.

1. esta ley busca proteger los
derechos de los usuarios, las
libertades y garantias
constitucionales de las
personas, especialmente en
relacion con la informacion
financiera, crediticia,
comercial y de servicios.

2. esta ley exige el
consentimiento de los titulares
de la informacion para su uso
y circulacion.

Proteccion de datos personales
ley 1581 de 2012.

Esta ley complementa la regulacién vigente de
proteccién de datos en Colombia, como lo es el
derecho fundamental que tienen todas las
personas naturales a autorizar la informacion
personal que es almacenada en base de datos o
archivos.

Se aplica a la base de datos o archivos que

contengan datos personales de personas naturales.

El objetivo principal de esta ley es ayudar a los
duefios de los datos a identificar quien tiene sus
datos, como solicitar la eliminacién o actualizacion
de los mismos, y a identificar cuales son sus
derechos y deberes sobre el uso de esta
informacion.

3.Esta ley se aplica a todas las empresas que
realicen tratamiento de datos personales.

4. esta ley no aplica para datos personales de uso
personal o doméstico.

La ley 2157 de 2021

Esta ley modifica y adiciona la
ley 1266 del 2008, para
fortalecer el derecho al habeas
data.

Esta ley establece un régimen de
transicidn para quienes estén
reportados negativamente en
los bancos de datos le sea
eliminado el reporte en un
periodo inferior al que venia
siendo aplicado por ponerse al
dia en sus obligaciones.

Esta ley trae beneficios para los
deudores morosos reportados
en centrales de riesgo, que se
pongan al dia con sus
obligaciones para poder adquirir
estos beneficios.

Fuente: Elaboracion propia.
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Teniendo en cuenta los datos del primer semestre del 2023 de la Policia Nacional, se registraron mas de 18.400
delitos cibernéticos en Colombia, y se atendieron 5.148 casos de delitos digitales, entre ellos: violacién de datos,
hurto y acceso a informacién cibernética. (SIC, 2023) La Superintendencia de Industria y Comercio explica que
"el ciudadano puede presentar una queja ante esta entidad para que se verifique si se obré conforme lo establece
el régimen de proteccién de datos personales".

Ahora bien, si esto le sucede a una persona natural ¢ Qué debe hacer si es victima de suplantacién de identidad
con fines de obtencidon de bienes y servicios en las empresas de telecomunicaciones? El Grafico No. 1, describe
la ruta sobre el proceso a seguir en caso de ser victima de suplantacion de identidad.

ZQUE DEBC HACER

EN CASO DE SER ViCTIMA

DE SUPLANTACION DE
IDENTIDAD?

PONER UNA DEMANDA ANTE
LA OFICINA DE ATENCION AL
USUARIO DE
TELECOMUNICACIONES (TIiGO,
CLARO, MOVISTAR Y WOM)

PARA DENUNCIAR EL DELITO DE FALSEDAD
PERSONAL, SE DEBEN APORTAR TODAS LAS
PRUEBAS PERTINENTES AL CASO QUE
DEMUESTRE LA SUPLANTACION.

Grafico No. 1. i Qué debo hacer en caso de ser victima de suplantacién de identidad?
Fuente: Elaboracion propia 2024.

Las empresas de telecomunicaciones deberian adoptar medidas como las que indica el proyecto de Ley 303 del
2023 la cual establece en su art 5 No 3 adoptar mecanismos suficientes y razonables que permitan
validar la informacién que suministran las  personas que adquieren sus productos y/o servicios, validar la
veracidad de la informacién suministrada bajo el principio de buena fe y finalmente, validar los mecanismos
de proteccion de la informacién suministrada en los datos personales para obtener un producto en las empresas
de telecomunicaciones.

En la actualidad, de las empresas consultadas en Colombia solo Tigo, Movistar y Wom definen en sus paginas
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web, el protocolo en casos de suplantacién de identidad, protocolo que no contiene por ejemplo la empresa
Claro en su plataforma virtual, en la que no se hace alusién a la especificidad al fendmeno de suplantacion, y solo
permite radicar la inconformidad evidencidndola a través de la seccién de PQR.

Partiendo de esos criterios que manejan las empresas de telefonia en Colombia, bajo el tratamiento de quejas
por suplantacion, debemos indicar lo siguiente:

Frente a la empresa TIGO

El sitio web que ofrece una orientacién clara, frente al paso a paso en temas de suplantaciéon. Ademas, cuenta
con un banco de preguntas frecuentes relacionadas con la temadtica; sus repuestas orientan al usuario acerca de
qué consiste el delito de suplantacién, como detectarlo, qué hacer en caso de ser victima y cdmo evitarlo.

¢Qué debo hacer si soy victima de un fraude por suplantacion con Tigo?

Si has sido victima de un fraude por suplantacion, debes dirigirte a una tienda Tigo para reportar el caso. En la
revision que se realice, serd validada la documentacion relacionada con el proceso de la venta, la identidad del
reclamante a través de validacion biométrica y el estado de la linea (TIGO, 2024).

Esta breve informaciéon puede resultar de mucha orientacién para el consumidor que no conozca que tiene que
hacer al ser victima de este delito.

En caso tal de ser ratificada la suplantacidn, se procede a cancelacién de linea, ajustes de cargos causados y
actualizacién en centrales de riesgo.

¢Por qué estoy reportado en las centrales de riesgo por Tigo si no he comprado nada con ustedes? El reporte en
la central de riesgo se genera por incumplimiento de la obligacién de pago del servicio contratado. Si no has
adquirido un servicio, puede ser que hayas sido victima de un fraude por suplantacién (TIGO, 2024).

Frente a la empresa MOVISTAR

Precisa que si tu PQR es por un servicio no reconocido (suplantacién) y eres persona natural deberds adjuntar la
fotocopia del documento de identidad y el formato diligenciado de forma correcta y completa. Si eres persona
corporativa deberas adjuntar: Fotocopia de la cédula del representante legal - Cdmara y Comercio de no mayor
a 30 dias, ser contacto autorizado con perfil AD y adjuntar el formato diligenciado de forma correcta y completa
(MOVISTAR, 2024).

La persona suplantada deber acompaiiar esta solicitud con una copia de Ila denuncia
presentada ante la fiscalia general de la Nacién. Bajo ninguna circunstancia podra negarse la entrega de esa
informacién a la  persona que haya cumplido las condiciones mencionadas anteriormente.

Frente a la empresa WOM
Indica en sus canales de informacién, que si no reconoces alguna o todas las lineas registradas a tu nombre debes
radicar tu solicitud por la opcidn de radica tu PQR con los siguientes documentos: Denuncia ante la fiscalia y

copia de tu documento de identidad completo. (Estos documentos son necesarios para resolver tu QUEJA)
(WOM, 2024).

De los ejemplos anteriores, es dable precisar que hasta el momento no existen medidas de seguridad robustas
o contundentes para que las empresas comprueben si realmente eres la persona titular de los datos usados al
momento de emitir el contrato, dado que lo que se configura es un delito el ente encargado de probar la culpa
o no es dicho ente acusador, por lo que ante un escenario que puede ser inconcluso frente a responsabilidad,
deben ser los guardadores de la informacion los llamados a responder por la escala de dafios que una persona
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pueda sufrir al haberse flagelado el componente intimo de su identidad, por lo que se sugiere que las empresas
suspendan de forma inmediata la prestacién o suministro de los bienes y/o servicios que se hubiesen
adquirido bajo la queja  por conducta fraudulenta, una vez sean informados por las personas
suplantadas.

Segun datos de la SIC, durante los afios 2022 y 2023 se presentaron un total de 10.127 quejas, reclamos y
peticiones relacionadas con casos de suplantacidn de identidad. Asi, en el afio 2022 se presentaron 6.066 (60%)
quejas de suplantacidn de identidad y en el 2023 se presentaron 4.061(40%) quejas sobre el tema.

Esta Superintendencia, emitid 3.662 actos administrativos, de los cuales 3.499 (96%) de los casos fueron
archivados y en 160 (4%) de los casos se emitieron érdenes administrativas por suplantacion de identidad. En la
actualidad se encuentran en trdmite 639 quejas y 298 fueron trasladadas por falta de competencia, a la entidad
correspondiente. En la Grafica No. 2 son descritos los resultados.

Datos de la SIC por suplantacion de identidad
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Grafica No. 2. Datos de la SIC por suplantacidn de identidad 2022-2023.

Fuente: Datos de la SIC 2023.

La investigacion a través de las diferentes paginas web propias de las empresas de telecomunicaciones, sobre
como adquirir sus bienes y servicios ofertados, de estas se puede deducir los siguiente:

El modo de adquisicion de los mencionados anteriormente; es muy somero al ofrecer dichos productos de modo
virtual, no realizan las pruebas respectivas como la validacidn biométrica, y respectiva verificacion de la persona
solicitante del servicio, siendo asi, con facilidad una persona puede ser suplantada por medio de estas
plataformas.

En el caso de una persona que haya sido victima de hurto de sus documentos y/o teléfono mavil, quedan
expuestos sus datos en mano de terceros, tales como: nimero de cédula, fecha de expedicidn, nombres
completos, nimero de tarjeta de crédito y clave al reverso, validacidn a través de pin en correo o celular etc. En
estos casos la data puede ser susceptible de vulneracidn.

En muchos de los casos de compra de los bienes y servicios no realizan las pruebas respectivas como la validacion
biométrica, y respectiva verificacion de la persona solicitante del servicio, siendo asi con facilidad una persona
puede ser suplantada.
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Segln la entrevista realizada a la Superintendencia de Industria y Comercio — en adelante SIC- la cdmara
colombiana de informatica y telecomunicaciones denuncié ante la fiscalia general de la naciéon en 2021, mas de
cuarenta y seis mil delitos cibernéticos. De esa cifra 13 mil estan relacionadas al robo de datos personales y la
suplantacion de identidad.

A su vez sugiere la revision, por parte de la empresa, sera validado la documentacidn relacionada con el proceso
de la venta, la identidad del reclamante a través de validacion biométrica y el estado de la linea. En caso tal de
ser ratificada la suplantacién, se procede a cancelacién de linea, ajustes de cargos causados y actualizacién en
centrales de riesgo (Canal Institucional, 2022).

Después de la pandemia COVID19 se ha dado un incremento en estos delitos cibernéticos ya que las personas
empezaron a utilizar mas plataformas digitales, fueron realizados mas créditos a nombre de las persona o mal
uso de la informacidn que dejamos en redes sociales, en el aino 2020 de acuerdo con la informacién de la DUJIN
aumentaron mas los delitos cibernéticos en pandemia, las centrales de informacidn de créditos debian enviar
alertas, para que se dieran cuenta si realmente era la persona la que estaba solicitando el servicio. Ante el
incremento de las quejas la superintendencia de industria y comercio redobld sus labores de vigilancia y control
y aumentd las sanciones. La suplantacién de identidad es una de las vulneraciones mas comunes de acuerdo con
la ley 2157 del 2021.

En 2020 la superintendencia recibid 16.332 quejas de los ciudadanos por motivos asociados a la violacién de sus
datos personales, en el afio 2021 esta cifra aumentd a 28.610 quejas lo que evidencia que cada vez los
colombianos tienen mas conciencia del impacto que tiene el tratamiento de su informacion.

Ante este incrementé de quejas, como lo habiamos dicho anteriormente, la superintendencia redobld sus
labores dando como resultado un aumento de 127% en las sanciones. De 76 multas impuestas en 2020 por 7.840
millones de pesos en 2021 se pasd a 173 por mds 13.500 millones. El nimero de drdenes administrativas se elevé
de 687 en 2018 a 2457 en el afio 2021.

Los dos principales motivos de las quejas son seguridad y eliminacion de informacién, seguridad la delegatura
viene haciendo cada afio un estudio de seguridad de la informacién que se encuentra en el Registro Nacional de
Base de Datos de alli pueden verificar que empresas estan tomando medidas y cudles no, a las empresas que no
hacen nada que no estan tomando medidas de seguridad, de oficio les emiten drdenes para que implementen
medias de seguridad. A través de la herramienta SIC FACILITA la superintendencia ha logrado que ciudadanos y
empresas lleguen a una solucién (SIC, 2023).

SIC FACILITA es una herramienta gratuita de resolucién de conflictos, en donde la SIC actia como facilitadora
entre consumidores y proveedores, quienes voluntariamente pueden gestionar acuerdos amigables en
situaciones de conflicto derivadas de sus relaciones de consumo.

Es un espacio virtual en tiempo real, para facilitar soluciones en un tiempo considerablemente menor y sin la
necesidad de adelantar un proceso de demanda o denuncia al interior de la misma. Actualmente en SIC FACILITA
los consumidores pueden acudir para facilitar soluciones en temas de:

— Garantias de productos o servicios.

— Servicios de telecomunicaciones (internet, telefonia y televisién).
— Suplantacién de identidad.

— Reportes a centrales de riesgo.

En la pagina nos exponen el caso de Gustavo Guerrero victima de suplantacidn de identidad, a quien le sacaron
un plan en Cucuta pese a que él vive en pasto. El sefior Guerrero, acudid a SIC facilita cuando la entidad lo reporté
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en centrales de riesgo por no pago, y después de 10 dias del chat de mediacién le solucionaron todo lo
relacionado con la suplantacidn y lo exoneraron de la deuda. Asimismo, le quitaron los reportes en centrales de
riesgo.

Conclusiones y discusiones

Cémo ya se menciond anteriormente, el concepto de identidad no solo corresponde a los signos visibles que
permiten identificar a las personas, sino también a aquellos elementos de la esfera interna del ser, que les
permite construirse como individuos dentro de la sociedad, categoria de identidad que es claro no se alcanza a
proteger con las leyes actuales y que dejandose de lado alglin aspecto de la identidad, tributa a desconocer a la
persona desde sus caracteristicas Unicas.

Ahora bien, ante nuestra realidad, no solo se debe propender por regular la clasificacién de datos y quienes
detenta la labor de proteccion de los mismos, lo relevante es partir de endurecer las formas de control de datos
en el campo virtual, y equilibrar la balanza a la hora de probar el mal uso de los datos de una persona, que hoy
por hoy, estd en manos de los usuarios, quienes muchas veces sin tener relacién contractual con la entidad,
deben llegar a defenderse frente a cobros exigidos con el uso de sus datos sin haberse autorizado para ello.

Lo que resulta cuestionable, en este escenario de derecho, es quién debe asumir la carga de probar la
suplantacién y sufrir el flagelo de sus efectos. Pues bien, una solucién a semejante dilema deberd realizarse
partiendo de los fines del Estado, en los cuales se propende por proteger a las personas desde su componente
individual y social y a su vez la actividad econdmica por medio de las empresa, partiendo de las esferas de
proteccion y los derechos tutelados, que se debe buscar un equilibrio en las cargas asumidas: (i) por un lado la
entrega de datos de los individuos con autorizacidn o total o parcial, dentro de los escenario de comercializacién,
(ii) frente a las sociedades, quiénes canalizan, procesan y almacenan los datos de las personas como una fuente
de recursos para expandir sus negocios o usarlos como herramienta de comercializar, suponiendo una guarda
de cuidado, por ello y ante el nivel de explotacién que supone la informacién en masa, los controles y exigencias
deben trasladarse al profesional (comerciante) que en su ejercicio detenta una posicion dominante frente al
consumidor de a pie .

Situacion anterior, que resulta distante en resolverse, cuando el pardmetro probatorio en estos casos se edifica
en el proceso penal, el cual debe activarse por medio de la denuncia por suplantacién, proceso que, al realizarse
frente a personas indeterminadas, entra a engrosar la lista de denuncias, aumentando la carga de fiscales para
los que estos casos son de dificil resoluciéon. Con dicha denuncia y, el agotamiento de peticiones, quejas y
reclamos ante la entidad y la Superintendencia de Industria y Comercio podria entenderse que las garantias estan
dadas al usuario.

No obstante, la realidad es otra y es que en la esfera de proteccidn a las personas respecto a su identidad e
identificacion no solo debe protegerse suintegridad econdmica, que es dénde se fijan los mecanismos existentes,
y, aunque hasta en este punto es incipiente la proteccién, dado que pese a que muchas veces se logra corregir
informacién de contratos, las empresas muchas veces venden carteras o segregan en varias dependencias
generando cobros asociados que generan una serie interminable de solicitudes con generacidn de reportes. Esta
proteccion debe ir a la esfera interna de la identidad del bien y toda su composicién y este aspecto no lo protege
la norma actualmente. Lo anterior, nos lleva a considerar nuevas formas de proteccidn, en las que se activen
mecanismos que no solo equilibren la relacién, sino que fijen rutas en la que la carga de la prueba no se cifia al
proceso penal, como lo es actualmente.

La dinamica de proteccién del derecho de identidad, frente a la suplantacion debe erigirse en un proceso mas
agil, que permita no solo garantizar la correccion, modificacion y actualizacidn de la informacién sino restablecer
todas las esferas y garantias del derecho de identidad, el cual puede estar a cargo de la Superintendencia de
Industria y Comercio y genere sanciones con precedentes hacia las empresas que hagan mal uso de los datos.
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Actualmente el buen nombre esta siendo vulnerado a través de la adquisicién de productos y servicios con
empresas de telecomunicaciones en Colombia (Tigo, Movistar, Claro y Wom) ahora bien la celebracién del
contrato de adhesién para adquirir dichos productos no esta cumpliendo con todo el protocolo de verificacién y
validacién de la identidad por parte de algunos funcionarios quienes sélo emplean datos correspondientes a la
informacién que se encuentra en la cédula (la cual pudo ser hurtada previamente), ahora bien en consonancia
con la registraduria podrian hacer su proceso de venta del servicio a la usanza de las entidades bancarias, una
validaciéon dactilar y/o biométrico en primera instancia para evitar el delito de suplantaciéon, ahora bien la
constitucién nos garantiza el derecho a un buen nombre, en donde el Estado debe respetarlo y hacerlo respetar.
Las personas tienen el derecho a conocer, actualizar y rectificar las informaciones que se hayan recogido sobre
ellas en bancos de datos y en archivos de entidades publicas y privadas (Constitucion politica de Colombia 1991
art 15) lo que insta a borrar a las personas de las centrales de riesgo como CIFIN y DATA CREDITO, No obstante,
un mecanismo para la persona natural que haya sido victima de suplantacidn es instalar el proceso de denuncia
respectivo ante la SIC, el cual es poco conocido por el ciudadano y seria una buena medida hacer publicidad en
redes sociales, canales de televisidn, prensa y en las misma pdgina web de las empresas de telecomunicaciones,
crear una seccion clara y enlazada con la SIC para brindar la asesoria instantanea al ciudadano afectado,
actualmente sélo Tigo y Claro ofrecen en la seccién de PQRS el caso especifico de suplantaciéon, todas las
empresas deberian ofrecer ayuda directa a las personas afectadas, siendo el primer punto donde acude el
afectado y asimismo, tener un canal claro de la ruta a seguir con las entidades del Estado.

Ahora bien, el proyecto de Ley Estatutaria numero 303 de 2023 del Senado —y 190 de 2022 de la Cdmara “por
medio del cual se establecen medidas para proteger a las personas del reporte negativo ante operadores de
informacién y el cobro de obligaciones en casos de suplantacion de identidad ante los operadores de
telecomunicaciones”, en su Articulo 5° establece. “Obligaciones de los operadores de telecomunicaciones y las
entidades financieras y/o crediticias y demds establecimientos comerciales con esta competencia”, en donde se
establece lo siguiente:

Apuntaria a tener mas vigilancia sobre las empresas que realizan este tipo de contratos de adhesion insta
a adoptar mecanismos suficientes y razonables que permitan validar la informacién, dar tramite oportuno
en 10 dias habiles, emitir el reporte ante la DIAN para evitar perjuicios de caracter tributario, y finalmente
adelantar la investigacion pertinente para determinar una probable responsabilidad de funcionarios de la
entidad financiera o establecimiento comercial en la suplantacién de identidad, interponiendo las
respectivas acciones judiciales, en caso de encontrar eventuales indicios o pruebas en el caso. En caso de
qgue se verifique el incumplimiento de los lineamientos, recomendaciones y protocolos de seguridad
expedidos por las autoridades competentes y hubiere una solicitud de correccidn del titular manifestando
ser victima de suplantacién, en los términos del articulo 7 de la presente ley, dara lugar a la suspension de
la gestion de cobranza y a la modificacién sobre el reporte realizado en las centrales financieras y/o
crediticias y los operadores de informacion.

La legislacién propuesta en el proyecto de ley 303 de 2023, seria una guia para las empresas de cual es el proceder
y dar solucién e incluso con una mayor vigilancia y control este delito serd mas dificil de realizar ante lo cual se
sugiere, un asesor juridico exclusivo en las entidades para dar solucién y tramite, asi como una sancidn punitiva
para enviar la impunidad en caso de comprobarse la responsabilidad.

Actualmente existen mecanismos de proteccidn para el consumidor en casos de suplantacién de identidad, la
SIC (Super Intendencia de Industria y Comercio), tiene una plataforma llamada SIC FACILITA, la cual es un medio
de conciliacidn para brindar soluciéon a todas las victimas de suplantacion de identidad.

Realizando una investigacidon acerca de cual es el procedimiento para adquirir un servicio con la empresa TIGO,
fue muy simple ingresar a la pagina escribir el nimero de cédula, fecha de expedicion de la misma y un nimero
de teléfono, se elige la direccion y se coloca un niumero de tarjeta de crédito, en ningin momento se valida la
identidad de la persona con andlisis biométrico como lo estipula la ley a la hora de reclamar por suplantacion de
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identidad, lo que da pie al uso indebido de los datos en caso de un hurto de los documentos personales.

En relacidn con el tema de suplantaciéon de identidad surge un problema juridico en lo referente al fendmeno de
la anomia, entendida como:

“la falta permanente de normas o la tendencia a transgredirlas, ya sea de forma individual o colectiva”. (UNIR,
2022)

Especificamente en el derecho, la anomia se relaciona con la ausencia de normas juridicas o la degradacion de
las mismas por parte de individuos o grupos.

Para el caso especifico de la suplantacion de identidad después de analizar las leyes de habeas data 1266 del
2008; la ley 1581 del 2012 y la 2157 del 2021, existe un proyecto de Ley, el 303 de 2023 por medio del cual se
establecen medidas para proteger a las personas afectadas con el flagelo de la suplantacién de identidad, no
obstante, al analizarlo se encuentran aun barreras al momento de la aplicacién de la ley que, por consecuencia,
nos lleva a indagaren el mismo, norma 303 de 2023. Y aunque aun no esta aprobado y sigue presentando vacios
en lo referente a limpiar el buen nombre de la persona afectada por productos y servicios adquiridos mediante

suplantacién de su identidad se observan varios vacios juridicos.
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