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RESUMEN

l riesgo se define como un evento incierto, indeseable, imprevisto e involuntario que puede 
producir consecuencias negativas para quien lo sufre; el sistema de administración de 

riesgos surge como una secuencia de pasos bien definidos, que ayuda a la toma de decisiones para 
enfrentar la generación o el impacto de un riesgo en una compañía. Es una forma eficiente de 
identificar oportunidades y evitar pérdidas y ayuda a mejorar el funcionamiento de las unidades 
de negocios de cualquier tipo de empresa, ya sea pública o privada. Está compuesto por algunos 
elementos fundamentales como son: comunicación y consulta, establecimiento del contexto, identi-
ficación de los riesgos, análisis, evaluación, tratamiento y monitoreo y revisión. El proceso se inicia 
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determinando el nivel de riesgo, que resulta de confron-
tar el impacto y la probabilidad, para luego analizar 
las posibles acciones a emprender, las cuales deben ser 
factibles, efectivas, y de acuerdo con la significancia del 
riesgo. El éxito de la gestión de riesgos está determina-
do por factores como el reconocimiento de los objetivos 
y el establecimiento del rango de riesgo que enfrenta la 
organización. La implementación de un sistema de ad-
ministración de riesgos en el sector asegurador en salud, 
requiere una visión integral que inicia con los procesos de 
mercadeo, ventas y afiliaciones, y finaliza con el impac-
to en los niveles de salud de los afiliados. El sistema le 
permite a la organización enmarcar sus procesos dentro 
de tres grandes áreas: riesgos en salud, riesgos operativos 
y riesgos generales del negocio. Debido a que la aplica-
ción del sistema en el sector salud, aún se encuentra en 
ajustes legislativos, puede cambiar el alcance del mismo 
en la medida que se definan nuevos lineamientos desde el 
Ministerio de la Protección Social y la Superintendencia 
Nacional de Salud.
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ABSTRACT 
Risk is defined as an event that is unknown, un-
desirable, sudden, and beyond our control 
that when present could carry negative conse-
quences for the parties at isk. As a result, the 
risk management program is created providing a 
sequence of clearly defined steps that help the 
individual in making decisions during the evalua-
tion of risk impact in an enterprise. A planned 
approach is an efficient way of identifying op-
portunities and losses resulting from an action 
at risk, and help improving performance, quality, 
and safety of any type of businesses, whether 

they are public or privately owened. A risk ma-
nagement program consists of basic elements 
such as background definition and risk identi-
fication, evaluation, management, monitoring, 
and renewal. Risk management usually starts 
with the identification of the level of risk that an 
entity faces, which results from a probabilistic 
analysis. Once the risk level is identified, an ac-
tion plan is prepared for the mitigation of risk. 
The success of a risk management program is 
determined by the identification of clear and 
specific objectives as well as by how accurate 
is the identification of the level of risk that an 
organization may face. The program implemen-
tation for the public health sector will require 
a planning phase that starts with a detailed stu-
dy of the business conditions such the marketing 
enviroment, sales, and number and type of the 
subscribers; and ends with an estimation of the 
impact to the health levels of the subscribers. 
The risk management program allows the organi-
zation to classify its activities in tree main areas: 
health risks, management risks, and others. Be-
cause this system, applied to the health sector 
is still in legislative settings, change the scope 
of that to the extent that the definition of new 
guidelines from the Ministerio de la Protección 
Social and the Superintendencia Nacional de 
Salud.
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INTRODUCCIÓN
Las Entidades Promotoras de Salud (EPS) son 
instituciones eminentemente aseguradoras que 
tienen un componente de riesgos en salud del 
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que dependen sus resultados, que serán cubier-
tos por un valor fijo determinado en las Unidades 
de Capitación que define el Estado. Este mode-
lo, que funciona de la misma manera que una 
aseguradora de bienes, no cuenta con modelos 
de gestión integral del riesgo, lo que pone en 
peligro su estabilidad, debido a que no se cono-
ce de manera certera el comportamiento de los 
eventos que tienen que cubrir en sus afiliados.

El riesgo en salud corresponde a la probabilidad 
de pérdida en que puede incurrir una entidad 
como consecuencia de la concentración de los 
riesgos bien sea por género, franjas de edades, 
de regiones, de patologías, por la ocurrencia de 
hechos catastróficos o situaciones similares que 
afecten un número elevado de afiliados. También 
pueden presentarse por incrementos inespera-
dos en los índices de morbilidad, cambio en las 
condiciones de salud, insuficiencia de reservas 
técnicas y cambios en el comportamiento de la 
población (1,2).

Este artículo hace una revisión de los conceptos 
de identificación, seguimiento y manejo de los 
riesgos; así como también de las metodologías 
utilizadas por otros sectores económicos para 
la administración del riesgo.  Los conceptos que 
se revisaron hacen referencia a la normatividad 
colombiana, Sistema General de Seguridad So-
cial, proceso para la gestión del riesgo, modelo 
de riesgo empresarial, auditoría interna (modelo 
COSO) y riesgo y efecto financiero.

Marco legal
Al abordar el tema de administración del riesgo 
para las Entidades Promotoras de Servicios de 
Salud (EPS) del régimen contributivo a nivel na-
cional, es importante tener en cuenta el marco 
legal colombiano que hace referencia a la apli-
cación de un modelo de riesgos para dichas en-
tidades. Dentro de la reglamentación se encuen-
tra la Resolución 1740 de 2008 que tiene por 
objeto establecer la gradualidad, los contenidos 
y los mecanismos de control de cumplimiento 
del Sistema de Administración de Riesgos apli-
cable para las EPS del régimen contributivo y 

entidades adaptadas (1). Plantea algunas defi-
niciones como: incertidumbre, definida como 
aquella situación sobre la cual no se conoce con 
seguridad si ocurrirá, y de ocurrir, cómo se com-
portará en el futuro. Define riesgo, como aquella 
incertidumbre que afecta negativamente el bien-
estar de los agentes económicos y el logro de 
los objetivos de la organización. En particular, 
se considera riesgo la posibilidad de generarse 
una pérdida económica por la ocurrencia de un 
evento adverso. El riesgo es un evento incier-
to, indeseable, imprevisto e involuntario que en 
caso de producirse puede tener consecuencias 
negativas para quien lo sufre (2). 

El Decreto 574 de 2007 (3) plantea como ele-
mento fundamental para garantizar el cumpli-
miento de los objetivos del Sistema General de 
Seguridad Social en Salud, que las entidades 
mantengan una adecuada solvencia desde el 
inicio de sus operaciones, entendida como la 
capacidad de atender todas sus obligaciones. El 
régimen de solvencia propende por un prudente 
manejo de los recursos financieros y de los ries-
gos inherentes a la actividad de las entidades 
promotoras de salud del régimen contributivo 
y entidades adaptadas. Comprende el cumpli-
miento del monto mínimo establecido para el 
margen de solvencia, la constitución, manteni-
miento de las reservas técnicas y la inversión de 
estas reservas (3). La Superintendencia Nacional 
de Salud, debe tomar acciones frente a situa-
ciones que incrementen la exposición de las en-
tidades a los riesgos inherentes a su actividad, 
con el fin de evitar que las entidades entren en 
situación de insolvencia, quebranto patrimonial 
o que se agraven estas circunstancias. 

Las EPS y entidades adaptadas podrán garanti-
zar su solvencia mediante la implementación de 
un sistema de administración de riesgos debida-
mente auditado y con concepto favorable por 
una entidad independiente (4). Las firmas audi-
toras encargadas de la verificación de dicha im-
plementación, serán escogidas libremente por 
las EPS y entidades adaptadas y deberán cum-
plir con unas condiciones mínimas establecidas 
en la Resolución 814 de 2008 y dentro de las 
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cuales se incluyen: la experiencia nacional e in-
ternacional y capacidad técnica y financiera (5). 
Este sistema estará constituido por los subsis-
temas de identificación, medición, evaluación, 
cuantificación y control de aquellos riesgos par-
ticulares a la actividad de aseguramiento en sa-
lud, que les permita a las entidades realizar una 
adecuada gestión de riesgos y garantizar su sol-
vencia. El desarrollo e implementación de este 
sistema se hace por fases, basado en un modelo 
simple para la primera fase, construido a partir 
de las prácticas actuales de gestión de riesgo en 
salud, debidamente documentadas y registradas 
en manuales de proceso para que en fases suce-
sivas, se llegue a un modelo integral en el que se 
incluyan por lo menos la gestión de los riesgos 
inherentes al aseguramiento en salud, el riesgo 
operativo y el riesgo de mercado de las inversio-
nes (3).

Sistema General de Seguridad Social
En Colombia, el ente regulador del Sistema Ge-
neral de Seguridad Social (SGSS) es el Ministe-
rio de la Protección Social, el cual tiene como 
función proveer de manera integral las acciones 
de salud individuales y colectivas para el mejora-
miento de la salud de la población. Los servicios 
de salud pública se refieren a las acciones que 
se dirigen a la comunidad o a los componentes 
no humanos del ambiente como el saneamien-
to básico (6), incluye una interacción con todos 
los sectores que tiene influencia en la salud de 
manera que se consigan de manera eficiente los 
objetivos. 

El Plan Nacional de Salud Pública (Decreto 3039 
de 2007) (7), establece las prioridades, objetivos 
y estrategias coherentes con los indicadores de 
salud de la población y las políticas de salud, 
además de las responsabilidades en salud públi-
ca a cargo de los diferentes actores del sistema. 

El Plan de Salud Pública, cuenta con tres en-
foques: el poblacional, de determinantes y de 
gestión social del riesgo, que se articulan para 
reducir y modificar la carga de la enfermedad, y 
buscar intervenir de alguna manera los riesgos 

en salud. El primer enfoque, busca modificar los 
riesgos acumulados en cada uno de los ciclos 
vitales; el enfoque de determinantes pretende 
intervenir los factores de riesgo que sean mo-
dificables y el tercer enfoque aborda los riesgos 
desde una perspectiva causal, identificándolos y 
modificándolos para evitar desenlaces adversos, 
recoge los desarrollos nacionales e internacio-
nales relacionados con la protección social y la 
gestión del riesgo y los aplica a la salud de la 
población, permitiendo una conexión entre los 
determinantes del desarrollo social y los de sa-
lud (7). 

Igualmente se establecen líneas para el desarro-
llo de la política en salud, dentro de las que se 
encuentra la “Línea de prevención del riesgo” 

(7) que busca la reducción de los riesgos de en-
fermar o morir, mitigando o reduciendo al míni-
mo la probabilidad de daño mediante acciones 
compartidas entre Estado, EPS y ARP que inclu-
yen, no solo la aparición de la enfermedad (pre-
vención primaria), sino también, la gestión del 
riesgo para detener el avance de la enfermedad 
(prevención secundaria) (8). Para estó, las EPS 
deben comprometerse con algunas estrategias 
como son, el cumplimiento de estándares de ca-
lidad, desarrollo de la red prestadora y la evalua-
ción de la percepción del riesgo de los usuarios. 
Para optimizar el rol de las EPS en el sistema, 
se hace indispensable que éstas asuman la ad-
ministración del riesgo como una responsabili-
dad indelegable (9). Sin embargo, es importante 
aclarar que la población objeto de las asegura-
doras es la población afiliada al sistema a través 
de ellas, y por lo tanto algunos aspectos funda-
mentales deben estar a cargo del Estado como 

la promoción en salud; que incluye actividades 
como el fomento de entornos saludables, con-
servación del medio ambiente, estímulo de la 
participación social, etc. que son considerados 
bienes públicos puros y de consumo colectivo 
(10). 

Gerencia del riesgo
La gerencia del riesgo es la secuencia de pasos 
bien definidos, que ayuda en la toma de deci-
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siones para enfrentar la generación o el impac-
to de un riesgo en una compañía. Es una forma 
eficiente de identificar oportunidades y evitar 
pérdidas y ayuda a mejorar el funcionamiento 
de las unidades de negocio de cualquier tipo de 
compañía, ya sea pública o privada (11, 12). Se 
define como el proceso de toma de decisiones 
en un ambiente de incertidumbre sobre una ac-
ción que va a suceder y sobre las consecuencias 
que existirían si esto ocurriera (13). Todas las or-
ganizaciones, independientemente de su natu-
raleza, tamaño y razón de ser, están expuestas 
a diferentes riesgos que pueden poner en pro-
blemas su existencia; por lo tanto el objetivo de 
la gestión del riesgo es lograr que el proceso y 
sus controles garanticen que los riesgos están 
minimizados y que los objetivos de la organiza-
ción van a ser alcanzados. Los riesgos están de-
terminados por factores externos denominados 
del entorno, como la normatividad y factores in-
ternos como recursos, estructura, presupuesto 
e intereses directivos (14).

Proceso para la gestión de riesgos
La administración del riesgo debe ser una polí-
tica institucional clara y respaldada por la alta 
dirección (14) que defina políticas, valores, es-
trategias, canales directos de comunicación y 
criterios que determinarán cuáles riesgos iden-
tificados son aceptables (13,14). Los elementos 
que componen un sistema de gestión de riesgos 
son:

Comunicación y consulta: consiste en comu-
nicar y consultar con las partes involucradas, 
internas y externas, cada etapa del proceso de 
gestión del riesgo y relacionarlas con el proceso 
como un todo.

Establecimiento del contexto: busca estable-
cer el contexto interno y externo de la gestión 
del riesgo en el cual tendrá lugar el resto del 
proceso. En este punto se recomienda estable-
cer los criterios frente a los cuales se evaluará el 
riesgo y definir la estructura del análisis.

Identificación de los riesgos: consiste en 
identificar dónde, cuándo, cómo y por qué po-

drían ocurrir los eventos que pudieran llevar a 
degradar o retardar el logro de los objetivos or-
ganizacionales. (11) Busca conocer cuáles son 
los riesgos, por qué pueden surgir y cuales sig-
nifican una amenaza para el éxito de la empresa 

(13). La identificación de los riesgos está basada 
en el análisis de la interrelación de algunos ele-
mentos: el riesgo como causa de un aconteci-
miento no deseado, el sujeto o sujetos sobre 
los que puede repercutir el acontecimiento y los 
efectos directos, consecuenciales y a largo pla-
zo que puede originar.

Luego del proceso de identificación se reco-
mienda hacer una clasificación de los riesgos de 
la siguiente manera (11,14):

•	 Riesgo	estratégico,	se	enfoca	en	asuntos	glo-
bales como la misión y cumplimiento de ob-
jetivos estratégicos.

•	 Riesgos	operativos,	relacionados	con	la	parte	
operativa o técnica de la empresa. 

•	 Riesgos	de	 control,	 relacionados	 con	 la	 ca-
rencia o deficiencia de puntos de control.

•	 Riesgos	financieros,	relacionados	con	el	ma-
nejo de los recursos de la empresa, produce 
pérdidas derivadas de créditos y pueden ser 
de caución, de interés o de liquidez.

•	 Riesgos	 de	 cumplimiento,	 asociados	 con	 la	
capacidad de la empresa de cumplir requisi-
tos legales, contractuales, de ética y ante la 
comunicad

•	 Riesgos	 tecnológicos,	 asociados	 con	 la	 ca-
pacidad de la entidad para que la tecnología 
responda a necesidades actuales y futuras.

•	 Riesgo	de	mercado,	es	el	riesgo	de	que	la	po-
sición económica de la compañía sea afecta-
da por el desempeño financiero de los mer-
cados. Este incluye los efectos potenciales 
sobre los valores reales de activos y pasivos. 

•	 Riesgo	de	crédito,	es	el	riesgo	de	que	un	deu-
dor no pague una línea de crédito u otro tipo 
de deuda.

•	 Riego	 de	 patrimonio,	 provoca	 daño	 físico								
al patrimonio de la empresa, bien sea fijo o 
circulante.
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•	 Riesgo	 personal,	 provocan	 daño	 a	 los	 em-
pleados o al personal vinculado a la empresa.

Riesgo político, se da como consecuencia de •	
los cambios en las regulaciones o por siste-
mas impositivos.

Riesgo de imagen, genera una visión desfavo-•	
rable de la empresa en el sector.

Análisis de los riesgos: busca identificar y 
evaluar los controles existentes y determinar 
las consecuencias y el nivel del riesgo. Estable-
ce una valoración y priorización de los riesgos y 
dependerá de la información del mismo, de su 
causa y de la disponibilidad de datos. 

El equipo de trabajo puede construir sus propias 
escalas de análisis, de acuerdo a la naturaleza 
de la entidad y a las características de los proce-
sos, las cuales pueden ser cuantitativas o cuali-
tativas. El análisis cualitativo, se puede utilizar 
cuando el nivel de riesgo no justifica el tiempo y 
los recursos necesarios para un análisis con da-
tos numéricos, o cuando se quiere realizar una 
observación general inicial de los riesgos (13). 

Una parte fundamental del proceso de gestión, 
consiste en la evaluación del esquema de admi-
nistración de riesgo que posee la entidad, indis-
pensable para determinar las áreas que requie-
ran mayor atención y permite medir la fortaleza 
o vulnerabilidad de cada institución (12).

Evaluación de los riesgos: Este elemento 
compara los niveles estimados de riesgo fren-
te a los criterios preestablecidos y considera el 
equilibrio entre beneficios potenciales y resulta-
dos adversos. Permite tomar decisiones sobre el 
grado y la naturaleza de los tratamientos reque-
ridos y sobre las prioridades.

Tratamiento de los riesgos: desarrolla e im-
plementa estrategias específicas y eficaces en 
términos de costos y planes de acción para in-
crementar los beneficios potenciales y reducir 
las pérdidas. Se debe analizar la reducción de la 
probabilidad y la intensidad de los riesgos y el 
costo de las medidas de protección. La primera, 
busca que las consecuencias en caso de ocurrir 
el siniestro sean menores y la segunda, introdu-
ce el costo como un elemento decisorio para 
llevar a la práctica las acciones de protección. 

Monitoreo y revisión: permite monitorear la 
eficacia de todas las etapas del proceso de ges-
tión del riesgo, con el fin de mantener un proce-
so de mejoramiento contínuo y garantizar que un 
cambio en las circunstancias internas y externas 
no alteren las prioridades establecidas ni modi-
fiquen las probabilidades de los riesgos, porque 
estos no permanecen estáticos (13, 14,16).. Es 
esencial para asegurar que las acciones se están 
llevando a cabo y evaluar la eficiencia de su im-
plementación. 

La determinación del nivel de riesgo resulta de 
confrontar el impacto y la probabilidad, con los 
controles existentes al interior de los procesos. 
Estos niveles de riesgo pueden ser: altos, cuando 
el riesgo hace muy vulnerable a la empresa y se 
deben tomar medidas para bajar la severidad del 
riesgo y fortalecer o mejorar controles; medios 
cuando presenta una vulnerabilidad media y re-
quiere medidas para bajar la severidad así como 
conservar y mejorar controles; y bajos cuando 
presenta una vulnerabilidad baja, la compañía 
debe asumir el riesgo sin necesidad de tomar 
medidas de control diferentes (4,14). 

Con base en la revisión anterior, para evaluar la 
probabilidad y la intensidad o impacto, se pro-
pone utilizar la siguiente escala (Tablas 1 y 2)
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Una vez determinado el nivel de riesgo, se deben 
analizar las posibles acciones a emprender, las 
cuales deben ser factibles, efectivas y de acuer-
do con la significancia del riesgo. Las opciones 
para el manejo del riesgo son (13,14): 

Evitar el riesgo, se logra cuando al interior de los 
procesos se generan cambios de mejoramiento, 
rediseño o eliminación de proyectos o activida-
des en las que se incurriría en el riesgo. Puede 
implicar descartar la comercialización de un pro-
ducto, frenar la expansión de un nuevo mercado 
o vender alguna unidad de negocio (16). 

Reducir el riesgo, se consigue mediante la opti-
mización de procesos, implementación de con-
troles, capacitación, supervisión, investigación y 
desarrollo. 

Dispersión del riesgo, se logra mediante la dis-
tribución o localización del riesgo en diversos 
lugares eliminando la interactividad de los mis-
mos. 

Transferir el riesgo, busca respaldo y compartir 
con otro la responsabilidad de un riesgo, para 
lograr disminuir la probabilidad o el impacto del 
éste para la compañía, sin tener que eliminar la 
actividad riesgosa que la genera. 

Asumir el riesgo, cuando un riesgo ha sido asu-
mido o transferido, puede quedar un riesgo re-
sidual, donde tanto la probabilidad, como el im-
pacto son bajos y deben ser monitoreados para 
descubrir las perdidas, si estas ocurren.

El último paso del manejo del riesgo, consiste 
en determinar el impacto total de los riesgos y 
el costo de administrar o manejar estos riesgos 
(relación costo-beneficio). Las decisiones sobre 
la aceptabilidad del riesgo, son dependientes 
de otros factores que incluyen preocupaciones 
sociales, económicas, políticas y legislativas 
(17). Se debe elaborar un mapa de riesgos que 
permita visualizar todo el proceso y consolidar 
información pertinente como: riesgo, impacto, 
probabilidad, control existente, nivel de riesgo, 
causas, acciones, responsable, cronograma e in-
dicadores. 

La administración de los riesgos es reconocida 
como una parte integral de las buenas prácticas 
gerenciales. Es un proceso interactivo que cons-
ta de varios pasos, los cuales, ejecutados en se-
cuencia, posibilitan una mejora continua en el 
proceso de toma de decisiones. A continuación 
se presenta de manera gráfica una secuencia de 
pasos sugerida: 

Posible Si la ocurrencia es alta o sucede varias veces

Raro Si la ocurrencia es rara vez o casi nunca

Tabla 1. ESCALA CUALITATIVA DE PROBABILIDAD 

Impacto mayor
Si afecta el ingreso de la compañía, los objetivos estratégicos o de 
proceso y afecta a la población afiliada en un porcentaje importante 
según las políticas de la organización

Impacto menor
Si hay demora en la operación pero no afecta el servicio asistencial 
o a otros procesos; el costo se afecta en un porcentaje mínimo o 
afecta a la población afiliada en un mínimo porcentaje

Tabla 2. ESCALA CUALITATIVA DE IMPACTO 
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El estándar australiano (18) provee una guía ge-
nérica para el establecimiento e implementación 
del proceso de administración de riesgos, invo-
lucrando el establecimiento del contexto y la 
identificación, análisis, evaluación, tratamiento, 
comunicación y monitoreo de los riesgos. Puede 
ser aplicado a todas las etapas de una actividad, 
función, proyecto, producto o activo y permite 
la definición de objetivos específicos de acuerdo 
con las necesidades de cada implementación.

Las organizaciones deben identificar los reque-
rimientos de recursos y proveerlos de manera 
adecuada, incluyendo la asignación de personal 
entrenado para las actividades de administra-
ción, desempeño del trabajo, y verificación in-
cluyendo la revisión interna.

Manejo del riesgo empresarial
Desde hace algún tiempo, los responsables de la 
gestión de riesgos en las empresas, reconocen 
la importancia estratégica de una apreciación 
integral de los riesgos. Los requisitos regulato-
rios, la creciente complejidad y la diversificación 
de las instituciones, además de la presión en 
los márgenes, impulsan a las empresas a adop-
tar una disciplina de gestión de riesgos a nivel 
empresarial, conocida como “manejo empre-
sarial del riesgo” (Enterprise Risk Management, 
ERM), (19) y aunque esta práctica no se realiza 
de manera uniforme en todas las industrias, se 

podría afirmar que existe un elemento común: 
el reconocimiento de la variedad en número e 
interacción de los riesgos. La ERM fue diseña-
da para mejorar el desempeño de las empresas. 
Es un enfoque para el manejo de los riesgos de 
manera coordinada e integrada a través de toda 
la organización. Pretende establecer una meto-
dología para el crecimiento continuo con un tra-
tamiento maduro, estructurado y disciplinado 
hacia los riesgos (20).

El resultado de una dirección estratégica exito-
sa, es la capacidad de asumir riesgos más gran-
des; pero es esencial que los riesgos tomados 
sean los correctos; la empresa debe ser capaz 
de elegir entre los riesgos y las oportunidades 
de acción, en lugar de sumergirse en incertidum-
bre, rumores o experiencias. Tomar y adminis-
trar el riesgo es la esencia de la supervivencia 
y el crecimiento de los negocios. El desarrollo 
de una política de riesgo debe ser una iniciativa 
creativa, exponiendo las oportunidades para el 
manejo innovador del riesgo (21).

La cultura del riesgo se define como el conjun-
to de actitudes compartidas, valores y prácticas 
que caracterizan la forma como la empresa en-
frenta el riesgo e implica la manera de percibir 
los controles para mitigarlos. La falta de interés 
por parte de la dirección en promover valores 
corporativos y el entendimiento del proceso, 
puede llevar a un deterioro en la creación de 

Gráfico 1.  MAPA CONCEPTUAL PARA LA GESTIÓN DEL SISTEMA 
DE ADMINISTRACIÓNDE RIESGOS EN SALUD (SAR-S)
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cambios culturales necesarios para cumplir los 
objetivos propuestos. Las empresas deben ofre-
cer capacitación y establecer incentivos; reco-
nocer y premiar la conducta positiva del riesgo 
e imponer sanciones a quienes no cumplan las 
políticas de riesgo. 

Durante el proceso de manejo del riesgo, la pri-
mera etapa debe ser establecer el contexto en 
el que opera la organización así como identificar 
los riesgos que son comunes para las áreas fun-
cionales de la misma (21). Para cada modelo de 
negocio es necesario establecer (22): objetivos, 
riesgos que puedan comprometer el cumpli-
miento de los mismos, cuantificación de riesgos 
inherentes, controles vigentes, cuantificación 
del riesgo residual y decisión del riesgo residual, 

que puede ser de cuatro tipos: terminar, reducir, 
aceptar o transferir

Ningún sistema de administración de riesgo, 
puede crear un ambiente libre de riesgo, lo que 
se busca es que se opere de manera más efecti-
va en un ambiente lleno de riesgos fluctuantes. 
Dentro de los beneficios de este proceso están 
(10): mejorar el funcionamiento del negocio, in-
crementar la efectividad organizacional y lograr 
mejores reportes de riesgo. 

El equipo encargado del proyecto de implanta-
ción del proceso de gerencia de riesgos realizará 
reuniones para desarrollar el plan del proceso. 
Este equipo estará formado por un director del 
proyecto y los responsables de las diferentes 

Gráfico 2. ADMINISTRACIÓN DEL RIESGO, ESTÁNDAR AUSTRALIANO
Fuente: Estándar australiano de administración del riesgo. AS/NZS 4360
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áreas de la empresa o componente de la orga-
nización que tenga responsabilidades sobre la 
gerencia de riesgos. 

La planificación es un proceso en el que se deci-
de cómo se abordarán y se planificarán las dis-
tintas actividades. Una manera de explorar los 
mecanismos para implementar un proceso de 
gestión de riesgos, es descomponerlo en todas 
sus partes y examinar qué tanto debería contri-
buir cada parte a todo el conjunto; para ello se 
ha propuesto un proceso que lo divide en seis 
pasos: análisis, identificación, clasificación, eva-
luación, planeación y administración.

Los elementos de partida para la planificación 
de la gerencia de riesgos (inputs) son (19):

•	 Niveles	de	tolerancia	al	riesgo	de	los	grupos	
de interés, que deben estar fijados dentro de 
los estatutos de la política de la empresa por 
el consejo de administración.

•	 Responsabilidades	y	roles	definidos:	es	muy	
importante tener en cuenta el papel que 
desempeña cada miembro de la organiza-
ción, así como sus niveles de autoridad para 
la toma de decisiones, ya que será un ele-
mento crucial a la hora de establecer sus fun-
ciones y responsabilidades dentro del proce-
so de gerencia de riesgos.

•	 Desglose	 de	 la	 estructura	 de	 trabajo	 en	 la	
empresa: agrupación de los principales pro-
cesos que conforman las actividades de la 
empresa y la define en todo su ámbito

Los resultados de la planificación de la gerencia 
de riesgos (outputs) son:

•	 Plan	de	gerencia	de	riesgos:	documento	en	el	
que se recogen y se describen las pautas que 
se deben seguir para estructurar y llevar a 
cabo el proceso de gerencia de riesgos según 
los estándares. Debe describir claramente 
como se llevará a cabo, definiendo los roles 
y responsabilidades de los participantes, las 
actividades, la programación y el presupues-

to con el que se cuenta para realizar estas 
actividades y las herramientas y técnicas que 
serán empleadas.

•	 Estrategia	 general:	 describe	 un	 enfoque	 de	
alto nivel de la gerencia de riesgos, resu-
miendo como se abordarán colectivamente 
las actividades claves

•	 Roles	 y	 responsabilidades:	 se	 determinan	
los miembros que conformarán el equipo de 
gerencia de riesgos y en quien recaerá el li-
derazgo, la responsabilidad y autoridad para 
llevar a cabo cada una de las actividades del 
proceso 

•	 Umbrales	 de	 riesgo:	 determina	 el	 objeti-
vo, con el que posteriormente se evaluará 
la efectividad del plan de respuesta y trata-
miento del riesgo.

•	 Programación	y	presupuesto

•	 Seguimiento	y	control:	documentar,	analizar	
y comunicarlos resultados del proceso de ge-
rencia de riesgos 

Uno de los elementos que se consideran mas 
importantes de la gerencia de riesgo es la trans-
ferencia de la información (o comunicación de 
riesgo) entre quienes miden el riesgo y los que 
toman las decisiones sobre el mismo. Las diver-
sas etapas del proceso de la gerencia de riesgo 
implican diferentes formas, niveles, y objetivos 
de la comunicación. Por ejemplo, durante la eta-
pa de la identificación el propósito es asegurar 
la comprensión del proceso y el intercambio 
analítico de los juicios y las opiniones de exper-
tos. En cambio, durante la fase de la reducción 
del riesgo, el objetivo de la comunicación es 
tranquilizar a los decisores acerca de la validez 
de los datos usados, la seguridad del proyecto 
e incrementar el entendimiento del mismo (17). 

La divulgación de la información está orientada 
a tres elementos básicos: la transmisión de po-
líticas, sensibilización constante y actualización 
de modificaciones. Debe realizarse en todos los 
niveles de la compañía de manera periódica, 
tanto interna como externa e incluyendo pro-
veedores, aliados estratégicos, promotores y 
asesores (16).
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El manejo de riesgo empresarial (ERM) busca la 
identificación y análisis de los riesgos en una 
perspectiva integrada por toda la compañía y 
por un proceso de auditoria interna, donde cada 
uno tiene funciones específicas. El consejo de 
la administración debe actuar como coordina-
dor y facilitador y realizar seguimiento perma-
nente (23,24). El proceso afecta varias de sus 
funciones, como la formulación de políticas, el 
pensamiento estratégico y la supervisión admi-
nistrativa. Debe tener en cuenta la naturaleza y 
extensión de los riesgos negativos aceptables 
por la compañía, la probabilidad de que esos 
riesgos se conviertan en realidad, la habilidad 
de la compañía para minimizar la probabilidad 
y el impacto en el negocio y la efectividad del 
proceso de gestión de riesgos (16,23).

Las unidades de negocio, deben ser conscien-
tes de los riesgos que comprenden sus activi-
dades y las consecuencias que otras áreas pue-
den provocar en ella, por lo tanto, requieren de 
indicadores de rendimiento que les permitan 
supervisar las actividades de negocio, disponer 
de sistemas que adviertan de las variaciones en 
las previsiones y en los presupuestos e informar 
rápida y sistemáticamente a la alta dirección de 
cualquier nuevo riesgo o cualquier fallo en las 
medidas de control existentes que perciban. 
Tienen la responsabilidad primaria de gestionar 
los riesgos en el día a día y promover la concien-
cia del riesgo en sus operaciones (14,21).

El éxito de la gestión de riesgos está determinado 
por algunos factores como el reconocimiento de 
los objetivos, que puede ayudar a los empleados 
a identificar de que manera sus acciones diarias 
pueden obstaculizar o impulsar el cumplimiento 
de los mismos y el establecimiento del rango de 
riesgo que enfrenta la organización, ejecutando 
un proceso en el que se incluya: la recopilación 
de la información, establecimiento de medidas 
de control, revisión de procesos y realización de 
auditorías internas. Cuando la compañía alcan-
za este ultimo nivel, tiene la confianza para ver 
cada riesgo como una oportunidad (25).

La gestión del riesgo y la auditoría 
interna. Modelo COSO
Si se analiza el interés de las organizaciones por 
mejorar la administración del riesgo y su ámbi-
to de control, es necesario considerar el estudio 
“control interno- marco conceptual integrado”, 
realizado por el comité de organizaciones par-
ticipantes de la comisión Treadway: COSO pu-
blicado en 1992 y el cual redefine el control in-
terno, desarrolla un marco conceptual y ofrece 
herramientas para evaluar y mejorar los contro-
les. En septiembre de 2004, se publicó un nuevo 
marco conceptual que constituye una guía para 
la gestión de riesgo, conformado por ocho com-
ponentes: Ambiente de control, establecimiento 
de objetivos, identificación de eventos, evalua-
ción de riesgo, respuesta al riesgo, actividades 
de control, información- comunicación y moni-
toreo (12).

El modelo COSO permite dirigir los esfuerzos de 
la compañía hacia el manejo del riesgo. Incluye 
actividades que permitan el conocimiento de los 
objetivos estratégicos operacionales y se enfo-
ca en la necesidad de crear conciencia de los 
riesgos y la importancia de considerarlos duran-
te la formulación de estrategias. Busca identifi-
car eventos potenciales que puedan afectar la 
organización, para proporcionar una seguridad 
razonable sobre el logro de los objetivos de la 
entidad. Provee criterios para evaluar los con-
troles internos con tres objetivos: efectividad 
y eficiencia de operaciones, confiabilidad de la 
información y cumplimiento de las leyes y re-
gulaciones aplicables (12,24). El control interno 
representa el corazón de una organización, la 
cultura, las normas sociales y ambientales que 
la gobiernan. La infraestructura, la tecnología de 
la información, las actividades, las políticas y los 
procedimientos.

Riesgo y efecto financiero 
La teoría académica del manejo del riesgo, ha 
sugerido tradicionalmente que las compañías 
deben concentrar su análisis en tasas de inte-
rés, tarifas, precios y productos para aumentar 
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sus valores de mercados y reducir su exposición 
al riesgo. Esta teoría enfatiza en la reducción de 
costos para evitar problemas financieros. Sin 
embargo, el comportamiento corporativo de la 
gerencia del riesgo va más allá de la simple dis-
minución de la variación, lo que propone como 
meta es la “eliminación de los altos costos ori-
ginados por los bajos resultados”; esto significa 
reducir los costos ocasionados por problemas 
financieros mientras se mantiene la habilidad de 
la compañía para explotar sus ventajas compe-
titivas. (25, 26) Al reducir la probabilidad de que 
ocurran problemas financieros, la empresa ten-
drá el potencial de incrementar su capacidad de 
endeudamiento y facilitar el manejo del capital, 
llevándola a un desarrollo óptimo de su estruc-
tura y permitiéndole realizar inversiones estraté-
gicas (27). Ya que los riesgos operacionales de-
penden de factores específicos de la compañía, 
requieren de un sistema de información ade-
cuado y un plan de contingencia para que sean 
efectivos, lo que puede requerir altas inversiones 
en software y tecnología informática (28).

El mercado asegurador presenta circunstancias 
que le dan una consideración especial, como el 
surgimiento de corporaciones cada vez mayores, 
la capacidad de retención y la lucha por sectores 
de mercados altamente competitivos. El conti-
nuo incremento de las interrelaciones económi-
cas, políticas, sociales y culturales, denominado 
globalización, ha tenido una influencia en las 
instituciones financieras. Las autoridades regu-
ladoras del sector asegurador enfrentan el reto 
de armonizar la regulación con la capacidad de 
acción, su eficiencia y su crecimiento al mismo 
tiempo que garantizan la viabilidad financiera 
dentro de ciertos parámetros de riesgo. Las em-
presas de seguros tienen particularmente mayor 
variabilidad, ya que los pasivos del negocio de 
seguros nunca se conocen completamente y 
pueden extenderse a muchos años en el futu-
ro; continuamente se aceptan nuevos negocios, 
por lo que el tratamiento del riesgo es hetero-
géneo y fluctuante, haciendo que su solvencia 
sea un concepto probabilístico y dependa de la 
percepción del futuro.

Las aseguradoras operan en un medio dinámico 
y se adaptan mediante la toma de decisiones. 
Al establecer un margen de solvencia, realmen-
te se plantea la hipótesis de que la suficiencia 
depende únicamente de esta decisión, lo cual 
es poco factible. En contraste con esto, los mo-
delos contables no reconocen correctamente el 
tiempo en que se ejercen las obligaciones ni el 
grado de variabilidad implícito o la naturaleza de 
los riesgos cubiertos; por esto la clasificación 
que se otorga a las empresas de acuerdo con 
estándares contables proporciona información 
sobre el grado de solidez institucional, pero ésta 
solo tiene sentido al referirlo al nivel de riesgo 
captado por la empresa. Esta clasificación es 
relevante para los accionistas, ya que se basan 
en los rendimientos esperados para la toma de 
decisiones, pero deja a las autoridades regula-
doras y a los administradores de las empresas 
aseguradoras en un nivel de incertidumbre que 
dificulta la toma de decisiones efectivas sobre el 
negocio. Es por esto que se requiere del desa-
rrollo y aplicación de una teoría de riesgos que 
origine modelos y técnicas que complementen 
el cálculo actuarial tradicional, mediante el reco-
nocimiento de fenómenos aleatorios y permitan 
un tratamiento de los problemas particulares de 
las empresas de seguros, en especial su solven-
cia (29, 10).

En el sistema de salud colombiano, las empre-
sas promotoras de salud cuentan con un valor 
único (UPC) para cubrir el plan de beneficios de 
cada uno de sus afiliados. El riesgo surge cuan-
do el costo medio por asegurado se aumenta 
como resultado de la ocurrencia de enfermeda-
des costosas. La solidez de las EPS del régimen 
contributivo, puede lograrse entonces mediante 
el fortalecimiento patrimonial que permita hacer 
frente a fluctuaciones inesperadas de las recla-
maciones, así como mejorar la gestión de los 
riesgos de tal manera que se garantice la sufi-
ciencia de dicha UPC (15). Aunque el mecanis-
mo utilizado para protegerse frente al riesgo de 
tener afiliados con enfermedades costosas es el 
reaseguro (31), éste no es suficiente para cubrir 
el déficit de la UPC originado por enfermedades 
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de alto costo, por lo que se hace indispensable 
contar con un sistema de administración de ries-
gos en salud que cuente con una visión integral 
del negocio y donde el riesgo sea tratado desde 
la salud pública y no desde el asistencialismo 
como ocurre hoy en día. 

Ciclo PHVA
Similar al funcionamiento de la maquinaria de 
un reloj, el sistema de administración de riesgos 
debe estar totalmente articulado, de tal manera 
que cada vez sea más eficiente y efectivo al fo-
calizar la gestión y optimizar los recursos a tra-
vés de la detección y tratamiento de los riesgos. 
A continuación se definen algunos aspectos a 
tener en cuenta para el adecuado desarrollo del 
sistema de administración de riesgos en las EPS 
del régimen contributivo, enmarcados en el ci-
clo PHVA: Planear (P), Hacer (H), Verificar (V) y 
Actuar (A).
 
Planear (P):

Se requiere el análisis de la información para 
construir el perfil epidemiológico del país y de la 
población afiliada, e identificar el principal ries-
go de enfermar. Una vez realizado este análisis 
se evalúa cuales de las actividades que se de-
sarrollan en la EPS, van dirigidas a la detección 
y atención temprana de dicho riesgo, con el fin 
de intervenirlo oportunamente y evitar que la 
enfermedad se presente. Validar si la organiza-
ción cuenta con mecanismos para identificar los 
usuarios con enfermedades de alto costo o de 
interés epidemiológico y adicionalmente, des-
de la salud pública, establecer si los programas 
cubren los riesgos epidemiológicos detectados 
para fortalecer la prevención en salud. Es clave 
el desarrollo de actividades de educación para 
los usuarios de los factores protectores que pre-
vengan la enfermedad. 

Hacer (H):

Se debe revisar el modelo de atención en sa-
lud, de tal manera que se realicen los ajustes 
correspondientes y su aplicación intervenga efi-
cientemente los riesgos que presentan los usua-

rios. Realizar un análisis de frecuencia, evento y 
costo para detectar cuales son los diagnósticos 
que por su severidad y costo se convierten en 
prioritarios para la gestión y monitoreo. Como 
parte de las actividades que soportan el mode-
lo de atención, las organizaciones pueden apo-
yarse en programas de medicina familiar o de 
intervención integral de diagnósticos de riesgo 
soportados por guías clínicas basadas en evi-
dencia, proyectos de investigación, análisis de 
determinantes en salud, actividades especificas 
de medicina laboral como el reintegro etc. Lo 
más importante es que se logre integrar estas 
actividades de tal manera que se impacte en la 
disminución de los riesgos en salud. Adicional-
mente, se requiere un análisis de la suficiencia 
de la red de manera que su capacidad permita la 
aplicación adecuada del modelo de atención, así 
como validar y definir el acceso de los usuarios 
a los diferentes niveles de atención con el fin de 
minimizar o eliminar las barreras de acceso. Lo 
anterior, para disminuir las complicaciones en 
salud y por ende el crecimiento en los costos. 

La auditoría médica debe ser entonces, quien 
evalué la eficiencia de los procesos en salud de 
la aseguradora ya que estando en contacto con 
el usuario puede establecer si los programas de 
salud publica están funcionando adecuadamen-
te, si el modelo de atención esta implementado 
y si la intervención en salud por parte del pres-
tador es apropiada. El reto es que auditoria me-
dica focalice sus esfuerzos hacia las patologías 
de riesgo y retroalimente a los líderes de los di-
ferentes procesos para que se generen las ade-
cuaciones respectivas. La clave de la atención 
en salud es ser eficientes en la prestación, de tal 
manera que la enfermedad sea diagnosticada, 
tratada y con las menores secuelas posibles. 

Verificar (V):

El equipo que conforma el sistema de adminis-
tración de riesgos, debe de evaluar el compor-
tamiento de la organización de tal manera que 
detecte oportunamente los riesgos y debe es-
tablecer mecanismos de monitoreo integral a 
los planes de mejora o acciones implementadas 
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para el tratamiento de los riesgos. Su reto es 
lograr que la organización sea autogestionable, 
es decir, que detecte y gestione proactivamente 
sus riesgos

Actuar (A):

Se deben establecer acciones para implementar 
o ajustar políticas y actividades de procesos que 
propendan por la gestión integral del riesgo. 

Todo este proceso impacta positivamente en la 
salud de los afiliados. Para que el engranaje sea 
completo, se requiere que el ente regulador in-
tegre sus políticas y normas de tal manera que le 
evite reprocesos a los actores. 

CONCLUSIÓN
El desarrollo de un sistema de gestión de riesgos 
dentro del sector salud requiere una mirada in-
tegral, que involucre a los prestadores, no solo 
desde el punto de vista de riesgos compartidos 
entre EPS e IPS, sino también en el diseño de 
un sistema de administración de riesgos dirigido 
a estos últimos y controlado por el ente regu-
lador; de manera que se desarrolle el esquema 
de modulación en salud y que permita el cierre 
de brechas por parte del prestador al gestionar 
sus propios riesgos: riesgos financieros, riesgos 
operativos, riesgos estratégicos, etc. Dentro de 
los riesgos compartidos, es importante identi-
ficar los de mayor impacto para los pacientes 
y los de mayor costo para la compañía, de ma-
nera que la gestión minimice el riesgo y mejore 
la calidad en la atención. El sistema tiene tres 
pilares fundamentales en la identificación de los 
riesgos, los cuales se integran entre sí; estos pi-
lares son: riesgos en salud, riesgos operativos y 
riesgos generales del negocio. 

Para una adecuada implementación del sistema 
de administración de riesgos, se requiere de un 
líder con pensamiento sistémico que estructure 
los procesos de la organización y logre el trata-
miento de los riesgos de manera integral. El en-
foque hacia el tratamiento de los riesgos con el 

fin de mitigarlos es clave del éxito para lograr una 
mejor calidad de vida en los usuarios y ahorros 
en costos al mejorar la eficiencia operativa. Las 
herramientas utilizadas, pueden llegar a tener el 
alcance que la organización quiera darle inclu-
so en temas tan polémicos como la referencia 
y contrarreferencia, actividades de promoción y 
prevención, planes de atención, etc. 

Lo anterior pone de manifiesto la necesidad de 
generar mecanismos, que permitan la imple-
mentación del sistema, el cual se encuentra re-
glamentado en nuestro país por la Resolución 
1740 del año 2008. En la actualidad las entida-
des deben estar en plena operación de las fases 
1 y 2 del sistema.

La Fase I corresponde al plan de implementa-
ción en el que se definen los objetivos genera-
les, específicos y el alcance de la gestión de los 
riesgos dentro de la organización. Incluye la fi-
jación de metas, definición de metodologías y 
herramientas necesarias, identificación de los 
riesgos críticos y el cronograma de implemen-
tación; así como el proceso para informar a la 
organización acerca del plan. El área de salud se 
debe documentar la gestión del riesgo existente 
en la organización, realizar pruebas de imple-
mentación con un alcance general enfocado al 
riesgo poblacional (o grupo de riesgo), con én-
fasis en el mejoramiento de las herramientas del 
sistema y en la adecuación del sistema de infor-
mación. Debe incluir un análisis de la situación 
en salud, capacidad instalada de la red contra-
tada y la descripción de las rutas de acceso a los 
servicios con un enfoque de riesgos. 

Fase II. Despliegue del sistema: Énfasis en el se-
guimiento a la implementación y despliegue del 
sistema a toda la organización y organizaciones 
con las que se relaciona. Medición de los avan-
ces del Modelo de Administración de Riesgos. 
En esta fase debe diseñarse la identificación de 
riesgos en salud desde la afiliación. El área de 
salud debe ampliar actividades a grupos priori-
zados de riesgos, para lo cual se debe llegar a 
la gestión individualizada del riesgo. Lo anterior 
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debe incluir un análisis de la situación de salud, 
capacidad de la red contratada y descripción de 
las rutas de acceso a los servicios con un enfo-
que de riesgos por regiones. Se deberán iniciar 
esquemas cualitativos de medición del impacto.

Dichas fases ya han sido evaluadas por la Super-
intendencia Nacional de Salud (34). 

El desarrollo de la fase 3, corresponde a la am-
pliación del sistema e involucra la medición 
cuantitativa de los efectos de los principales 
riesgos priorizados y la medición del impacto de 
las intervenciones. 

Es importante tener en cuenta que el sistema 
de administración de riesgos aplicado al sector 
salud, aún se encuentra en ajustes legislativos. 
En la medida que se definan desde el Ministe-
rio de la Protección Social y la Superintendencia 
Nacional de Salud nuevos lineamientos, puede 
cambiar el alcance del mismo.
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