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Resumen

En este articulo se presenta un proceso para fomen-
tar y apoyar la adopcién de DevOps en pequenas y
medianas empresas de software. El proceso fue di-
sefiado a través de la identificacién de elementos
sugeridos en la literatura por medio de un mapeo
sistematico. Los elementos identificados fueron ar-
monizados, comparados e integrados, dando como
resultado un proceso claro, homogéneo y sin con-
flictos terminolégicos compuesto por tres subpro-
cesos, roles, actividades, artefactos, herramientas y
flujos de proceso en BPMN como apoyo a la ges-
tion de configuracion, integracion, despliegue y mo-
nitoreo continuo desde un enfoque fundamental y
complementario de practicas sugeridas. El proce-
so propuesto fue evaluado a través de un grupo fo-
cal conformado por expertos en DevOps, quienes
consideraron que es pertinente, claro, completo
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y aplicable en pequeias y medianas empresas de
software. El proceso describe un total de 82 activi-
dades, 16 artefactos, 9 roles y recomienda 13 herra-
mientas tecnoldgicas para apoyar la automatizacién
de cada una de las actividades relacionadas con
cada subproceso, que permitird guiar a los profesio-
nales y las empresas para disminuir la subjetividad
en la comprension y adopcion de DevOps.
Palabras clave: desarrollo y operaciones, DevOps,
integracién continua, entrega continua, despliegue
continuo, gestion de la configuraciéon, monitoreo
continuo

Abstract

This article presents a process to encourage and
support the adoption of DevOps in small and me-
dium software companies. The process was desig-
ned through the identification of elements suggested
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and identified in the literature through systematic
mapping. The identified elements were harmonized,
compared and integrated, resulting in a clear, homo-
geneous process without terminological conflicts com-
posed of three sub-processes, roles, activities, artifacts,
tools and process flows in BPMN as support for con-
figuration management, integration, continuous de-
ployment and monitoring from a fundamental and
complementary approach of suggested practices. The
proposed process was evaluated through a focus group
made up of DevOps experts, who considered that the
process is pertinent, clear, complete and applicable in
small and medium-sized software companies. In short,
the process describes a total of 82 activities, 16 arti-
facts, 9 roles and recommends 13 technological tools
to support the automation of each of the activities re-
lated to each thread, which will guide professionals,
companies and stakeholders to reduce the ambiguity
and subjectivity in the understanding and adoption of
DevOps.

Keywords: development and operation, DevOps conti-
nuous integration, continuous deployment, continuous
delivery, software configuration management, conti-
nuous monitoring

Resumo

Este artigo apresenta um processo para incentivar e
apoiar a adogdo de DevOps em pequenas e médias
empresas de software. O processo foi desenhado por
meio da identificacdo de elementos sugeridos e identi-
ficados na literatura por meio de mapeamento sistema-
tico. Os elementos identificados foram harmonizados,
comparados e integrados, resultando em um processo
claro, homogéneo e sem conflitos terminolégicos com-
posto por trés subprocessos, papéis, atividades, artefa-
tos, ferramentas e fluxos de processos em BPMN como
suporte para gerenciamento de configuragdo, integra-
¢do, implantagdo continua e acompanhamento a partir
de uma abordagem fundamental e complementar das
praticas sugeridas. O processo proposto foi avaliado
por meio de um grupo focal formado por especialistas
em DevOps, que consideraram o processo pertinente,
claro, completo e aplicavel em pequenas e médias em-
presas de software. Em suma, o processo descreve um

total de 82 atividades, 16 artefatos, 9 papéis e reco-
menda 13 ferramentas tecnoldgicas para apoiar a au-
tomagdo de cada uma das atividades relacionadas a
cada segmento, o que orientara profissionais, empresas
e stakeholders a reduzir a subjetividade na compreen-
sdo e adogao do DevOps.

Palavras-chaves: desenvolvimento e operagdo, DevOps,
gerenciamento de configuragao de software, integragao
continua, implantagdo continua, entrega continua, mo-
nitoramento continuo

Introduccion

El desarrollo de soluciones software involucra dos
areas inicialmente separadas: (i) el drea de desa-
rrollo (Dev - Development), la cual se enfoca en
practicas, actividades, roles y tareas que se asocian
a la implementacién del producto final, asi como
actividades de diseno, andlisis, implementacion,
control de calidad, despliegue y puesta en produc-
cién, entre otros (Conradi y Fuggetta, 2002), y (ii)
el area de operaciones (Ops - Operations), la cual
da solucién a las tareas que involucran gestion,
implementacion y monitoreo de los aspectos rela-
cionados con la infraestructura que soporta los pro-
yectos que desarrollan las empresas (labbari et al.,
2016). Actualmente es posible encontrar diferen-
tes enfoques, modelos y marcos de referencia que
apoyan el area de desarrollo de software (Dev), es-
tas soluciones se pueden clasificar en: tradiciona-
les y agiles, las cuales se enfocan en dar solucién
a aspectos relacionados con el ciclo de vida de los
productos o servicios software desde la perspecti-
va del desarrollo. Entre los enfoques tradicionales
mas utilizados se encuentran: CMMI (CMMI Insti-
tute, 2018), RUP (Rational Software, 2020), Mode-
lo en cascada (Waterfall) (Royce, 1987), modelo en
espiral (Boehm, 1988), disefio rapido de aplicacio-
nes (RAD) (Martin, 1991), entre otros; asimismo,
entre los enfoques y marcos agiles mas conoci-
dos y utilizados se encuentran: Scrum (Schwaber
y Sutherland, 2017), Lean Software (Poppendieck
y Poppendieck, 2003), Test Driven Development
(TDD) (Beck, 2002), Extremme Programming (XP)
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(Beck v Andres, 2000), Crystal Clear (Cockburn
2004), Adaptative Software Development (Highs-
mith, 2013), Dynamic Systems Development Me-
thod (Stapleton, 1997), entre otros. Por otro lado,
también existen procesos, marcos de trabajo de
factoy soluciones utilizadas para apoyar el ciclo de
vida de la infraestructura y la operacion (Ops), en-
tre los mas conocidos se encuentran: Information
Technology Infrastructure Library (ITIL) (Hochstein
et al., 2005), Control Obijectives for Information
and Related Technologies (COBIT) (Young et al.,
2004), estandares internacionales como la norma
ISO/IEC 29110 (Galvan-Cruz et al., 2020), y la nor-
ma ISO/IEC 20000 (ISO/IEC, 2013). Las soluciones
mencionadas tienen como objetivo proponer los
elementos relacionados con la administracion de
servicios de tecnologias de la informacién (TI).
Aunque se pueden observar soluciones que
permitan potenciar tanto el proceso de desarrollo
(Dev) como las operaciones (Ops), cada solucion
define practicas, elementos y actividades desde
su propia perspectiva, sin contemplar la realiza-
cién de las dos areas de manera integrada. Lo an-
terior surge debido a que, si bien las dos dreas
son aplicadas en paralelo por las empresas, es-
tas tienen objetivos diferentes, por ejemplo: (i) el
desarrollo busca la entrega de productos funcio-
nales de manera agil y continua mediante la en-

software (Virmani, 2015). Inicialmente, DevOps
fue concebido con el propésito de potenciar el
proceso de desarrollo de software a través de la
automatizacién del ciclo de vida de desarrollo
mediante el uso de practicas relacionadas con in-
tegracion continua (Shahin et al., 2017), pruebas
automatizadas (Michelsen, 2014), entrega y des-
pliegue continuo (Diel et al., 2016), gestion de la
configuracion (Orozco et al., 2020). Por otra par-
te, de acuerdo con Shahin et al. (2017), DevOps
trae consigo otra serie de beneficios relaciona-
dos con aspectos como: (i) aumento en la tasa de
funcionalidades puestas en produccion, (ii) des-
pliegues y lanzamientos tempranos en intervalos
cortos de tiempo, (iii) mejora en la colaboracién
y la comunicacion de los miembros del equipo,
(iv) pruebas con clientes reales (ISO/IEC, 2019).
A partir de los resultados obtenidos tras realizar
un mapeo sistematico de la literatura (Guerrero et
al., 2020), fue posible identificar diferentes apro-
ximaciones y esfuerzos que proponen soluciones
para apoyar el uso de DevOps en empresas de sof-
tware, algunos de ellos son: (i) un marco de trabajo
para apoyar procesos de gestion de la configura-
cién (Debois, 2009), (ii) un modelo agil basado en
practicas de entrega continua (Shahin et al., 2017),
(iii) modelos para evaluar el grado de adopcién
de DevOps en empresas de software (Jones et al.,
2016; Orozco-Garcés et al., 2022), (iv) una me-

trega constante de valor a los clientes (Conradi y
Fuggetta, 2002), vy (ii) las operaciones buscan es-
tablecer marcos de trabajo que permitan definir,
controlar, monitorear y mantener la integridad de
los procesos relacionados con la infraestructura
tecnoldgica que soporta el proceso de desarrollo
(Stapleton, 1997).

En el afo 2009 en el evento DevOps Days, De-
bois sugirié por primera vez el término DevOps
(Debois, 2009) con el objetivo de cerrar la brecha
existente entre Dev y Ops, con el propésito de
unificar el desarrollo y la operacién del software
en un proceso integrado, continuo y estructurado,
derribando las barreras entre el area de desarrollo
y la de operaciones, desde entonces esta filosofia
ha sido ampliamente extendida en la industria de

todologia para aplicar DevOps en la nube (Diel
et al., 2016). Ademas, fue posible identificar es-
tudios que describen elementos de proceso como
roles, artefactos, actividades vy tareas relacionadas
con DevOps. Sin embargo, los elementos de pro-
ceso identificados en la literatura son difusos y no
son definidos a través de un marco de referencia
claro que permita clarificar o formalizar los ele-
mentos de proceso presentes en la literatura a tra-
vés de una solucion genérica. Como consecuencia
es posible observar una tendencia recurrente hacia
el uso incompleto, incorrecto y desarticulado de
las practicas de DevOps relacionadas con calidad,
gestion de la configuracion e integracion, desplie-
gue y entrega y monitoreo continuo.
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En este sentido, aunque aplicar DevOps trae
consigo beneficios a las empresas de software,
aun sigue siendo un desafio su aplicacion debi-
do a: (i) falta de definiciones estandarizadas y es-
tructuradas que permitan establecer un estado
del conocimiento claro y homogéneo en torno a
DevOps (ISO/IEC, 2013), (ii) un alto grado de he-
terogeneidad en los mecanismos utilizados para
aplicar practicas especificas de DevOps como
calidad, gestion de la configuracion, integracion,
entrega y despliegue continuo, (iii) falta de pro-
cesos claros que permitan guiar de manera siste-
matica y organizada el conjunto de actividades,
roles, tareas y responsables relacionados con las
diferentes etapas involucradas en la definicién y
aplicacion de DevOps, (iv) falta de claridad en la
aplicacion e institucionalizacién de las practicas
asociadas a DevOps, y (v) conflictos derivados
del uso inadecuado, informal y poco organizado
de DevOps (Virmani, 2015). Teniendo en cuenta
lo anterior, en este articulo se presenta un proce-
so que fue desarrollado con el propdsito de des-
cribir de manera clara y detallada los elementos
fundamentales para facilitar la implementacion
de las practicas de gestion de configuracién,
integracion, entrega, despliegue y monitoreo
continuo en empresas de software que aplican
DevOps, el cual ha sido evaluado por expertos
en la temdtica a través de un grupo focal. Ade-
mas de la presente introduccién, la estructura
del articulo es la siguiente; la segunda seccién
presenta el andlisis del estado del arte actual en
torno a definicién, conceptualizacion y uso de
DevOps; la tercera seccién presenta el proceso
propuesto como resultado de realizar un analisis
y una armonizacién de los elementos identifica-
dos en la literatura; la cuarta seccién describe el
protocolo y los resultados obtenidos tras aplicar
un grupo focal como método cualitativo de es-
tudio realizado con el propésito de identificar el
grado de aplicabilidad, completitud, comprensi-
bilidad e idoneidad de la propuesta; finalmente,
la quinta seccion presenta las conclusiones vy el
trabajo futuro.

Metologia
Analisis del estado del arte

Con el propésito de conocer el estado del arte en
torno a DevOps, se llevd a cabo un mapeo siste-
matico de la literatura, el cual puede ser consul-
tado con mayor detalle en Guerrero et al. (2020).
Como resultado, fue posible observar que se han
realizado avances y esfuerzos significativos en
la definicién y la especificacion de DevOps, asi
como el establecimiento de procesos, modelos,
técnicas y herramientas que buscan describir un
marco de trabajo para aplicar esta filosofia. De
acuerdo con el anadlisis de los resultados obteni-
dos, estos se pueden clasificar en: (i) estudios ex-
ploratorios, que proponen definiciones, beneficios
y desafios relacionados con DevOps, (ii) solucio-
nes metodoldgicas, que proponen modelos, pro-
cesos, técnicas y marcos de trabajo para apoyar
el uso de DevOps vy (iii) herramientas, que presen-
tan o comparan soluciones tecnolégicas disefiadas
para sustentar diferentes practicas de DevOps asi
como: integracion, entrega y despliegue continuo,
entre otros. A continuacion, se presenta el detalle
de los estudios identificados durante el analisis de
los resultados.

Estudios exploratorios

Debido a que DevOps es un concepto relativa-
mente nuevo en la industria, es importante pre-
guntarse: ;qué se entiende por DevOps? Como
resultado, se identifico que no existe un con-
senso general que permita determinar un enten-
dimiento comin sobre DevOps (Hemon et al.
2020). A partir del andlisis de los resultados, se
observé que DevOps es presentado como: un
enfoque (Samarawickrama y Perera, 2017), un
movimiento cultural (Lwakatare et al., 2015),
un conjunto de practicas (Bou Ghantous y Gill,
2017; Riungu et al., 2016), un paradigma (Gupta
et al., 2017), una mezcla de dos palabras (Erich
et al., 2014), un fenémeno (Bucena v Kirikova,
2017), un tema interdisciplinario (Jabbari et al.,
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2016), un conjunto de principios (Elberzhager et
al., 2017), un marco conceptual (Krusche et al.,
2014), una metodologia de desarrollo y filosofia
(Benguria et al., 2018), una palabra artificial (Na-
garajan y Overbeek, 2018) y un neologismo (de
Franca et al., 2016). Por otro lado, los resultados
del analisis del estado del arte permitieron iden-
tificar diferentes beneficios y desafios que en-
frentan las empresas que aplican DevOps. Con
relacion a los beneficios fue posible observar lo
siguiente: (i) mejores tiempos de respuesta (time
to market), (ii) optimizacion de procesos inter-
nos como resultado de cerrar la brecha entre el
desarrollo y la operacién y (iii) mayor satisfac-
cién de los clientes. No obstante, también fue
posible identificar desafios relacionados con: (i)
resistencia al cambio en las organizaciones, (ii)
poca o nula comprension del significado de De-
vOps (iii), poca colaboracion entre desarrollo y
operaciones, y (iv) resistencia a cambiar la cul-
tura organizacional de la empresa. El detalle de
los beneficios y desafios puede ser consultado en
Guerrero et al. (2020).

Soluciones metodoldgicas

La falta de una terminologia comin que estanda-
rice e institucionalice el conocimiento en torno a
DevOps trajo consigo la definicién de soluciones
que buscan apoyar el uso de DevOps desde di-
ferentes perspectivas como: (i) proceso, mediante
la caracterizacién de soluciones que describen los
lineamientos o pasos a seguir para guiar la adop-
cién de DevOps, (ii) marco de trabajo, a través de
estudios que documentan la experiencia descrita
tras aplicar DevOps en estudios de caso especifi-
cos vy (iii) practicas, a través de estudios que bus-
can identificar, caracterizar y clasificar el conjunto
de practicas presentes en el ciclo de vida de la
adopcion de DevOps. Se observé que los estudios
relacionados se enfocan en practicas muy especi-
ficas como integracion, despliegue y entrega con-
tinua. El detalle de los estudios identificados por
cada categoria puede ser consultado en Guerrero

et al., (2020).

Herramientas

En la actualidad, la industria de software bus-
ca establecer estrategias que permitan potenciar
la adopcion de DevOps a través del uso de he-
rramientas tecnolégicas (Orozco-Garcés et al.,
2022). En particular, el uso de DevOps involu-
cra de manera directa el uso de herramientas tec-
noldgicas que tienen como objetivo automatizar
aspectos relacionados con integracion, entrega y
despliegue continuo. De acuerdo con el analisis
de los resultados del mapeo sistematico, se identi-
ficé un total de 60 herramientas tecnoldgicas que
apoyan los procesos involucrados en la adopcién
de DevOps. Se observé que las herramientas mas
utilizadas son: (i) Jenkins (reportado en el 70 % de
los estudios), (ii) Puppet (reportado en el 50 % de
los estudios), (iii) Docker (reportado en el 40 % de
los estudios) y (iv) Github (reportado en el 40 % de
los estudios). El detalle de todas las herramientas
identificadas y area/proceso puede ser consultado
en https:/bit.ly/3vssZ50.

Brechas existentes

A partir del analisis del estado del arte, se observé
que: (i) DevOps trae grandes beneficios a las em-
presas en términos de esfuerzo, alcance, costo y
tiempo (Erich et al., 2014; Chen, 2017; Jones et al.,
2016; Lwakatare et al., 2019), sin embargo, (ii) no
existe un consenso que permita identificar de ma-
nera clara qué es DevOps (Guerrero et al., 2020)
ademas, (iii) existe heterogeneidad en la naturale-
za de las soluciones propuestas para apoyar el uso
de DevOps en empresas de software (Guerrero et
al., 2020). Como resultado, se ha identificado una
fuerte tendencia hacia la definicién de soluciones
que no estan sustentadas en estandares o marcos
de referencia que puedan ser adoptados de mane-
ra transversal por las empresas, resultando en solu-
ciones parciales a través de elementos de proceso
que no estan claramente definidos, por lo cual,
practicas, actividades, tareas, y roles presentes en
los estudios son descritos de manera incompleta,
difusa y, en la mayoria de los casos, ambigua.
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Resultados

Después de llevar a cabo el andlisis de los estu-
dios relacionados, fue posible observar que se han
propuesto diferentes aproximaciones para adop-
tar DevOps. Sin embargo, actividades, practicas,
roles y tareas propuestos en la literatura cuentan
con un alto grado de heterogeneidad (Guerrero et
al., 2020), por lo cual, se realizé un proceso de
armonizacion que permiti6 identificar de manera
ordenada, estructurada y clara el conjunto de ele-
mentos de proceso que se deben considerar para
implementar DevOps en medianas y pequeas
empresas de software. El protocolo aplicado para
la identificacion de elementos de proceso de De-
vOps fue realizado a través de las actividades des-
critas en la Tabla 1.

Como resultado del proceso de armonizacién
se identificé un total de 14 procesos, 106 activi-
dades, 16 roles y 60 herramientas. Adicionalmen-
te, los elementos de proceso identificados en la
literatura fueron categorizados de acuerdo con su
impacto en las cuatro dimensiones propuestas en

Bucena y Kirikova (2017) relacionadas con: cultu-
ra, personas, procesos y tecnologia. A partir de es-
tas dimensiones, se obtuvo 60 herramientas en la
dimensién de tecnologia, 18 actividades y 7 pro-
cesos en la dimension de procesos, 27 activida-
des en la dimension de cultura y 12 actividades,
3 procesos y 13 roles en la dimensién de perso-
nas. Los elementos de proceso categorizados de
acuerdo con las cuatro dimensiones pueden ser
consultados en detalle a través del enlace: https:/

bit.ly/3MwjCYi.

Descripcion del proceso sugerido para DevOps

A continuacidn, se presenta el proceso definido con
el propésito de apoyar la adopcion de DevOps en
medianas y pequenas empresas de software. El pro-
ceso armoniza e integra los elementos de proceso
presentes en la literatura en una estructura comuin y
homogénea. El proceso propone tres subprocesos:
(i) gestion de la configuracién (GC), (ii) integracion,
entrega y despliegue continuo (conocidos por sus
siglas en inglés como CI/CD) y (iii) monitoreo con-
tinuo (MC). Ademads, el proceso describe un total

Tabla 1. Actividades llevadas a cabo para la armonizaciéon de elementos de proceso

Etapa

Actividades

1. Seleccion de estudios: en esta actividad se realiz$ el andlisis del estado del arte que permitié identificar los estudios
relacionados que proponen, describen o presentan elementos de proceso para DevOps.

2. Clasificacion de elementos de proceso: en esta actividad se clasificaron los elementos presentes en la literatura en

Identificacion

una de las siguientes categorias: (i) proceso, (ii) actividad, (iii) tarea, (iv) producto, (v) rol, (vi) herramienta y (vii) otro. Las

categorias utilizadas fueron aplicadas de acuerdo con las definiciones descritas en Pardo et al. (2012)

3. Registro de informacidn: en esta actividad se documentd la informacidn mds representativa de cada elemento de
proceso, asi como: nombre, descripcidn, categoria, observaciones y referencia.

En esta actividad se llevd a cabo un proceso de armonizacion de mdltiples modelos a través de la aplicacion del proceso
HPROCESS propuesto en Pardo Calvache (2012), el cual se llev6 a cabo mediante las siguientes actividades:

1. Identificacion de la terminologia comun: esta actividad fue realizada durante el andlisis del estado del arte y tuvo por
objetivo identificar cada uno de los elementos de proceso propuestos por diferentes autores.

2. Homogeneizacion de elementos de proceso: en esta actividad se caracterizd cada proceso, actividad, artefacto, rol y
herramienta relacionados con los elementos de proceso presentes en la literatura.

Armonizacion

3. Comparacion de elementos de proceso: en esta actividad se identificaron las diferencias terminoldgicas y conceptuales
relacionadas con cada uno de los elementos de proceso obtenidos durante la actividad de homogeneizacion.

4. Integracion de elementos de proceso: en esta actividad se aplicd teorfa de conjuntos con el propdsito de determinar un
conjunto de definiciones y descripciones comunes para identificar de manera univoca cada uno de los elementos de proceso
en una estructura comun. Las actividades realizadas incluyen tareas de interseccion, complemento y union.

Reporte N’
del proceso de armonizacion.

1. Documentacidn de los resultados: en esta actividad se documentd cada uno de los elementos de proceso resultantes
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de 82 actividades, 16 artefactos, 9 roles y reco-
mienda 13 herramientas tecnolégicas para apoyar
la automatizacién de cada una de las actividades
relacionadas con cada subproceso. La figura 1 pre-
senta de forma resumida relacién e interaccion en-
tre cada uno de los subprocesos que conforman el
proceso. Cada uno de los subprocesos se describe
de acuerdo con un conjunto de herramientas (He),
artefactos (Ar), roles (R), actividades fundamenta-
les (A) y actividades complementarias u opcionales
(A), en resumen, se puede observar que el subpro-
ceso de gestion de la configuracion (GC) sugiere:
14 actividades fundamentales (A), 15 actividades
complementarias (A ), 2 roles (R), 7 artefactos (Ar)
y algunas herramientas tecnolégicas para apoyar
actividades de GC como Terraform, Chef, Ansible.
Para el subproceso que apoya integracion, entrega
y despliegue continuo (CI/CD) se sugieren: 32 acti-
vidades fundamentales (A), 17 actividades comple-
mentarias (A ), 5 roles (R), 6 artefactos (Ar) y algunas
herramientas tecnolégicas para apoyar actividades
de CI/CD como GitHub, GitLab, SonarQube, Test-
NG, Selenium, Jenkings, Azure DevOps, Docker,
Slack, Jira. Finalmente, para el subproceso de mo-
nitoreo continuo (MC) se sugieren: 4 actividades
complementarias (A ), 2 roles (R), 3 artefactos (Ar)
y algunas herramientas tecnolégicas para apoyar
actividades de MC como Nagios, Zabbix, Zenos.
En las siguientes subsecciones se describe el pro-
ceso en términos de propésito, subprocesos, roles
propuestos, artefactos, actividades y herramientas
de apoyo. El proceso fue definido con el objetivo
de apoyar la implementacién de las practicas de
gestion de configuracion, integracion, despliegue y

monitoreo continuo en pequefas y medianas em-
presas de software. En este sentido, el propésito del
proceso es guiar a las empresas desarrolladoras de
software en la adopciéon de DevOps mediante la
definicién de un conjunto claro de elementos de
proceso, asi como actividades, roles, artefactos y
herramientas, todo esto a través de un proceso Gni-
co, integrado y continuo, que habilite a la orga-
nizacion para responder de manera efectiva y agil
entregando valor y mejorando la calidad de sus
productos. El proceso fue disefiado siguiendo los
lineamientos de la guia para la definicién de proce-
sos en organizaciones desarrolladoras de software
propuesta en Quintana (2017). El proceso se com-
pone de tres subprocesos, los cuales se describen
en laTabla 2. El flujo de cada una de las actividades
relacionadas con el proceso se realizé utilizando la
notacion para el modelado de procesos de nego-
cio BPMN (Dijkman et al., 2011) y apoyado en la
herramienta Bizagi (s.f.). La descripcion completa
del proceso presenta de manera detallada los sub-
procesos de gestion de la configuracion (GC), inte-
gracion, entrega y despliegue continuo (CI/CD) y
monitoreo continuo (MC), y puede ser consultado
en la guia electrénica: https:/bit.ly/3L4p0Bf.

Roles propuestos: en la Tabla 3 se presenta el
nombre y la descripcién de los 9 roles que parti-
cipan en la ejecucion de las diferentes actividades
del proceso.

Artefactos: el proceso sugiere un total de 16
artefactos (entrada/salida), la Tabla 4 presenta el
nombre de los artefactos sugeridos, la descripcién
puede ser consultada a través del enlace: https:/
bit.ly/3LUhWYD.

Tabla 2. Subprocesos

Subproceso Acronimo Descripcion
Gestion de la GC En este subproceso se establece la configuracion que permite crear, configurar y desplegar una tuberia
configuracion de integracion, entrega, despliegue y monitoreo continuo en un entorno de trabajo.
Integracidn, entrega y clcp En este subproceso se recomienda cdmo llevar a cabo la ejecucion de la tuberfa de integracion,
despliegue continuo entrega y despliegue continuo.
. . En este subproceso se recomiendan las actividades para realizar seguimiento continuo al rendimiento
Monitoreo continuo MC

de la aplicacion software que se encuentra en produccion.
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Figura 1. Proceso para apoyar la implementacién de DevOps

Tabla 3. Roles propuestos

Rol

Responsabilidades

Administrador de sistemas

Implementa, configura, mantiene, monitoriza, documenta y asegura el correcto
funcionamiento de un sistema informético o alglin aspecto de este, por ejemplo, el
rendimiento.

Arquitecto de software

Traduce los requisitos funcionales y no funcionales hacia una solucién técnica. ldentifica
estilos arquitectdnicos y tecnologias que sean apropiados para resolver un problema.

Coordinador de
liberaciones

Autoriza y realiza los despliegues al entorno de produccion.

Desarrollador de software

Convierte la especificacion del sistema en cddigo fuente ejecutable utilizando uno o mds
lenguajes de programacion.

Facilitador

Lidera al equipo de trabajo en la gestion agil del proyecto para que alcance sus objetivos
hasta llegar a la etapa final de cada iteracion. Es el moderador de las reuniones y establece
soluciones en conjunto para eliminar los obstaculos que dificultan el desarrollo agil del
equipo.

Ingeniero de pruebas

Ejecuta pruebas en diversos componentes y funciones para detectar problemas técnicos y
permite garantizar que los clientes obtengan productos funcionales de alta calidad.

Ingeniero DevOps

Guia a la empresa en la adopcién de DevOps mediante practicas y herramientas
tecnoldgicas que soportan integracion, entrega, despliegue y monitoreo continuo. Permite
cerrar la brecha y mejora la coordinacién y colaboracién entre los roles que antes estaban
aislados (desarrollo y operaciones de Tl).

Lider de desarrollo

Lidera los procesos del equipo de desarrollo de software. En algunas EDS puede
denominarse lider técnico, haciendo referencia al desarrollador de software mas
experimentado del equipo.

Usuario final

Software o persona que utiliza de manera directa la aplicacion software del cliente.
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Tabla 4. Artefactos de entrada y salida del proceso

P4
©

Nombre del artefacto

Archivo de configuracién de la imagen del contenedor

Archivo de configuracién de la infraestructura

Archivo que empaqueta la aplicacién software

Documento de requisitos de infraestructura

Imagen construida del contenedor

Lista de dispositivos a monitorear continuamente

Lista de herramientas CI/CD que se deben instalar y configurar

R |IN[ | |W|IN|=

Lista de proveedores de la infraestructura

9 Lista de métricas para medir la calidad del cédigo

10 Lista de servicios a monitorear continuamente

11 Reporte de resultados de la compilacién del cédigo

12 Reporte de resultados de las pruebas de integracion

13 Reporte de resultados de las pruebas funcionales automatizadas

14 Reporte de resultados de las pruebas unitarias

15 Reporte de resultados del andlisis de la calidad del cédigo

16 Reporte de resultados negativos durante el monitoreo continuo

Actividades: como resultado de la caracteriza-
cion, se obtuvo un total de 46 actividades funda-
mentales y 22 actividades complementarias. Las
actividades fundamentales (A) garantizan que una
empresa aplique los subprocesos de gestion de
configuracion, integracion, entrega y despliegue
continuo de manera adecuada. Por otro lado, las
actividades complementarias (A ) ayudan a poten-
ciar el proceso de monitoreo continuo y establecer
las politicas necesarias para la implementacion de
contenedores en los proyectos llevados a cabo por
una empresa que aplica DevOps. El analisis del
estado del arte y el proceso de armonizacion per-
miti6 identificar que si bien las actividades relacio-
nadas con monitoreo continuo e implementacién
de contenedores ayudan a mejorar considerable-
mente el proceso de aplicacién de DevOps, el uso
de contenedores depende en gran medida de las
caracteristicas particulares de cada empresa, por
lo cual, su aplicacién se considera complementa-
ria u opcional. Debido a limitaciones de espacio,
en laTabla 5 se presentan las actividades propues-
tas para el subproceso de gestion de la configura-
cién, asimismo, se presenta su clasificacién como:
actividad fundamental (A) o actividad comple-
mentaria (A ). Las actividades correspondientes a

la dimensién personas estan identificadas median-
te la letra P seguida de un nimero, por ejemplo:
P1 y P3. Por otra parte, las actividades correspon-
dientes a la dimensién tecnologia estan identifica-
das mediante la letra T seguida de un nimero, por
ejemplo: T1 y T3. El listado total de actividades se
puede consultar en el enlace: https:/bit.ly/37Uid-
fs. La guia de implementacion de las actividades
fundamentales y complementarias puede ser con-
sultada en el enlace: https://bit.ly/3L4p0Bf.

El flujo de cada una de las actividades relacio-
nadas con el proceso se realizé utilizando la no-
tacion para el modelado de procesos de negocio
BPMN (Dijkman et al., 2011). En la Figura 2 se
presenta un extracto de aplicacién del subproceso
monitoreo continuo. El proceso completo puede
ser consultado con mayor detalle a través del enla-
ce: https:/bit.ly/3L4pOBf.

Herramientas de apoyo tecnoldgico: en la Ta-
bla 6 se presentan las herramientas tecnolégicas
que podrian apoyar la adopcién del proceso. En
total se identificaron 60 herramientas que soportan
las diferentes actividades relacionadas con éreas y
procesos presentes en el ciclo de vida de DevOps,
entre los que se encuentran: gestién y control de
cédigo fuente, integracion continua y orquesta-
cién, monitoreo, gestién de la configuracioén, pla-
neacion. El listado completo de herramientas y su
relacién con cada area o proceso se puede consul-
tar en https:/bit.ly/3vssZ50.

Evaluacion de la propuesta mediante
grupo focal

El proceso fue sometido a una evaluacién mediante
un grupo focal, conformado por expertos de la aca-
demia y la industria que cuentan con experiencia
en definicion, adopcién e implementacién de De-
vOps. El procedimiento para llevar a cabo el grupo
focal sigui6 los lineamientos definidos en Kontio et
al. (2008) que sugiere cinco fases: (i) planeacion de
la investigacion, (ii) reclutamiento, (iii) moderacion
de la sesion de debate, (iv) andlisis y reporte de los
resultados, (v) identificacion de acciones de mejora.
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Tabla 5. Actividades relacionadas con el proceso de gestion de la configuracién

Grupo
Nombre e identificador de la actividad

P1. Elegir las herramientas para automatizar la tuberia CI/CD X

P2: Adquirir los proveedores de infraestructura X

P3. Adquirir la herramienta de orquestacién CI/CD X

P4. Adquirir la herramienta laC

P5. Configurar la herramienta de orquestacion CI/CD para que soporte a la herramienta laC

P6. Crear archivo de configuracién de infraestructura que soportara la tuberia CI/CD

P7. Crear una tarea para leer el archivo de configuracion de la infraestructura y ejecutarlo

P8. Ejecutar la tarea que lee y ejecuta el archivo de configuracién de la infraestructura

T1. Clonar el repositorio donde se encuentran los archivos de configuracién de la infraestructura

T2. Solicitar la ejecucién del archivo de configuracién de la infraestructura

T3. Conectarse con el proveedor de infraestructura

X | X [ X [ X | X [X |X [X|X

T4. Proveer la infraestructura

P9. Inicializar el repositorio del proyecto

P10 Crear las ramas del repositorio del proyecto

P11. Configurar la herramienta de orquestacion /CD

P12. Establecer la ruta del repositorio del proyecto y los permisos para acceder a él

P13. Activar un disparador para detectar cambios en el repositorio cada cierto tiempo

P14. Establecer el lenguaje de programacion que serd analizado

X | X [ X | X [ X [X |X

P15. Establecer las métricas de calidad del cédigo

P16. Establecer los dispositivos a monitorear X

P17. Establecer los servicios que se van a monitorear

x

P18. Indicar la ruta de las pruebas automatizadas a ejecutar X

P19. Crear un registro para almacenar las imagenes del software

P20. Crear el archivo de tareas para construir los contenedores

P21. Crear el clister de contenedores

X | X [ X | X

P22. Definir la configuraciéon del despliegue

P23. Crear o programar las tareas que debe ejecutar cada herramienta de la tuberia CI/CD X

P24. Configurar el medio de notificacién de la ejecucién de cada actividad de la tuberia CI/CD X

P25. Gestionar el acceso y la seguridad de las herramientas DevOps X

Figura 2. Extracto del subproceso de monitoreo continuo
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Tabla 6. Herramientas tecnolégicas identificadas

Herramienta

Definicion

Automatizacién de pruebas

Permite codificar y ejecutar las pruebas que se realizan a la aplicacién software, por ejemplo, pruebas unitarias,
pruebas de integracion, pruebas funcionales.

Compilacién del cédigo

Permite automatizar la compilacién y el empaquetamiento del cédigo para su posterior despliegue.

Contenerizacién
contenedores.

Permite virtualizar y encapsular entornos de trabajo a medida. Permite desplegar aplicaciones software utilizando

Gestién de calidad del cédigo  Permite evaluar la calidad del cédigo programado.

Gestién de comunicacion de la tuberia CI/CD.

Permite notificar a cada miembro del equipo de trabajo el resultado de la ejecucién de cada una de las actividades

Gestién del codigo

Permite gestionar las versiones del cédigo fuente o los archivos de un proyecto.

Monitoreo -
produccién.

Permite monitorear de manera continua el funcionamiento de la aplicacién software que se encuentra en

Orquestacién CI/CD

Permite crear y ejecutar las actividades que automatizan integracion, entrega y despliegue continuo.

Orquestacién de
contenedores

Permite gestionar un grupo de contenedores. Ademds, permite realizar despliegues automatizados.

Herramienta laC

Permite crear, configurar y mantener la infraestructura como cédigo.

Planeacion

En esta fase se definié el objetivo del grupo focal
(OGF) y el objetivo de investigacién (Ol). Adicional-
mente, se prepararon los materiales y procedimien-
tos a seguir por parte del grupo investigador. El OGF
estuvo orientado a conocer la opinion y la percep-
cion de profesionales con experiencia en integra-
cion, entrega, despliegue y monitoreo continuo del
desarrollo de software acerca del grado de acepta-
cién o rechazo en los siguientes aspectos: (i) idonei-
dad, (i) completitud, (iii) facilidad de comprensién
y entendimiento, (iv) aplicabilidad en pequenas y
medianas EDS, esto para disminuir la subjetividad
de la propuesta a partir de la opinién de expertos.
El Ol estuvo enfocado a evaluar el proceso de De-
vOps e identificar posibles oportunidades de mejo-
ra que permitieran generar una nueva version del
proceso si fuera necesario. Los materiales prepara-
dos fueron: agenda de trabajo cuestionario, estruc-
tura del protocolo y propuesta a evaluar.

Reclutamiento
En esta fase se definieron las estrategias de selec-

cién de los participantes del grupo focal. Asimis-
mo, esta fase estuvo a cargo del grupo investigador

e incluy6 la definicién del perfil del participante:
(i) estar activo en la industria software o en un en-
torno académico; (ii) tener conocimientos avan-
zados sobre enfoques agiles y su aplicacion en la
industria o (iii) profesionales con minimo dos afios
de experiencia en la industria de software reali-
zando actividades de integracion, entrega, desplie-
gue y monitoreo continuo. Teniendo en cuenta los
criterios, se realizo la invitacion a 16 potenciales
participantes, de los cuales aceptaron participar 8.

Moderacion

La sesion de debate tuvo una duracién de dos ho-
ras y fue coordinada por un moderador y un relator,
quienes formaron parte del grupo investigador. El
orden y la secuencia de la agenda de trabajo a de-
sarrollar durante la sesion fueron enviados previa-
mente por correo electronico a los participantes.
El relator fue el encargado de anotar percepciones,
comentarios y sugerencias de los participantes,
por otro lado, el moderador tuvo la responsabi-
lidad de organizar la participacién de los profe-
sionales, asi como de motivar su participacion. En
esta sesion también se pidi6 a los participantes di-
ligenciar un cuestionario conformado por un total
de 18 preguntas, 16 preguntas definidas mediante
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una escala de evaluacion discreta de cinco valo-
res, la cual tuvo en cuenta los niveles de confor-
midad propuestos en la escala de Likert (1932) de
la siguiente manera: (1 punto) muy insatisfecho(a),
(2 puntos) poco satisfecho(a), (3 puntos) algo sa-
tisfecho(a), (4 puntos) satisfecho(a) y (5 puntos)
muy satisfecho(a). Adicionalmente, se definieron
dos preguntas abiertas que permitieron a los par-
ticipantes proponer ajustes al proceso y realizar
comentarios adicionales de acuerdo con sus ob-
servaciones. En la Tabla 7 se presentan las pregun-
tas realizadas, las preguntas 1 a 5 se enfocaron en

evaluar la idoneidad, las preguntas 6 a 8 la aplica-
bilidad de la propuesta en pequenas y medianas
empresas desarrolladoras de software, las pregun-
tas 9 a 11 en la completitud, las preguntas 12 a 15
en la compresibilidad y las preguntas 17 y 18 en
todas las anteriores variables.

Andlisis y reporte de los resultados
La Figura 3 presenta de manera grafica los resul-

tados obtenidos para las preguntas discretas 1 a
16. De acuerdo con los resultados, fue posible

Figura 3. Respuesta a las preguntas 1-16

Tabla 7. Preguntas diligenciadas por los participantes

Id Pregunta
Preguntas cerradas
P1 ;Considera que los subprocesos permiten la implementacién de un pipeline de DevOps en una EDS en relacién con: (i) gestién de la

configuracion, (ii) integracion, entrega y despliegue continuo y (iii) monitoreo continuo en el desarrollo de software?

P2 ;Considera que el subproceso gestion de la configuracién cumple con el objetivo propuesto?

P3  ;Considera que el subproceso integracion, entrega y despliegue continuo cumple con el objetivo propuesto?

P4 ;Considera que el subproceso monitoreo continuo cumple con el objetivo propuesto?

P5  ;Considera que las herramientas sugeridas apoyan la ejecucién de las actividades descritas en los subprocesos propuestos?

P6

De acuerdo con su experiencia, ;considera que los elementos definidos (actividades, roles, artefactos y herramientas tecnolégicas) son
apropiados y pueden aplicarse con éxito en un proyecto de desarrollo de software de una pequeia o mediana EDS?

P7  ;Considera que los roles propuestos pueden ser asumidos por los recursos humanos disponibles en una pequena EDS?

P8  ;Considera que los roles propuestos pueden ser asumidos por los recursos humanos disponibles en una mediana EDS?

P9  ;Considera que los elementos definidos en el subproceso gestion de la configuracion son suficientes?

P10  ;Considera que los elementos definidos en el subproceso integracicn, entrega y despliegue continuo son suficientes?

P11  ;Considera que los elementos definidos en el subproceso monitoreo continuo son suficientes?

P12  ;Considera que la plantilla utilizada para organizar y describir los subprocesos es de facil comprensién?

P13 ;Considera que el subproceso gestion de la configuracion y los elementos que lo describen son de facil comprensién?

P14 artefactos) son de facil comprension?

;Considera que el subproceso integracién, entrega y despliegue continuo y los elementos que lo describen (actividades, roles y

P15  ;Considera que el subproceso monitoreo continuo y los elementos que lo describen son de facil comprension?

P16  ;Encuentra Utiles los diagramas de BPMN presentados para facilitar la comprension de los subprocesos propuestos?

Preguntas abiertas

P17  ;Considera que se deben agregar, eliminar o modificar elementos (actividades, roles, artefactos) de la propuesta?

P18  ;Tiene alglin comentario adicional acerca de los subprocesos propuestos?
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observar que los participantes consideran que los
subprocesos propuestos para la caracterizacion
del proceso cumplen con su objetivo de manera
adecuada, indicando que cada uno de los sub-
procesos definen un conjunto claro de roles, arte-
factos, actividades, herramientas y tareas a través
de la aplicacion del conjunto de buenas practicas
propuestas por el modelo BPMN, por lo cual, el
proceso cumple con los criterios de idoneidad,
comprensibilidad y completitud. Por otro lado, fue
posible identificar aspectos de mejora relaciona-
dos con la aplicabilidad de la propuesta en peque-
fias y medianas empresas de software. De acuerdo
con la percepcién de los participantes, la prime-
ra version del proceso requeria de una cantidad
de roles mayor a la que podria asumir una em-
presa con limitaciones de infraestructura y talento
humano. Ademads, el analisis de las respuestas a
las preguntas abiertas permitié conocer comenta-
rios, observaciones, sugerencias y percepciones de
cada uno de los participantes. Como resultado, fue
posible identificar acciones de mejora en relacién
con la forma en la cual se definieron los flujos de
trabajo para cada uno de los subprocesos. Final-
mente, gracias a las observaciones y sugerencias
de los participantes, se obtuvo una version refina-
da y mas liviana del proceso, el cual comprende
solo el conjunto de elementos necesarios y sufi-
cientes que pueda aplicar una empresa mediana o
pequefa sin incurrir en sobreesfuerzos. El detalle
de las acciones de mejora se puede consultar en el
enlace https:/bit.ly/3MIF70X.

Limitaciones

Durante el grupo focal se presentaron algunas li-
mitaciones y las soluciones sugeridas fueron: (i)
aunque todos los invitados tenian experiencia
aplicando DevOps, no todos tenian el mismo ni-
vel de conocimiento sobre la temdtica, por lo tan-
to, para evitar tener poca participacion durante la
sesion, se envid a cada participante el material de
lectura dos semanas antes; (ii) para realizar el gru-
po focal se requeria minimo la participacion de

seis personas, por lo tanto, se decidi6 invitar a un
total de 16 personas para mitigar el riesgo de can-
tidad de participacién minima; (iii) si bien existia
un formato y una agenda predefinidos, por falta de
experiencia no era tan facil para el moderador te-
ner control sobre el estilo de discusion de los par-
ticipantes menos activos, esto fue corregido por el
investigador mas experimentado tan pronto como
fue detectado. Adicionalmente, el moderador in-
vitaba a cada uno de los participantes a interve-
nir durante la sesién. Con esto se logré obtener
la participacién y retroalimentacién de todos los
participantes del grupo focal; (iv) algunos comen-
tarios que realizaban los participantes hacian refe-
rencia a temas que estaban por fuera del alcance
del proyecto de investigacion, por lo que cada uno
de ellos fue aclarado rapidamente, lo cual permitié
continuar con la discusion de la propuesta sin per-
der de vista el objetivo principal del grupo focal; y
(v) el grupo focal fue realizado en época de pan-
demia, por lo tanto, la sesion se realizé de manera
virtual, se solicit6 el permiso de los asistentes para
grabar la sesion.

Conclusiones y trabajo futuro

En este articulo se presenté un proceso que bus-
ca apoyar la adopcién de DevOps en pequenas
y medianas empresas de software, a través de la
definiciéon de un conjunto claro de roles, acti-
vidades y artefactos en una estructura formal y
unificada. Como resultado, el proceso sugiere
un total de 46 actividades fundamentales enfo-
cadas en apoyar el ciclo de vida de las practicas
de gestion de configuracion, integracion, entrega,
despliegue y monitoreo continuo en medianas y
pequeiias empresas de software. Ademas, propo-
ne un total de 22 actividades complementarias
enfocadas en apoyar y facilitar la adopcion de
contenedores para facilitar el despliegue de apli-
caciones software.

El proceso fue el resultado de armonizar los
resultados obtenidos tras aplicar un mapeo siste-
matico de la literatura, el cual permitié conocer,
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entender, caracterizar y clasificar los elementos de
proceso de DevOps sugeridos por la academiay la
industria. La armonizacién de los elementos iden-
tificados en la literatura permitié clasificar, cate-
gorizar y definir los elementos necesarios para la
definicion del proceso propuesto a través de una
estructura clara, genérica, homogénea y sin con-
flictos terminolégicos. El proceso propuesto su-
giere elementos que permiten apoyar la gestion
de configuracion, integracion, entrega, despliegue
y monitoreo continuo en las pequenas y media-
nas empresas de software. Por otro lado, la carac-
terizacion del proceso permitié identificar que si
bien muchos de los beneficios de aplicar DevOps
se basan en el uso de herramientas tecnolégicas
para automatizar tareas relacionadas con las prac-
ticas abordadas por el proceso propuesto, también
se requiere que los miembros de los equipos de
trabajo cuenten con ciertas habilidades blandas
(soft skills) que permitan a los equipos ser cola-
borativos, comunicativos, cooperativos, con alta
capacidad para experimentar, aprender continua-
mente y estar abiertos a los cambios en la cultura
organizacional.

En relacion con la evaluacion de la propuesta,
el grupo focal permiti6 comprobar que el proce-
so: (i) tiene una estructura consistente y permite
identificar los elementos que forman parte de la
adopcion de la gestion de configuracion, integra-
cién, entrega, despliegue y monitoreo continuo,
(ii) puede ser implementado tanto por una peque-
fia como mediana empresa de software, (iii) permi-
te la implementacién de actividades relacionadas
con la gestion de configuracion, integracion, en-
trega, despliegue y monitoreo continuo, y (iv) se
presenta de una manera que facilita su compresién
por parte del lector. Ademas, a partir del grupo fo-
cal se pudo evidenciar que las guias electronicas
BPMN permitieron facilitar a los lectores la com-
prension del proceso. El uso de un estandar para
la representacion grafica del proceso permitié re-
ducir la ambigtiedad en la descripcién de los po-
sibles escenarios, caminos o flujos que conlleva la
adopcion del proceso. Finalmente, el proceso de

investigacion permiti6 identificar diferentes bre-
chas de trabajo futuro, las cuales se presentan a
continuacion: (i) es necesario actualizar el estado
del conocimiento en torno a DevOps mediante la
aplicacion de nuevos mapeos sistematicos de la
literatura, (ii) inclusion de nuevas actividades que
involucren otras areas presentes en DevOps como
la ingenieria de requisitos, la experimentacion y
aprendizaje continuo, vy (iii) llevar a cabo estudios
de caso aplicados en empresas activas en la indus-
tria para validar el proceso mediante una evalua-
cién practica.
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