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RESUMEN

El objetivo es realizar una revisién en materia de de la Unidén Europea con mayor nimero de ciberusuarios
prevencién del cibercrimen en el ambito europeo. De en la red -y el primero en relacién con Facebook-, se
acuerdo con los datos estadisticos, Europa es el segundo ha decidido realizar un exhaustivo andlisis sobre los
territorio con mayor nimero de ciberusuarios a nivel organismos y entidades que orientan sus fines a evitar
mundial; se destaca el Reino Unido, por ser uno de los la cibervictimizacién, y se hace mencién de los menores
paises que han destinado mds entidades a la prevencidon como victimas especialmente vulnerables.

del ciberdelito. Por este motivo, por ser el segundo pais

PALABRAS CLAVE

Prevencion del crimen, delito informatico, cibercrimen, victima, criminalidad mediante computadoras (fuente: Tesauro
de politica criminal latinoamericana - ILANUD).
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ABSTRACT

The objective consists of carrying out a review of the cy-
bercrime prevention issue in the European sphere. Accor-
ding to statistical data, Europe is the second territory with
the highest number of cyber-users worldwide. The United
Kingdom stands out since it is one of the countries having
devoted more entities to cybercrime prevention. For this
reason, and because, as already said, is the second coun-
try in the European Union with the largest number of net-

KEY WORDS

work users—and the first with relation to Facebook—it
has been decided that an exhaustive analysis should be
carried out on agencies and entities that are currently
guiding their purposes and efforts toward preventing cy-
bervictimization, with respect to which special mention is
to be made to minors as the most specifically vulnerable
group of victims.

Crime prevention, cybercrime, computer crime, victim, criminality, criminality through the use of computers (Source:

Tesauro de politica criminal latinoamericana - ILANUD).

RESUMO

O objetivo é fazer uma revisdo na matéria da prevencao
do cibercrime no ambito europeu. De acordo com os da-
dos estatisticos, Europa é o segundo territério com maior
numero de ciberusudrios ao nivel mundial; destaca-se o
Reino Unido, porque é um dos paises que tem destinado
mais organizagdes a preven¢ado do cibercrime. Para esta
razdo, para ser o segundo pais da Unido Europeia com

PALAVRAS-CHAVE

maior nimero de ciberusudrios na rede —e primeiramente
com relagdo ao Facebook- decidiu-se fazer uma anadlise
exaustiva dos organismos e das organizagbes que orien-
tam seus alvos para evitar a cibervictimizagdo, e fornce-se
uma mengao especial dos menores como as vitimas espe-
cialmente vulnerdveis.

Prevencdo do crime, crime informatico, cibercrime, vitima, criminalidade por meio dos computadores (fonte: Tesauro de

politica criminal latinoamericana - ILANUD).

[.“Ciberseguridad”: demanda
social ante un nuevo
fendmeno criminal

1. Aspectos preliminares

No cabe duda de los beneficios aportados por
parte de los nuevos medios de informacién y comu-
nicacion a la sociedad moderna, pero igual que las
ventajas son innumerables, los efectos negativos
adheridos a su desarrollo y proliferacién también
son notorios.

Partiendo de la afirmacién realizada por Quin-
tero (2001) cuando refiere que “internet no es una
simple progresién en la evolucidn tecnoldgica, sino

un cambio revolucionario en los modelos de las re-
laciones sociales que sirve a la fluidez de los inter-
cambios comerciales y de todo tipo” (p. 369), habria
que ser critico al comprender la acepcién “revolu-
cionario”, no solo como innovacién y avance proso-
cial, sino también como un hecho transformador y
modificador de la vida en sociedad, que ha permi-
tido al delincuente disponer de nuevas formas de
actuacion e incluso crear tipos delictivos ausentes
afos atras.

La posibilidad de realizar comportamientos cri-
minales al margen del espacio fisico se hace presen-
te con el desarrollo de las nuevas tecnologias, y se
crea de este modo una compleja problematica en el
ambito jurisdiccional. En esta linea, para hacer fren-
te a esta nueva ola de comportamientos tipicos, no
es baladi la necesaria adopcién y entrada en vigor
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de normativas adecuadas (indispensable cometido
para su prevencion, cuya esencia descansa en la
cooperacién internacional).

De este modo, la justificaciéon del presente
analisis se basa en sus implicaciones sociales, y se
demuestra cuantitativamente que se trata de un
fenédmeno creciente, cuyos fines ultimos debieran
orientarse a la prevencién; aspecto deducible del
ndmero de usuarios con acceso a las Tecnologias de
la Informacién y la Comunicacién (TIC), y que delimi-
ta, en ultima instancia, la motivacién y modalidad de
actuacién del ciberdelincuente.

En la misma linea, ya las propias caracteristicas
de estos delitos los hacen especiales respecto de
otros, sobre todo en lo que atafie a la accesibilidad
y ubicuidad —particularidad relativa a la localizacién
del ilicito—, lo cual hace su persecucién mas comple-
ja en comparacién con otras tipologfas penales que
no tuvieran internet como medio de comision del
delito o de lesién del bien juridico. Al mismo tiempo,
una caracteristica fundamental del modus operandi
radicaria en el anonimato, que se presume en el su-
jeto activo, pues es mds fdacil que dicho agente pase
inadvertido.

Por otro lado, un aspecto muy significativo de
todo lo referido atafie a la figura de la victima, co-
lectivo que ha hecho posible que la demanda social
en ciberseguridad haya tenido efecto en los ultimos
afios. Dicha posibilidad de ser sujeto pasivo en los
delitos cibernéticos se relacionaria de manera direc-
ta con lo que se entiende que podria denominarse
como “cibervulnerabilidad”, donde la probabilidad
de victimizacidn se veria incrementada exponencial-
mente, dependiendo de un conjunto de factores de
riesgo (externos e internos) que delimitaran la asun-
cién de tal papel. Se trata de un aspecto notorio en
determinados grupos poblacionales, como serifa el
caso de los menores de edad o mujeres, pero que
al unisono podria recaer en cualquier individuo, de-
pendiendo de la motivacién y objeto del agresor (e.
g., acceder al nimero de cuenta para su uso pos-
terior, venta de billetes de avién falsos a modo de
estafa, etc.).

Siguiendo la postura ambientalista de Cohen &
Felson (1979), efectivamente la conducta criminal
seria la confluencia en el espacio-tiempo de tres
factores interrelacionados; esto es, la presencia de
delincuentes motivados que atentarian contra vic-
timas propicias en ausencia de medidas de protec-
cién eficaces, formula que justificaria la realizacién
del delito. Unido a lo anterior, y extrapolando la no-
cién que atafie a la confluencia espacio-temporal de
los elementos indicados, la vulnerabilidad del sujeto
se verd incrementada cuando dicha interaccién se

produce en el entorno no fisico. Ahora bien, la cues-
tidn para plantear se centraria en valorar la efectiva
correspondencia espacio-temporal de la accién del
delincuente cuando actua en el entorno cibernéti-
o, pues precisamente una de sus ventajas se sos-
tendria en la innecesaria coincidencia en espacio y
tiempo (e. g., programar un ciberataque desde un
pais concreto a otro para que se haga efectivo a los
dos dias, huyendo a su vez el delincuente a un tercer
pais). De este modo, se entiende que las ventajas de
actuacion en el ciberespacio superarian las formas
tradicionales de perpetracién del delito, mds audn
cuando ya es conocida la porcién presumiblemente
amplia del denominado “internet profundo o invisi-
ble”, espacio que hard todavia mas dificil de rastrear
la huella del delincuente.

En definitiva, papel muy relevante dentro
de este ambito tendrd la motivaciéon del autor
en cuanto directriz de dicha oportunidad, pues
se verd incrementada ante el conocimiento de
las caracteristicas tipicas delimitadoras de los
ciberdelitos. Asi pues, afiadido a lo previamente
indicado, entre los aspectos que beneficiarian
la produccién del ciberdelito y su resultado
lesivo se encontrarian: i) la escala o ndmero de
usuarios con acceso a internet; ii) el anonimato
del ciberdelincuente; iii) la distribucién o movilidad
indiscriminada y veloz de los datos; iv) la innecesaria
confluencia entre los sujetos, o v) la localizacién
global y la ausencia de autoridades que disuadan al
ciberdelincuente (Clough, 2010).

Ademds de ello, la escasez de medidas
preventivas se hace evidente debido al origen
mismo del ciberataque, pues el desconocimiento
de muchas de las nuevas tecnologias, su rapida
evolucién y propagacién, hacen que la intervencién
no se pueda obstaculizar hasta que se conozcan
esas nuevas herramientas de actuacién empleadas
por el delincuente; esto es, en la etapa posdelictual
podran entonces disefiarse esos medios de
disuasién y prevencién.

Por todo ello, la necesidad de dar cobertura a la
ciberseguridad se instaura como uno de los princi-
pales cometidos de los organismos gubernamen-
tales a nivel mundial. De este modo, la efectividad
de la seguridad en el dmbito cibernético exclusi-
vamente serd plausible sobre la base de la alianza,
coordinacién y cooperacién transfronteriza, lo cual
llevard aparejado el problema intrinseco de la mate-
rializacién de la prevencién. Asi, e. g., resultarfa mu-
cho mds complicada la determinacién del lugar de la
realizacién de los hechos o la concrecidon del sujeto
que efectivamente realizd la conducta, donde la “in-
determinacién del ambito geografico o inexistencia
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de fronteras reales serfa una variable favorecedora de
dichas actividades” (Dfaz, 2010, p. 173). Todo ello
afectaria de manera directa la competencia jurisdic-
cional, ley penal aplicable y procedimiento judicial
de actuacion, de manera que si bien es cierto que
aquellos delitos en los que la accién y resultado se
producen en un mismo Estado, ya serian complejos
de enjuiciar cuando se alude al ambito cibernético,
cuanto mas lo serd cuando el delito es perpetrado
a distancia, cuando la accién y el resultado se pro-
duzcan en diferentes paises (Rayén & Gomez, 2014).

En consonancia con lo anterior, a sabiendas de
que en otros dmbitos el derecho europeo o interna-
cional viene a armonizar las legislaciones y practicas
nacionales preexistentes, indica Pavdn (2003) que
“en el dmbito de la cibercriminalidad es el derecho
internacional el que viene a impulsar la adopcién de
medidas nacionales, muchas veces inexistentes o
desfasadas en relacién al propio progreso técnico”,
alo que continta diciendo que “ello explica por qué a
defecto de respuesta internacional coordinada cada
Estado individual poco puede hacer” (p. 203).

A su vez, uno de los inconvenientes principales
alude al hecho de ser grupos criminales organizados
los que actdan por medio de la red, pues si bien es
cierto que ya de por si se requiere de un alto grado de
especializacién enlalucha contrala cibercriminalidad,
cudnto mas lo serd cuando se trata de colectivos
organizados. En esta linea, internet serfa el medio
que permite su perfecta conexién y coordinacién
desde diversas dreas geograficas, lo que lleva a
admitir que “lo que los individuos pueden hacer,
las organizaciones lo pueden hacer incluso mejor”
(Broadhurst, Grabosky, Alazab, & Chon, 2014, p. 2).

La problemdtica de la ciberseguridad concierne
directamente al planteamiento sobre la capacidad
disuasoria y preventiva de las entidades publicas,
mediante la posibilidad prdactica de atribuir el he-
cho a su autory de localizar la iniciativa criminal. Es-
pecial relevancia se le ha otorgado a este aspecto
desde importantes organizaciones internacionales,
como seria el caso de la OTAN (Organizacién del
Tratado del Atlantico Norte), que dota de especial
trascendencia la lucha contra la cibercriminalidad,
y lo hace patente mediante la creacién de un cen-
tro especifico en gestidn de ciberdefensa. De esta
forma, el denominado Centro de Excelencia para
la Ciberdefensa Cooperativa permite dar respues-
ta a la creciente amenaza de la seguridad en la red
(Sanchez de Rojas, 2010).

De igual forma, a modo de ilustracién, una de
las nuevas estrategias llevadas a cabo en materia
de ciberseguridad atafie al gobierno de los Estados

Unidos, el cual ha creado recientemente una nueva
agencia en la lucha contra los ataques cibernéticos,
que tiene su base en la centralizacién de toda aque-
lla informacidn recibida consecuente de una cibera-
menaza. En este sentido, el Cyber Threat Intelligence
Integration Center (CTIIC) ayuda a monitorizar dicha
informacidn, sobre la base de las organizaciones en-
cargadas de la ciberseguridad, como serfa el caso de
la recepcién de informacidn de la National Security
Agency (NSA), entre otras.

Evidentemente, la necesidad de controlar los
ataques cibernéticos refleja el propio derecho de li-
bertad del ciudadano en sus actividades diarias enla
red, libertad que se ve limitada, reprimida y coaccio-
nada —-normalmente de forma enmascarada-, “gra-
cias” ala sofisticacion de los instrumentos y medios
empleados por los ciberdelincuentes.

En definitiva, la ciberseguridad se define como
un mecanismo de prevencidn y actuacion en la red,
dirigido a suprimir —o, mejor dicho, disminuir- el
numero de delitos perpetrados por medio de inter-
net o contra las nuevas tecnologias, todo ello como
consecuencia de la alarma social generada porla era
cibernética. Consecuente con ello resulta la deman-
da del control de su uso y la prevencidén de sus efec-
tos, pero no solo por tratarse de una nueva forma
de actuacién del delincuente, sino, y sobre todo, por
la incertidumbre que supone el desconocimiento de la
amplia e inimaginable gama de objetos materiales
y consecuencias derivados del espacio cibernético.

2. Justificacion estadistica
del fenédmeno

Habiendo realizado una breve introduccién en
materia de ciberseguridad, lo cierto es que el verda-
dero motivo de su estudio no podria justificarse de
otro modo sino por medio de cifras reales. En este
sentido, no es posible examinar en cifras la efectiva
actuacién preventiva, sino por medio del analisis del
numero de cibervictimas y de la informacién recibi-
da por diversos organismos que, tanto en el dmbito
publico como en el privado, intervienen en la dismi-
nucién de las tasas de incidencia del ciberdelito. No
obstante, lo que si queda claro es el incremento del
numero de ciberusuarios a nivel mundial, tal y como
puede apreciarse en la grafica 1, donde se observa
que el nimero de ciberusuarios no ha dejado de cre-
cer en los ultimos veinte afos.

El incremento del nimero de ciberusuarios am-
plia la posibilidad de la comisién de ilicitos a través
de las TIC y, por tanto, la actuacién de los ciberde-
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lincuentes, motivo por el que puede afirmarse que
dicho aumento mantendrd una vinculacién directa'y
positiva con la cibercriminalidad.

Centrando la cuestién en el ambito europeo,
el argumento que justifica el analisis de este
fenémeno responde a las propias estadisticas, pues
tal y como puede apreciarse en la gréfica 2, dicho
territorio seria, en términos porcentuales, el que
mayor nimero de usuarios con acceso a internet
presentaria, después de Asia. De este modo, Europa
seria el segundo territorio geografico con mayor
nimero de ciberusuarios (aproximadamente un
quinto de la totalidad mundial, tal como se observa
en la figura 2).

Ademads, en consonancia con lo anterior, debiera
destacarse lo siguiente:
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1) Pese al elevado nimero de usuarios a nivel
mundial, dicha cifra, en cuanto a la localizacién geo-
grafica de acceso del ciberusuario, se ha visto modi-
ficada. Asi, e. g., mientras en el afio 2012 territorios
como Europa y América del Norte representaban,
a nivel mundial, un porcentaje mayor que el espe-
cificado para el afo 2014, en situacién contraria se
situarian Asia y América Latina, cuyas cifras si han
aumentado desde entonces (Aguilar, 2013).

2) La distribucién del nlimero de usuarios varia
considerablemente dentro de cada una de las zonas
geogréficas representadas en la grafica 2. A modo
de aclaracién, dentro del espacio europeo, Rusia y
Alemania serfan los paises con mayor numero de
usuarios, con unas cifras de 87,5 y 71,7 millones,
respectivamente, y el tercer lugar lo ocupa el Reino
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Figura 1. Evolucién del niimero de usuarios en internet (N = millones)
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= Asia (1.386.188.112 mill)

= Europa (582.441.059 mill)

= América del Norte (310.322.257 mill)
América Latina/Caribe (320.312.562 mill)

= Africa (297.885.898 mill)

u Oceania/Australia (26.789.942 mill)

= Oriente Mediov(111.809.510 mill)

Figura 2. Ndmero de usuarios en internet segun la zona geografica (%)’

1 Informacién obtenida del portal web “World Internet Users Statistics”, en la siguiente direccién web: http://www.internetworldstats.com/stats.htm.

Actualizada a 15 de febrero del 2015.
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Unido, con una tasa que sobrepasa los 57 millones.
Habria que sefalar que estos datos no son tan dis-
pares como los hallados en otras zonas geogréficas,
como serifa el caso de los paises de América Latina,
donde se destaca Brasil, con 109,8 millones de usua-
rios, los cuales casi cuadruplican las cifras estimadas
para Argentina y Colombia (32,3 y 28,5 millones de
usuarios, respectivamente).

Centrando la cuestién en Europa, el objetivo
esencial del trabajo focaliza su interés en el andlisis
de aquellas entidades que, tanto publicas como pri-
vadas, acttan en la erradicacién del ciberdelito en
el Reino Unido, seleccidn justificada por tratarse de
uno de los primeros territorios en abordar el delito
cibernético y dotar al mismo de una cobertura mul-
tidisciplinar y coordinada.

Asi pues, a pesar de haber indicado que Rusia
y Alemania presentan tasas mayores de ciberusua-
rios, la justificacién de estudiar el Reino Unido y to-
marlo como ejemplo se establece con base en las
siguientes premisas: i) pertenecer o ser miembro
de la Unidn Europea, y ii) utilizar el sistema juridico
Common Law, el cual dista mucho de semejarse al
actualmente en vigor en Espafia —pais cuyos orige-
nes en este ambito se remontan al pais germano-.

II. Instituciones especificas
de intervencion

Uno de los problemas fundamentales ligados
al desarrollo y evolucién de las nuevas tecnologias
atafie a la necesidad de implementar programas de
actuacién en la erradicacién de todos aquellos deli-
tos relacionados con las redes. En este sentido, son
distintos los aspectos objeto de tratamiento; esto es,
desde los organismos encargados de intervenir en la
lucha contra el crimen, o las politicas de prevencidn
que se deben llevar a cabo, hasta aquellos colectivos
de especial vulnerabilidad, los cuales, entiendo, de-
bieran gozar de un tipo de proteccidén especial.

Conforme a ello, dada la extensidon del trabajo,
no es posible analizar de manera detallada cada uno
de los indicadores que seria pertinente incluir en un
programa de prevencién, debido, entre otros moti-
vos, a la variabilidad de las tipologias delictivas; por
ello, lo que se ha hecho es centrar la cuestién en los
organismos que, en la préctica, lidian a diario con el
ciberdelito, focalizando la atencién en el Reino Uni-
do por los motivos ya aludidos.

1. Principales organismos
de actuacién

1.1. Europa

Una de las mas recientes incorporaciones en el
ambito europeo responde a la creacién del Euro-
pean Cybercrime Centre (EC3), encargado de luchar
no solo contra la ciberdelincuencia, sino también
de aportar analisis de investigacion y movilizar los
recursos pertinentes en la lucha contra la criminali-
dad informatica. Desde el propio centro se enfatiza
la necesidad de unidn de fuerzas, la cooperacién y
colaboracién entre las autoridades de los diferentes
paises en la captura de los ciberdelincuentes, enten-
diendo que se trata de un delito de caracter trans-
fronterizo, sin limites.

Para tal finalidad, el EC3 cuenta con el apoyo de
diferentes organismos, como serfan el Grupo de Tra-
bajo de la Unién Europea en la Lucha contra la Ciber-
delincuencia (European Union Cybercrime Taskforce,
EUCTF), la Agencia Europea de Seguridad en Redes
e Informacién (European Network and Information
Security Agency, ENISA), la Unidad de Cooperacién
Judicial de la Unién Europea (European Union’s Judi-
cial Cooperation Unit, EUROJUST) o la Organizacién
Internacional de Policia Criminal (International Crimi-
nal Police Organization, INTERPOL).

El objetivo en la erradicaciéon de los delitos ci-
bernéticos se establece conforme a los principios
instauradores del Convenio de Budapest (2001), el
cual, si bien centra su atencién en la erradicacion de
diversas formas de cibercriminalidad, resalta fun-
damentalmente su interés en la deteccién de gru-
pos organizados —e. g., atentar contra estructuras
criticas del sistema gubernativo—, en aquellos deli-
tos que tienen como objeto a los menores de edad
-e. g., abuso o explotacién sexual-, y en los relati-
vos al fraude por internet tras el pago con tarjeta de
crédito’.

Por lo que respecta a las medidas de actuacién,
uno de los aspectos mas sobresalientes del EC3 lo
presenta su programa de prevencion, asi como las
estrategias adoptadas en la lucha contra la ciber-
delincuencia. En esta linea, argumenta la trascen-
dencia de aumentar la comprensién, conocimiento
y sensibilizacién, tanto de los ciudadanos como de
las propias empresas de la Unidn Europea, siendo
la clave contra los ataques cibernéticos el propio
asesoramiento. De este modo, defiende que la evo-
lucién del cibercrimen es constante, lo que favorece

1 En relacién con el fraude, confirma el Centro Europeo que se trata de
un negocio altamente rentable para grupos criminales, por suponer,
dentro de la Unién Europea y de manera anual, un ingreso aproxima-
do de 1,5 millones de euros a favor del mencionado colectivo.
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tanto que se constituyan nuevos entornos y modos
de perpetracién del delito, como que se incremen-
te el nimero de victimas potenciales, motivo por el
cual los mecanismos de prevencién se centran en el
seguimiento de dichas tecnologias emergentes.

En definitiva, su estrategia y mecanismo de pre-
vencién se basa en el Proyecto 2020, fundamenta-
do en la Alianza Internacional de Proteccién para la
Ciberseguridad (denominado ICSPA, por las siglas
en inglés: “International Cyber Security Protection
Alliance”). Se trata de un estudio dirigido por la
Europol, que tiene como objeto adelantar la visién
gubernativa y de las fuerzas oficiales a las posibles
consecuencias que, en materia penal y criminal, pu-
dieranresultar del avance de las nuevas tecnologias.

Por ultimo, cabria destacar que, efectivamente,
los fines previstos resultaran coherentes con el pafs
receptor cuando su propia normativa interna ya es-
tablezca modos concretos de actuacion o, dicho de
otro modo, la citada cooperacién quedara limitada
alaregulacién normativa en materia de criminalidad
informatica. En el caso de Espafia, desde una pers-
pectiva juridico-penal, la terminologia “delincuencia
informatica” careceria de relevancia, pues, a efectos
penales, no existe una incriminacién o tipo concreto
que castigue tal conducta, cuestidn si contemplada
por terceros paises (Morillas, 2005).

1.2. Reino Unido

El continuo desarrollo de las nuevas tecnologfas
hace que determinados ilicitos vean favorecido su
modus operandi, propiciando de este modo una
actuacion delictiva mas sofisticada y efectiva por
medio de internet. Se trata de un importante han-
dicap al que han de enfrentarse los organismos gu-
bernamentales, debiendo adaptar los mecanismos
de prevencién y deteccidn a las nuevas necesidades
sociales.

Son diversas las asociaciones, organismos e ins-
tituciones que, de un modo u otro, ayudan en la lu-
cha contra los crimenes en la red. Concretamente,
en el Reino Unido son diferentes las entidades que,
de una manera interdisciplinar, colaboran desde el
ambito internacional, con el objetivo de disminuir la
incidencia de tales delitos.

Conforme a ello, siguiendo el documento del
2010 elaborado por el propio Departamento guber-
namental del Reino Unido en la lucha contra el cri-
men informatico, y las estrategias frente al mismo,
se detallan seguidamente casi una veintena de los
organismos que colaboran con dicho Estado para la
persecucion de los delitos cibernéticos. Un listado
general englobarfa las siguientes instituciones:

i) The Association of Chief Police Officers (ARCPO).
Asociacién integrada por los jefes de policia de In-
glaterra, Gales e Irlanda del Norte, la cual firma la
denominada “e-crime Strategy” en el 2009, con una
duracidon de 18 meses; sus principales cometidos se
orientaban a la ayuda y coordinacién efectiva en la
lucha contra los delitos cibernéticos. Se trata de una
guia de buenas prdcticas y asesoramiento para ge-
rentes de las investigaciones del crimen mediante
internet.

ii) Action Fraud es el centro de informes
del Reino Unido sobre la comisién de fraudes,
los cuales pasan a formar parte de la Oficina de
Inteligencia Nacional del Fraude. Este tipo de ejercicio
quedaria complementado con la denominada
“Accién contra el Fraude Financiero del Reino
Unido”, mediante la cual la industria de servicios
financieros coordina su actividad frente al fraude y
sus consecuencias, tratdndose sobre todo de una
medida preventiva.

iii) Cybercirme Forensics Specialist Group. Co-
lectivo cualificado de profesionales informadticos,
abogados, agentes del orden publico y otros cargos
que, siendo miembros de la British Computer Society
(BCS), colaboran en el andlisis forense del cibercri-
men y establecen medidas de actuacién contra la ci-
berdelincuencia. Uno de los medios empleados para
promover dicha concienciacion social lo constituyen
los propios debates, eventos o blogs realizados por
estos profesionales, donde aportan, desde la pers-
pectiva de un programa independiente pero espe-
cializado, apoyo a las propuestas estatales.

iv) Department for Business, Innovation and Skills
(BIS). El Departamento de Negocios, Innovacion y
Habilidades desarrolla el programa de seguridad ci-
bernética para el gobierno del Reino Unido en todas
aquellas actividades relacionadas con el comercio y
laindustria, y asegura que dichos colectivos quedan
garantizados en cuanto a la prevencién del crimen
mediante el empleo de las nuevas tecnologias.

Conforme al mismo, uno de los primeros proyec-
tos fue el denominado “Proyecto sobre la Confianza
en el Sistema Informdtico y Prevencién de la Delin-
cuencia” (Cyber Trust and Crime Prevention Project,
CTCP), el cual, apoyado por el propio Ministerio del
Interior y orientando sus principales objetivos a la
aplicacién e implicacién de las préximas generacio-
nes de comunicacién y nuevas tecnologias, expuso
sus principales conclusiones en el afio 2004, en lo
relativo a aspectos tan diversos como la identidad,
autenticidad, vigilancia, seguridad o sistemas de
aseguramiento de la informacion.

v) The Child Explotation and Online Protection
(CEOP). Este organismo se caracteriza tanto por su
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objeto de proteccién como por el modo de erradi-
car los ilicitos. Respecto al primero de los aspectos,
su objeto de proteccidn y actuacion se centraria en
un colectivo especialmente vulnerable, los menores
de edad, mientras que, con relacién al modo de ac-
tuacidn, su principal tactica seria la redireccion de la
cuenta electrdnica del presunto infractor a las de los
propios policias, tratandose, por tanto, de un tipo
de centro dependiente de la propia autoridad oficial
del Reino Unido.

Uno de sus ultimos cometidos responde al ana-
lisis realizado en dicho Estado bajo la rtbrica Threat
Assessment on Child Sexual Explotation and Abuse
(TACSEA); esto es, para evaluar la probabilidad de
sufrir abusos o explotacidn sexual durante la infan-
cia, siendo su objetivo proporcionar una imagen ve-
ridica sobre la magnitud de tales delitos a partir de
los aspectos sefialados por el CEOP.

En relacién con su repercusién en menores du-
rante el afio 2011 (y enla proliferacion desde el 2009),
podria decirse que el denominado “video chat”, o
sesiones con webcam, ha visto considerablemente
aumentado su nimero de denuncias; todo ello im-
pulsado por redes sociales, como “Facebook” —seis
veces mas visitado que su seguidor “Twitter”-. A su
vez, cabria destacar que, en su conjunto, se estima
que las redes sociales representarian mas del 20 %
del tiempo dedicado a estar conectado, caracteris-
tica que favoreceria la comisién del ilicito conforme
aumentase la vulnerabilidad del menor (deficiente
supervision parental, mas tiempo conectado, etc.),
de manera que llegan a establecerse vinculos de
amistad cada vez mas estrechos, hasta incitar al me-
nor a la realizacidn de algun tipo de actividad sexual.

vi) The Cyber Security Operation Centre (CSOC).
El Centro de Operaciones de Seguridad Cibernética,
levantado en el afio 2009, es responsable de pro-
porcionar andlisis sobre el ciberdelito y la situacion
de concienciacién social contra tales amenazas, de
manera que actuaria a nivel preventivo, ofrecien-
do asesoramiento e informacién sobre los posibles
riesgos, tanto para las empresas como para los ciu-
dadanos. Aqui destacaria la creacién de la primera
“Estrategia de Seguridad Cibernética” en el Reino
Unido en el 2009 (UK Cyber Security Strategy, CSS),
la cual aludiria a la “necesidad de un enfoque cohe-
rente sobre seguridad cibernética”, incluyendo el
apoyo gubernativo, industrial, o a los interlocuto-
res publicos e internacionales, siempre con la finali-
dad de compartir las responsabilidades. A partir de
esta nueva “estrategia” tiene cabida el desarrollo
del “Programa Nacional de Seguridad Cibernética”
del afio 2010 (National Cyber Security Programme,
PACN), el cual clasificaria los ataques hostiles rea-

lizados por medio del ciberespacio contra el Reino
Unido como uno de los riesgos prioritarios, junto
con el terrorismo, habiendo desembolsado, respec-
to a aquellos, una totalidad de 650 millones de dé-
lares durante la fecha citada (Downing, 2011, p. 1).

vii) Department for Children, Schools and Families
(DCSF). A través de este departamento se apoya,
mediante el empleo de mecanismos de control so-
cial de tipo informal, la prevencion de aquellos de-
litos que tienen como objetivo los menores, inclu-
yendo en este caso las detecciones por parte de la
propia escuela y familiares. Se trata de un departa-
mento actualmente suplantado por el Departamen-
to de Educacidn, en vigor desde el 2010.

viii) Get Safe Online. Lanzado en el 2005, destaca
por tratarse de una campafia con respaldo guberna-
mental, fundamentada en la necesidad de que tanto
los propios ciudadanos como las empresas supieran
defenderse por si mismas de las amenazas de posi-
bles delitos informaticos.

ix) Home Office. Entidad encargada de que la res-
puesta policial contra el cibercrimen sea efectiva,
comprendida a su vez como la entidad organizadora
de las estrategias gubernamentales contra los cita-
dos delitos.

X) The Internet Corporation for Assigned Names
and Numbers (ICANN). La Corporacién para la Asig-
nacion de Nombres y NUimeros en Internet estable-
ce direcciones unicas por ordenadores, de manera
que con base en esta identificaciéon sea posible la
coordinacion de diferentes ordenadores desde
distintas partes del mundo. Pero no solo la coordi-
nacion, sino también la localizacién exacta de los
mismos, aspecto que, evidentemente, da nombre al
conocido fendmeno “globalizacién de internet”, y
que, en definitiva, también viene a auxiliar a las en-
tidades gubernativas para precisar la ubicacién del
delito.

xi) The Internet Watch Foundation (IWF). Organi-
zacion benéfica instalada en la ciudad de Cambrid-
geshire (Inglaterra), que tiene como finalidad princi-
pal disminuir la probabilidad del empleo de internet
como medio de comisién de un ilicito. Para garanti-
zar esta finalidad, se facilita un sistema de conexién
directa con el ciudadano, a fin de que denuncie de
manera segura y confidencial el posible delito del
que ha conocido o ha sido victima.

xii) The Medicines and Healthcare products Reg-
ulatory Agency (MHRA). Si bien aparentemente
pudiera parecer no tener conexidn directa con la
cibercriminalidad, la agencia que regula los produc-
tos que atafien al dmbito sanitario en el Reino Unido
trata de asegurar que ningun producto médico sea
distribuido de manera ilegal. En este sentido, la re-
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lacion con la citada tematica deviene por entender
que internet actuarfa como una fuente importante
de difusion y venta de tales productos, motivo por
el cual a partir de esta fuente se podria favorecer
la venta fraudulenta de medicamentos o productos
manipulados ilegalmente.

xiii) The National Fraud Intelligence Bureau (NFIB).
Servicio a cargo de la Autoridad Nacional contra el
Fraude, establecida a partir del afio 2010 en el Reino
Unido. La Oficina de Inteligencia Nacional tiene su
sede en Londres, y su objetivo es combatir el delito
informatico en coordinacién con otras entidades,
sobre todo aquellas pertenecientes al sector
econdémicor

xiv) The Office of Cyber Security (OCS). Oficina de
Seguridad Cibernética, encargada de proporcionar
liderazgo estratégico y coordinacion a todos los po-
deres publicos en asuntos cibernéticos, mediante
la supervision de distintos programas transversales
cuyo objetivo radica en fomentar la ciberseguridad.
En definitiva, la también denominada como “The
Office of Cyber Security and Information Assurance
(OCSIA)” se presenta como una unidad de direccién
que proporciona tanto seguridad informatica como
de la informacidn.

xv) The Office of Fair Trading (OFT). En linea con
lo referido para la MHRA, la Oficina de Comercio
Justo tiene como objetivo proteger a los consumi-
dores de la distribucién y venta ilegal, asi como de
aquellas conductas que fuesen contrarias a los prin-
cipios de libre y justa competencia —en este caso por
medio de la red-.

xvi) The Police Central e-crime Unit (PCelU).
Unidad policial metropolitana de actuacion, creada
para proporcionar una intervencién mds efectiva
contra los delitos cibernéticos mas violentos, asi
como para mejorar larespuesta frente a las victimas
de tales atentados. Se define como un centro
nacional de excelencia, encargado de combatir la
delincuencia electrdnica tanto en Inglaterra como
en Gales e Irlanda del Norter

xvii) The Serious Organised Crime Agency (SOCA).
Agencia que centraria su foco de interés en la de-
teccidn y supresion de todos aquellos delitos cuyo
agente o sujeto activo lo constituirian individuos
integrados en grupos delictivos organizados. Su ob-
jeto de interés recaeria principalmente en la detec-
cién de los delitos de gran envergadura social, como
seria el caso del trafico de drogas, el contrabando
de personas, el fraude, la delincuencia informdtica o
el blanqueo de dinero, entre otros. Se trata de una
agencia de aplicacién de la Ley, creada en el afio
2006 en el Reino Unido, y que: a) colabora con ofici-
nas internacionales en la aplicacién de leyes extran-

jeras, y b) guarda conexién directa con diferentes
agencias de inteligencia.

xviii) The UK Council for Child Internet Safety
(UKCCIS). Como se acaba de ver, si bien existen
dispositivos especificos en la actuacion contra el
crimen organizado a través de internet, el gobier-
no del Reino Unido también desarrolla planes de
actuacién especificos en relacién con los menores
de edad. En este sentido, el Consejo del Reino Uni-
do para la Seguridad Infantil en Internet redne a
organizaciones de la industria, entidades benéficas
y del sector publico, para trabajar con el gobierno
con base en las recomendaciones del Informe Byron
2008 “Safer Children in a Digital World”. Igualmente,
propuesta desde el 2008, se establecid para el afio
2009 la primera Estrategia de Seguridad en Internet
para Nifios en el Reino Unido (“The first UK Child In-
ternet Safety Strategy”), conformada por empresas,
departamentos gubernamentales y agencias, poli-
cia, instituciones, grupos de padres y expertos aca-
démicos, que orienta su finalidad a la cooperacién a
largo plazo en la lucha contra los ciberdelitos.

xix) Por su parte, la Agencia Europea para la
Seguridad de la Informacién y de las Redes (European
Information Network Security Agency, EINSA) ha
identificado desde el 2011 al Reino Unido como
uno de los principales Estados que, dentro de
la Unién Europea, se ocupan de todos aquellos
casos relacionados con internet, y reconoce su
sofisticacién y coordinacion en la lucha contra los
ataques cibernéticos, asi como enla promociéndela
seguridad cibernética. Enestesentido, podriadecirse
que la primera estrategia de seguridad cibernética
del Reino Unido se produjo en el 2009, que cred la
capacidad central de seguridad cibernética en torno
a dos vertientes fundamentales. Por un lado, la
Oficina de Seguridad Cibernética para coordinar las
politicas entre el gobierno y los servicios policiales y
de seguridad, y por otro, el Centro de Operaciones de
Seguridad, con la finalidad de coordinar la proteccién
de los principales sistemas de tecnologias de la infor-
macién del pafs. Conforme a este, las amenazas
informaticas para la seguridad podrian clasificarse
en: i) cédigos informdticos maliciosos cuya finalidad
es atentar contra los sistemas de gobierno (worms);
i) técnicas cibernéticas de una nacién sobre otra
para ejercer presion politica o econdmica, y iii) robo
de la propiedad intelectual con consecuencias tanto
para la seguridad comercial como nacional.

A tenor de lo anterior, habria que resaltar que
una de las lineas de investigacion de mayor preocu-
pacién en la ENISA atafie fundamentalmente a los
menores de edad, la cual orienta sus fines a la con-
cienciacion sobre proteccién de datos personales
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o de aquel material que pudiera afectar a la propia
imagen, lo cual incidiria de manera directa en la pre-
vencién del cyberbullying o del child grooming, entre
otros ilicitos perpetrados por la red y que afectan a
menores.

En definitiva, este organismo surge con la fina-
lidad de controlar los ataques cometidos a través
de la red, apoyado en todo caso en la legislacién vi-
gente que, sobre delitos cibernéticos, caracteriza al
Reino Unido.

Por ultimo, antes de finalizar con el presente
epigrafe, habria que destacar una de las medidas
mas novedosas llevadas a cabo en el Reino Unido
en materia de erradicacion del ciberdelito, a saber,
las “cibercondenas’.

Distando mucho de lo que pudiera considerarse
en Espafia en la tipificacion de ciertos delitos infor-
maticos —que, como ya ha sido dicho antes, esta
ausente como tipo especifico-, las “cibercondenas”
en el Reino Unido se han propuesto como una al-
ternativa para aquellos condenados por este tipo de
delitos, y una de las finalidades es restringir el acce-
so a internet, asi como limitar la utilizacién de redes
sociales, servicios de correo electrénico o determi-
nados dispositivos de conexidn a internet. Se esta-
blecen como un conjunto de limitaciones, que de no
llevarse a término serian puestas en conocimiento
de las autoridades pertinentes, gracias a la identi-
ficacién del sujeto pasivo con una “ciberetiqueta”
especifica. Se trata de un tipo de limitacién ya em-
pleado como medida cautelar en el acceso ilicito a
sistemas de datos (hacking), pero que el gobierno
intenta ampliar para considerarla parte de la pena,
admitiendo incluso su aplicabilidad para evitar la re-
incidencia, a través de internet, de personas conde-
nadas por delitos contra la indemnidad e integridad
sexual. Todo ello se vincularia con los propios fines
de la prevencidn terciaria en dicho dmbito para el
tratamiento de victimas y ofensores (Agustina,
2014).

Serfa  interesante  poder estudiar con
detenimiento esta alternativa y realizar alguna
implantacién dentro la organizacién del sistema
penitenciario espafiol, pues tal y como refiere el
art. 25.2 de la Constitucidon espafiola, todos los
programas habrdn de orientarse a la reeducacién
y reinsercién del delincuente, tarea imposible si no
se tiene en consideracién el tipo de tratamiento
especifico que debiera derecibir cada de delincuente
atendiendo al ilicito cometido.

2 Eneste sentido destaca el titular de Europa Press: “Reino Unido pien-
sa introducir cibercondenas para delitos informadticos. Ciberetiquetas”,
25 de noviembre de 2011. Referencia en http://www.europapress.es/
portaltic/internet.

De esta forma, adentrdndome hacia una vertien-
te mas criminoldgica, la necesidad de analizar la re-
lacién entre las caracteristicas del delincuente y el
tipo de delito se hace imprescindible para la erradi-
cacion del delito —o, mejor dicho, la disminucién de
sus tasas de incidencia-, por lo que, con base en la
propuesta del Reino Unido, considero conveniente
que los ciberdelincuentes reciban una modalidad de
intervencidon psicoeducativa especifica y adecuada
a la (ciber)tipologia. Asi, no solo seria conveniente
evitar el contacto con internet, es decir, su acceso o
empleo a través redes sociales, chats (...), sino que
lo mas importante seria favorecer conductas alter-
nativas, que sustituyan las motivaciones del sujeto
que le llevaron a cometer determinadas conductas
tipicas. Asi pues, si, e. g., como medida cautelar se le
impone al sujeto una “cibercondena” que prohibe
el empleo de los citados medios, no solo una “cibe-
retiqueta” valdrd para evitar la comision de ilicitos
(bien porque cambia su contrasefia, lo hace a partir
de terceras persona o se conecta desde otros orde-
nadores con un IP distinto), sino que lo importante
seria actuar sobre las motivaciones que llevaron al
sujeto a realizar dichos comportamientos, para que,
una vez cumplida la medida penal, sea capaz de ac-
ceder a internet mediante un dispositivo electrdni-
co sin la tentativa de cometer actos delictivos, esto
es, sin reincidir.

Por tanto, serfa necesario actuar para rebajar la
oportunidad delictiva, tarea complicada si se tiene
en cuenta que la motivacion del agresor quedaria
favorecida por su dificil identificacién, por su ano-
nimato o por tratarse de ilicitos con un componen-
te transfronterizo esencial, entre otros aspectos. A
este respecto, afirma Miré (2011) que “no solo se
trata de la identificacion de la direccién IP, sino de
la posterior concrecion del usuario concreto” (pp.
25-26), aspecto fundamental respecto a la respon-
sabilidad penal y posterior en la imputacién de un
determinado ilicito al “usuario” en cuestion y, en
consecuencia, de la sancién y medida de reinsercion
social correspondiente.

Lo que planteo en lineas anteriores harfa alusién
al trabajo dentro del dmbito penitenciario con los
medios que favorecieron en el sujeto la comisién de
un determinado hecho criminal, pues entiendo que
en este caso la sola intervencidn psicoeducativa no
seria suficiente si no se contemplan otras conduc-
tas alternativas; es decir, al estar inmersos en la era
de la informacidn, el sujeto que haya cometido un
delito cibernético se verd rodeado continuamente
de este tipo de medios cuando haya cumplido la
sancién penal impuesta, motivo por el que enfatizo
aun mas la necesidad de trabajar con este tipo de
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recursos, para asegurar el desarrollo de conductas
prosociales antes de dar por terminada la medida
sefialada. Un ejemplo de ello seria la actuacion para
evitar la explotacion sexual on-line, pues no solo
se han de trabajar las motivaciones que llevaron a
realizar la conducta, sino que, dado el elevado nu-
mero de menores de edad que actualmente tienen
conexidn a internet (o poseen cuenta en distintas
redes sociales y participan en chat), entiendo que
una buena medida preventiva, que no la tnica, serfa
trabajar con este tipo de ciberdelincuentes cuando
aparecen imdgenes de tal colectivo en las propias
redes, es decir, ante el foco de riesgo —para ensefiar-
les entonces a evitar la tentacion y, en consecuen-
cia, la infraccién-.

En estalinea, uno delos medios paraincrementar
la ciberseguridad podria ser el contemplar, dentro
de los programas disefiados para trabajar con
ciberdelincuentes, el manejo adecuado de las
nuevas tecnologias, sin descartar, como ya se ha
dicho, el empleo de otras campafias preventivas que
pudieran llevarse a cabo en colectivos de especial
vulnerabilidad (menores en las redes sociales,
ancianos en sus primeras compras on-line...) y que,
en todo caso, complementarian los mecanismos
anteriores.

2. Menores en la red: cibervictimas
especialmente vulnerables

A pesar de que internet brinda a los mas
jovenes una amplia gama de oportunidades, tanto
de entretenimiento como de comunicaciéon y
educacion, también son conocidos los riesgos que
dichas redes podrian suponer, sea a partir del dafio
intencionado de terceros, como de la exposicion
inadecuada de contenido en la propia red. En este
sentido, el Consejo del Reino Unido parala Seguridad
Infantil en Internet (UKCCIS) entiende que al mismo
tiempo que los menores crecen se produce un
simultdneo incremento en el mundo digital, por
lo que necesitarian conocer dichos medios para
estar a salvo de todos los riesgos que podrian tener
que enfrentar via online3. Seria la sociedad en su
conjunto la que podria formar parte y participar
en mantener a los menores a salvo de este tipo de
ilicitos, de la “industria de internet”, la cual tiene una

3 El gobierno del Reino Unido, en la pagina web del propio Departa-
mento de Educacién, refiere la trascendencia de salvaguardar y ad-
vertir a los mas jévenes de los riesgos que supone internet, asi como
de la necesidad de prevenir este tipo de delitos. Referencia: http://
www.education.gov.uk/childrenandyoungpeople/safeguardingchil-
dren/b00222029/child-internet-safety.

especial y particular responsabilidad en la creacién
de herramientas para ayudar a la prevencién de los
delitos que a partir de dichas redes se originan. En
esta linea, considerando el informe “Safer Children
in a Digital World” como la clave fundamental del
UKCCIS, porlo que procedo a analizar seguidamente
algunas de sus caracteristicas fundamentales.

En este informe, redactado por Byron en el afio
2008 y cuya traduccidon responderia a “Nifios mas
seguros en un mundo digital”, la autora elabora un
analisis sobre los riesgos que tienen los menores
tras su exposicion continua a internet y durante el
empleo de los videojuegos. En este sentido, alude
a la Oficina de Comunicaciones del Reino Unido
(OFCOM), e indica que si bien es cierto que apro-
ximadamente el 99 % de los menores entre los 8 y
los 17 afios tienen acceso a internet, no todos ellos
desconocen los riesgos que su empleo pudiera con-
llevar. Asi, afirma que las principales preocupacio-
nes, de las que advierten los menores, recaen en el
miedo a encontrarse en forma accidental con infor-
macion de contenido grosero, el no saber diferen-
ciar qué tipo de informacién de la que se presenta
es veridica, el posible contacto no deseado con
otros usuarios o el problema del cyberbullying, en-
tre otros aspectos (Byron, 2008).

Del mismo modo, refiere cudles serian aque-
llas dreas objeto de una mejor y mayor regulacién
gubernativa en la lucha contra los ciberatentados
hacia menores, y advierte que “ni el gobierno ni la
industria podran hacer de internet algo completa-
mente seguro (...). Internet significa que siempre
habra riesgos” (Byron, 2008, p. 81). Asi, completan-
do lo anterior, habria que trabajar dos areas concre-
tas para una mejor regulacién de internet en este
colectivo: i) la reduccién de la disponibilidad, y ii) la
restriccion del acceso.

Respecto a la primera de las dreas referidas, una
de las caracteristicas mds sobresalientes de internet
reside en la facilidad con que los usuarios pueden
disponer de informacién y permanecer en contac-
to unos con otros, lo que supondria un importante
riesgo en menores, cuya indefension quedaria ex-
puesta a futuros cibernautas (visualizacién de con-
tenido inadecuado, establecimiento de contactos
impropios, etc.). En este sentido, con el objetivo de
hacer frente a estos peligros, el Ministro del Interior
publicd una serie de directrices de buenas practicas,
con el fin de lograr un adecuado manejo de la infor-
macién de lared por parte de los menores, como se-
rian la moderacién de las salas de chat y mensajeria
instantdnea (2003), el empleo de servicios interacti-
vos (2005) y las redes sociales (2008). En todo caso,
se trataria de un conjunto de caracteristicas que el
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usuario debiera de respetar para garantizar el uso
seguro de determinados productos, asi como si es
0 no aceptable su registro en un determinado lugar,
aspecto que enlazaria directamente con la segunda
de las dreas mencionadas.

El problema de todo lo anterior radicaria en pro-
porcionar mecanismos de prevencion que en reali-
dad fuesen efectivos en la deteccién del usuario que
se adentra en lared; es decir, ;de qué manera podria
restringirse el acceso a determinados individuos, y
en virtud de qué aspectos? ;Cémo podria reducirse
la disponibilidad de ciertos materiales y con base en
qué criterios personales?

Resulta dificil dar unarespuesta a cada una de las
preguntas planteadas, no solo por no poder ofrecer
una contestacidn univoca, sino por la necesidad de
adecuar multitud de variables para acertar en la so-
lucidn; asi, e. g., si bien serfa infructuoso pretender
ausentar los riesgos de internet, también serfa una
utopia intentar homogeneizar criterios que pudie-
ran filtrar el acceso a determinados contenidos de
internet, dependiendo de las cualidades del usuario.
En esta linea, indica Miré (2013) que el elemento cla-
ve serifa la victima, pues la produccién del delito de-
penderd del riesgo creado, sea tanto al incorporar
determinados bienes como al interaccionar con ter-
ceros, pudiendo decir que dicho riesgo de victimi-
zacion quedard ademas condicionado a la tipologia
delictiva concreta (Morillas, Patré & Aguilar, 2014).

Ademas, en lo que atafie a la esfera internacio-
nal, no solo las politicas de actuacién son diversas,
sino también la tipificacion de determinados com-
portamientos y su consecuencia juridica. Tal es el
caso de la variable de edad, por comprender que
ciertas conductas antisociales pudieran considerar-
se delito en un pais, pero no en otro, cuando el suje-
to activo es menor de edad.

Pero dicha cautela debiera extenderse al senti-
do opuesto, a la cibervulnerabilidad en menores de
edad y su especial proteccidn; esto es, cuando incu-
rren de manera inconsciente en posibles riesgos fu-
turos. Ejemplo de ello serfa la accién deliberada de
registrarse en determinadas pdaginas web o redes
sociales, donde la exigencia de un requisito especi-
fico carece de verificacién oficial -como sucede con
los menores que se registran en Facebook falseando
su edad-.

Ante ello, se plantea la cuestién de lo que se en-
tiende por edad minima de acceso, a lo que se suma
si seria posible sancionar dicha actitud del menor
cuando conoce y voluntariamente realiza una ac-
cién no permitida.

Por otro lado, dejando al margen el empleo de la
mentira deliberada con un fin concreto, ;cémo po-

drfa controlarse el acceso de los menores de edad a
las redes sociales, a los chats, asi como a otros me-
dios, donde ciertamente su acceso estaria prohibido?

Centrando la atencién en lo concerniente al
dmbito criminoldgico y a las primeras etapas del
desarrollo como cruciales en la demarcacién de una
trayectoria futura, el papel de los medios de control
social de tipo informal se establece como un delimi-
tador fundamental de tales comportamientos®. En
este sentido, la familia y el grupo de iguales serfan
los principales ambitos de referencia para el menor
en dicha edad, los cuales favorecen el aprendizaje
y consolidacién de determinados comportamientos
en el sujeto, sean estos o no delictivos. Asi, autores
como Losel & Farrington (2012) informan que varia-
bles como la relacién emocional que se mantenga
con los padres o sus estilos educativos, la presencia
de patologias en los progenitores, el nivel socioeco-
ndémico (... ), podrian considerarse factores que, en
un sentido u otro, bien como elementos de riesgo,
bien como factores de proteccidn, delimitardn po-
sitiva o negativamente el desarrollo de la carrera
delincuencial.

Un ejemplo de lo anterior, aplicado al campo del
cibercrimen, podria encontrarse en el menor con
unas inadecuadas relaciones parentales, o incluso
con su grupo de amigos, y que busca amistades por
medio de las redes sociales, no siendo consciente
de los peligros que ello pudiera conllevar; esto es,
ante un estado de malestar personal, infravalora-
cién y baja autoestima, la propia persona busca la
comprensién y apoyo en terceros, pudiendo llegar
a respaldarse en estos medios y acceder a las pro-
puestas de otros individuos. Todo ello sucederd
principalmente en determinadas etapas del desa-
rrollo, de manera que si un desconocido comienza
a responder a todos los deseos del menor, podria
conducirlo a realizar actos inconscientes o sujetos
a un nivel muy elevado de manipulacién psicolégica
—de ahi la especial vulnerabilidad de dicho colecti-
vo-5. Tal es el caso de la menor que se desnuda y
exhibe por medio de una webcam a un tercer indi-
viduo, sin llegar a conocer el alcance o repercusién

4  Adiferencia de los medios de control social informales, se entienden
por medios de control social formales aquellos que estan delimi-
tados por la ley, que especifican las medidas y sanciones objeto de
aplicacién por aquellos individuos dedicados en su profesién al cuida-
do, control y salvaguarda de los derechos de los ciudadanos. Por su
parte, el control social informal permite inhibir y disuadir dichos actos
delictivos de una manera mds activa y comprometida a largo plazo,
pues el sujeto recibe las prohibiciones en su entorno cultural y desde
personas mas cercanas (Redondo & Garrido, 2013, p. 68).

5  Deunmodo u otro, refiere Miré (2012) que “el acceso y utilizacion de
redes sociales conlleva, de algin modo, la realizacion de actividades
que pueden incidir en una potencial victimizacién”, y describe el estu-
dio de Lenhart & Madden, por medio del cual se observa que mas del
93 % de estos menores revela informacién personal, como su edad o
su domicilio (pp. 278 y 279).
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de su comportamiento, lo que podria llegar a con-
siderarse producto del conocido como grooming?,
o incluso sin necesidad de internet, pero haciendo
alusidn directa a las nuevas tecnologfas, como seria
el caso del sexting (envio de material pornografico
por medio de mensajeria mdvil, siendo muy posible
que acabe en lared).

Por su parte, siguiendo ahora con la revisién
del afio 2010 del Informe Byron, destaca la autora
el papel fundamental no solo de los menores, sino
también de sus familias, y se confirma nuevamente
el rol de los progenitores como principales instru-
mentos de aprendizaje en las edades mds tempra-
nas. De este modo, el medio familiar se configura
como un entorno que pudiera evitar el aumento de
menores cibervictimas.

La autora destaca cuatro fases fundamentales
para el fomento de acciones y politicas que auxilien
tanto a nifios y adolescentes como a sus familias, en
la lucha contra la cibercriminalidad (Byron, 2010):

El aumento de la concienciacién publica. La cam-
pafa de sensibilizacidn social se constituye como un
elemento fundamental de las medidas de preven-
cién para la disminucién de los indices de cualquier
comportamiento que pudiera resultar contrario a
las normas o valores, o incluso adverso a las condi-
ciones de salud que caracterizarian a una comuni-
dad. Respecto a la conexién de los menores en in-
ternet, la campafa en el Reino Unido se formalizé
con un screening evaluativo, para analizar en qué
medida dicho colectivo emplea la tecnologia digital
y su concienciacion acerca de los riesgos que ello
podria soportar.

La mejora en el sistema educativo. Se trata de
una fase centrada en la pretensién de cédmo ensefar
a los menores y jovenes, desde su centro de estu-
dios, a acceder y gestionar de un modo mads seguro
el espacio digital, enlazando dicha intervencidon con
los principios de calidad pedagdgica®.

La importancia del papel de las empresas y los
proveedores. El desarrollo de un cddigo de précti-

6  Denominado también cybergrooming, en términos generales, haria
alusién al contacto que establece el pederasta con un menor por me-
dio de la red y con la finalidad de acosarlo sexualmente. Extorsion y
chantaje a menores, que facilita a los acosadores la accesibilidad a los
menores gracias al empleo de internet; no obstante, cabria resaltar
que esta conducta podria incluso darse entre los propios menores de
edad (Pardo, 2010, p. 58).

7  En Espafia, la Policia alerté de esta nueva modalidad delictiva entre
los més jovenes, de lo que entiendo que las consecuencias que de
ello pudieran desprenderse podrian llegar a ser muy draméticas para
la propia victima. Vid. http://www.hoy.es/v/20121020/badajoz/policia-
alerta-aumento-delitos-20121020.html.

8  Cabria decir que desde el Instituto Nacional de Tecnologias de la Co-
municacién (INTECO, 2009) se afiade ademds un conjunto de reco-
mendaciones y pautas, no solo para menores sino también para sus
padres.

cas de autorregulacién permite a estos colectivos
guiar su buena praxis para no verter contenido in-
apropiado en la red, que pudiera ser accesible por
menores de edad.

La funcidn de los videojuegos y dispositivos mul-
timedia. Refiere la autora que han existido grandes
progresos en el contenido de los videojuegos des-
de el aflo en que se realizd el primer informe, par-
ticularmente en la clasificacién por edades de su
accesibilidad. Indica, a su vez, el compromiso de los
propios fabricantes en el desarrollo de controles
para garantizar el conocimiento de los padres y su
observancia en todos los dispositivos habilitados y
vinculados ainternet.

Asi pues, retomando de nuevo la trascendencia
de las redes sociales en cuanto medio favorecedor de
la tipificacién de ilicitos que atafien a internet, po-
dria decirse que el Reino Unido constituye el pais
europeo con mas entradas de usuarios a este tipo
de red social, donde un total de 32.950.400 usuarios
en el 2012 tenian su cuenta para acceder a Facebook,
seguido de Turquia y Francia (porcentajes en rela-
cién con el resto de Europa del 13,13 %, 12,8 % y 10,21
%, respectivamente)?.

Ante ello, desde el EC3 se advierte sobre uno de
los principales problemas de este colectivo, el ya
nombrado delito de explotacidn sexual en meno-
res, teniendo como objetivo la identificacién tanto
de las propias cibervictimas como de los ciberdelin-
cuentes; esto es, por un lado evitar que la potencial
explotacién se lleve a término, con la dotacidon de
los medios de auxilio pertinentes, y por otro lado,
identificar el modus operandi de los perpetradores,
a partir del apoyo entre los Estados miembros.

Por ultimo, aun fuera del ambito de tratamiento
expuesto (Unién Europea), Vuanello destaca cémo
en materia de normas legales son muchos los paises
de América Latina que se han concienciado sobre la
necesidad de aplicar nuevas coberturas normativas
para dicho modo comisivo (2011), lo que, entiendo,
ha llevado paralelamente a la instauracién de una
politica-criminal basada en la prevencién -lo que
de nuevo viene a confirmar el riesgo del ciberdelito
como hecho presente a nivel mundial-.

9  Estadistica del portal de internet World Stats, actualizada a 31 de
diciembre del 2012. Informacién disponible en http://www.internet-
worldstats.com/statsg.htm.
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II1. Consideraciones finales

La delincuencia cibernética constituye uno de los
mayores retos de la sociedad actual, objetivo am-
bicioso si no es por la cooperacidon y colaboracién
internacional de diversos organismos gubernamen-
tales y privados.

Estadisticamente, el nimero de usuarios en la
red no ha cesado de crecer; Asia y Europa son los
territorios que mayor numero de ciberusuarios pre-
sentan a escala mundial, y se puede decir que, en
la préctica, el 65 % de los usuarios pertenecerian a
alguno de esos territorios.

Inevitablemente, hablar del nimero de ciberu-
suarios lleva, en forma paralela, a plantear la cues-
tion del riesgo de criminalidad en el ciberespacio, de
manera que, por relacién directa y positiva, las pro-
babilidades de que un ciudadano de los presentes
en dicho 65 % sea victima de un delito cibernético es
mayor que en el resto del mundo.

Habiendo centrado la cuestién en Europa, el
ejemplo tomado como referente en este andlisis
ha sido precisamente el Reino Unido, que al ser de-
finido por su elevado nimero de ciberusuarios, se
trata de uno de los paises que mayor nimero de
recursos han destinado a la erradicacién del ciber-
crimen —en especial hacia la prevencién de aquellos
tipos que atafien a menores de edad-. Asi, tomado
como ejemplo gubernativo en materia de cibercri-
minalidad, lo cierto es que cada una de las entidades
destinadas a la erradicacién del ciberdelito —sean
publicas o privadas—, basan sus fines esenciales en
una politica-preventiva de actuacién -al igual que se
hace desde el ambito internacional-.

En este sentido, la existencia de un grupo de
entidades coordinadas y orientadas hacia la conse-
cucion de un mismo fin no desmerece la necesaria
especializacién en las diversas tipologias delictivas
que pudieran quedar relacionadas con el ciberdeli-
to, sino que precisamente serfa el conocimiento de
esa propia especializacion el que favoreceria la re-
duccidn de las tasas de ciberdelincuencia.

Ante esta situacién, la prevencidn no solo
debiera de establecerse en la deteccidon de
futuros delincuentes -o en el impedimento del
desarrollo de ciertos actos delictivos—, sino que,
igualmente, debiera orientarse en dos sentido: a)
evitar segundas y posteriores victimizaciones, y b)
intervenir sobre aquellos colectivos que presenten
un elevado grado de cibervulnerabilidad.

En definitiva, la trascendencia de definir un mar-
co de actuacidn contra el ciberdelito basado en la
cooperacién internacional no puede pasar por alto:
1) que en la propia normativa interna del pais ya se

prevean mecanismos de actuacién, de manera que
ello respaldard una lucha globalizada contra el ci-
bercrimen; 2) que la prevencién no solo se basa en
evitar la reincidencia, sino en la implementacién de
estrategias que protejan de la produccidn del ciber-
delito sobre poblacién especialmente vulnerable, y
3) que en la actualidad el ciberdelito es uno de los
riesgos prioritarios al que tienen que hacer frente
los organismos publicos y privados, para garantizar
la ciberseguridad internacional.
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