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La inteligencia artificial y la
video-vigilancia en la prediccion
y deteccion de delitos

en espacio-tiempo:

una revision sistematica

I Artificial intelligence and video Resumen
surveillance in space-time crime
prediction and detection:

a systematic review

En la sociedad de hoy los delitos vienen incrementandose y particu-
larmente en la ciudad de Bogot4, lo que ha causado muchos incon-
venientes a la Policia Nacional de Colombia, asi como también a los
centros de seguridad ciudadana. Ante esta situacion, se ha propuesto
una prediccién de tiempo-espacio en los puntos criticos de crimenes
y delitos, con la ayuda de inteligencia artificial. Por consiguiente, este
trabajo tiene como objetivo analizar, resumir, interpretar y evaluar las
distintas técnicas de prediccién espacio-temporal de la delincuencia
con un panorama inteligente. Por la propia naturaleza de la investi-
gacion, se utilizé una metodologia de enfoque descriptivo-cualitativo,
con la cual se disenaron fichas de observacion estructurada para siste-
matizar informacién de cinco bases de datos: Scopus, Web of Science,
IEEE, ACM, Springer; dichas publicaciones comprenden desde 2019
hasta junio de 2021. En consecuencia, se encontraron en total 3015
estudios, después del proceso de cribado y verificacién de los crite-
rios de exclusién e inclusion, se seleccionaron 132 articulos, luego se
aplicaron preguntas Psic6logo Interno Residente (PIR), quedando asi
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18 articulos. Los principales hallazgos encontrados indican que los
algoritmos de redes neuronales resultaron ser uno de los métodos mas
eficaces para la deteccién de puntos criticos de delincuencia, dado que
los grandes avances de la tecnologia coadyuvarian en los préximos
anos a predecir de forma rapida y eficaz los actos delictivos y los cri-
menes ubicados en cualquier regién del continente latinoamericano.

Criminologia, inteligencia artificial, deteccién de delitos, geografia social, Sis-
temas de Informacién Geografica (GIS), mapas delictivos, andlisis espacio-tem-
poral. (fuente: Tesauro Criminoldgico - Instituto de Investigacion Interregional
de Crimen y Justicia de las Naciones Unidas — UNICRI)

Abstract

In today’s society, crimes are increasing, particularly in the city of
Bogota, which has caused many inconveniences to the National Po-
lice of Colombia, as well as to the citizen security centers. Given this
situation, a time-space prediction of crime and crime hotspots has
been proposed with the help of artificial intelligence. Therefore, this
paper aims to analyze, summarize, interpret and evaluate the various
techniques of space-time prediction of crime with an intelligent view.
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Due to the very nature of the research, a descriptive-qualitative approach methodology was used,
with which structured observation sheets were designed to systematize information from five da-
tabases: Scopus, Web of Science, IEEE, ACM, Springer; these publications span from 2019 to June
2021. Consequently, a total of 3015 studies were found, after the screening process and verification
of exclusion and inclusion criteria, 132 articles were selected, then questions were applied Psy-
chologist Internal Resident (PIR), thus leaving 18 articles. The main findings indicate that neural
network algorithms proved to be one of the most effective methods for the detection of crime
hotspots, given that the great advances in technology would help in the coming years to quickly and
effectively predict criminal acts and crimes located in any region of the Latin American continent.

Criminology, artificial intelligence, crime detection, social geography, Geographic Information Systems (GIS),
crime maps, spatio-temporal analysis (source: Criminology Thesaurus - United Nations Interregional Crime
and Justice Research Institute - UNICRI).

Resumo

Na sociedade de hoje, a criminalidade estd aumentando, particularmente na cidade de Bogot4, o
que tem causado muitos inconvenientes para a Policia Nacional Colombiana, bem como para os
centros de seguranca do cidadao. Diante desta situacao, foi proposta uma previsao tempo-espacial
de hotspots de crime com a ajuda da inteligéncia artificial. Portanto, este documento visa anali-
sar, resumir, interpretar e avaliar as diversas técnicas de previsdo espaco-temporal do crime com
uma visao inteligente. Devido a propria natureza da pesquisa, foi utilizada uma metodologia de
abordagem descritiva-qualitativa, com a qual foram elaboradas fichas de observacao estrutura-
das para sistematizar informacoes de cinco bancos de dados: Scopus, Web of Science, IEEE, ACM,
Springer; estas publicagoes abrangem o periodo de 2019 a junho de 2021. Consequentemente, foi
encontrado um total de 3015 estudos, ap6s o processo de triagem e verificacao dos critérios de
exclusao e inclusao, 132 artigos foram selecionados, depois foram aplicadas perguntas ao Psic6logo
em Residéncia (PIR), deixando 18 artigos. As principais descobertas indicam que os algoritmos de
redes neurais provaram ser um dos métodos mais eficazes para a deteccao de hotspots de crime,
dado que os grandes avangos na tecnologia ajudarao nos préximos anos a prever rapida e efetiva-
mente atos criminosos e crimes localizados em qualquer regiao do continente latino-americano.

Criminologia, inteligéncia artificial, detecgao de crime, geografia social, Sistemas de Informacao Geografica
(SIG), mapeamento do crime, andlise espago-temporal (fonte: Thesaurus de Criminologia - Instituto Interre-
gional das Nacoes Unidas para a Pesquisa sobre Crime e Justica - UNICRI)

Introduccion

La ola de delincuencia y de criminalidad son recurrentes
cada dia en muchas ciudades que hoy viven en
descontento con las acciones y con los actores encargados
de velar por la seguridad ciudadana. La sociedad civil
exige mayor prevencién de delitos y también una mayor
vigilancia, pero el caso es mas grave toda vez que los
paises tienden a invertir un alto porcentaje del producto
interno bruto (PBI) para la seguridad, descuidando otras
areas de desarrollo y crecimiento econdmico, esto segiin
los ultimos estudios de la ONU. En esa linea, lo que se
pretende realizar con el presente articulo es sintetizar
informacion indexada respecto de las estrategias para la
prevencion del crimen y de la delincuencia con técnicas
de prediccion espacio-tiempo.

Prediccion espacio-tiempo de delitos
con soporte de la inteligencia artificial

En los dltimos anos se ha incrementado la densidad
poblacional y, con ello, también los casos de delitos
en varias ciudades de todo el mundo, al tiempo que
se ignora las medidas de seguridad como es el caso
de video-vigilancias u otro tipo de prevencion de
delitos. Para muchos, esto ha sido un desafio social
de planificacion de seguridad publica, es por eso que
surgi6 la necesidad de pedir apoyo especializado con el
fin de contrarrestar esta situacion de vulnerabilidad e
inseguridad personal.

Los dltimos datos de la comisién de prevencion
del delito y justicia penal anaden que los delitos de
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violencia y crimenes son un desorden y un caos de
nunca acabar, debido a que cada minuto que pasa se
detecta un delito de toda indole. En este contexto,
los tomadores de decision de algunos paises, como
Reino Unido, Francia y Espana, decidieron utilizar
algoritmos de inteligencia artificial para reducir
la actividad delictiva. Estos algoritmos ayudaron a
predecir y detectar puntos criticos de delincuencia
con relacion al espacio-tiempo. Este método se enfoca
en el apoyo provisional a la vigilancia policial y la
identificacion de lugares criticos de lugares donde se
manifiesta mayormente los intentos de delito y los
modus operandi.

Deteccion y prediccion de los puntos
criticos mediante un mapeo espacio-
temporal

La ubicacién geografica puede mostrar el volumen cre-
ciente de la criminalidad, y detectar la densidad de alto
o bajo riesgo de estas, toda vez que los niveles de crimi-
nalidad son volatiles con respecto a otros puntos de las
ciudades. Investigadores como Shiode y Shiode, (2020)
propusieron un enfoque basado en redes para detectar
puntos criticos de delincuencia a través de algoritmos.
Estos algoritmos se aplicaron en delitos como robos
practicados en California, asi este medio empirico mos-
tré una tendencia de efectividad del 73,9%, con lo cual
se comprueba su utilidad.

Otros investigadores como Xie y Shekhar, (2019) desta-
caron los enfoques de deteccién en puntos criticos de de-
lincuencia existentes y propusieron un algoritmo robusto,
el cual contempla todas las posibles facetas del problema
que se pretende resolver con estadisticas de exploracion
y normalizacién no determinista (NN) para la deteccién
de puntos criticos. Este método se considerd para muchos
muy novedoso, ya que permitia detectar casos de delitos
y verificar su evolucion. Dentro de la actividad delictiva,
los resultados indican que los delitos mas frecuentes son:
terrorismo, trafico ilicito de drogas y homicidios.

Prediccion espacial de delitos
con margen criminal

La criminalidad se puede traducir como una anomalia
de comportamiento que trae consigo violencia conside-
rados delitos para las distintas legislaciones; sin embar-
g0, esto se acentda indistintamente en ciertas periferias
o zonas de las sociedades.

Ahora bien, Brantingham y Brantingham (1993) ex-
plican que los delitos que ocurren en areas especificas
no suelen ser delitos aleatorios, sino que pueden darse
de manera organizada u oportunista, es decir, hay una
mayor posibilidad de ser victima de un delito al recurrir

con mucha frecuencia por regiones que se encuentran
en puntos criticos de hechos de crimen.

Una parte trascendental del articulo en mencion es
que justamente al considerarse que el delito no es alea-
torio, por el mismo hecho de que los criminales estan
organizados, tienen identificadas las zonas mds vulne-
rables de la periferia. Por lo tanto, para poder lograr una
prediccién en tiempo y espacio las autoridades tendrian
que realizar un mapeo geografico de los puntos calientes,
esto es, de las zonas donde el crimen es muy frecuente.

Asi mismo, Gorr y Harries (2003) refieren que la previ-
sion delictiva incluye el uso de sistemas de informacién
geografica (SIG), esto con el fin de realizar predicciones
a corto y largo plazo con métodos univariados y multiva-
riados, asi como también el andlisis de alto o bajo riesgo.

Por su parte, Flores Arias (2014), quien introduce
un nimero particular sobre la prevision de delitos es-
paciales, utiliza el enfoque de modelizacién de terreno
de riesgo, lo que significa que se debe hacer un mapeo
geogréfico de los terrenos donde se comete la mayoria de
los crimenes. Una revisién reciente de Chiok (2014) re-
sume estudios anteriores de prediccion de delitos donde
se utiliz6 cuatro métodos: maquinas de vectores de so-
porte, redes neuronales artificiales, teoria difusa y series
de tiempo multivariadas, las cuales aportan la rapida de-
teccién de algunos crimenes mas dificiles de identificar.

Prediccion espacio-tiempo de delitos
mediante el aprovechamiento
de una red neuronal

Elluri et al. (2019) afirman que la red neuronal tiene
como finalidad identificar patrones de comportamien-
to que se traduzcan en actividades delictivas, teniendo
como sujeto pasivo a la sociedad civil. Los problemas
identificados son el desorden publico y la alteracion de
las buenas costumbres, entre otras. Esta funcion de la
red neuronal aporta beneficios en cuanto a la ubicaciéon
de los policias destinados a la vigilancia y la proxima
deteccién de acontecimientos futuros; por lo tanto, este
recurso resulta ser eficaz en la deteccion de delitos es-
pacio-temporales en las periferias.

Relacion de la red neuronal
con otras redes de prediccion

La red neuronal se relaciona con otras redes tales como
las redes bayesianas y los arboles aleatorios. Por medio
de estas redes, en el Estado de Mississippi se predijo
tres tipos de delitos, lo que obtuvo una correlacién del
99%, tal como lo afirma Esquivel et al. (2020). De esta
manera, se muestra que se utilizaron cinco algoritmos
de aprendizaje automatico, a efecto de predecir la
ocurrencia de algunos lugares donde seria mas probable
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que incidan estos delitos. De esta manera, se tiene por
ejemplo: asalto comtn y robo con allanamiento de
morada. El mejor resultado se obtuvo mediante un
arbol de decisiones o random tree, con una precisién
del 97,4%.

Red neuronal en la prediccion
de crimenes

Segln Butt et al. (2020) para la prediccién de crime-
nes, las redes neuronales se amparan en los eventos
temporales, geograficos y ambientales. En ese sentido,
estos datos pueden ser utilizados también para generar
informacién acerca del agrupamiento de zonas de con-
flicto, identificacion de patrones de comportamiento,
simulacién de eventos; todo esto en tiempo real, con lo
que pueden ser categéricos para la toma de decisiones
a la hora de suscitarse los crimenes.

Mapeo del crimen espacio-temporal
y analisis del crimen

En estos tiempos donde la inseguridad ciudadana es cada
vez mas comun, asi como también existen limitaciones
fiscales, y de la vigilancia y la prevencién de delitos, se
ha generado la necesidad de descubrir patrones de de-
lincuencia. Algunos resultados sugieren que la geogra-
fia local y regional contribuyen significativamente a la
explicacién de los patrones delictivos, la consideracién
de un espacio filtro, que se puede analizar desde la vi-
deo-vigilancia también aumenta el poder explicativo de
las conductas, esto por medio de algoritmos de regresiéon
que en buena cuenta tienen la misma funcién que el ran-
dom tree, es decir, la toma de decisiones.

Tomando el contenido de la investigacién de Xiao
et al. (2016), 1a video-vigilancia se ha convertido en una
practica bastante comin con el auge mundial de ciuda-
des inteligentes. Desarrollar tecnologia de compresioén
de datos bajo los requisitos analiticos de la informa-
cién de vigilancia es la clave para resolver el problema
del almacenamiento. La investigacién criminal exige
la preservacion de la calidad de los objetos sensibles,
generalmente, peatones, rostros humanos, vehiculos y
placas de matricula; sin embargo, el valor analitico de
los datos de vigilancia se pierde rapidamente a medida
que aumenta la relacién de compresién de los ciuda-
danos con las instituciones de seguridad ciudadania.

A casi todos los objetos sensibles necesarios en una
investigacion criminal se les asigna un alto valor de
prominencia en lugar de solo una o dos regiones des-
tacadas. La actividad en el dominio temporal se inte-
gra para poner énfasis en los objetos en movimiento,
es decir, en los objetos sensibles que luego adquieren

un mayor relieve. La ciudad inteligente ha surgido en
los Gltimos anos como un avance en el desarrollo de
soluciones avanzadas a problemas comunes en la vida
urbana a través del analisis. La video-vigilancia, una
composicion indispensable de cualquier ciudad inte-
ligente, continda creciendo en todo el mundo debido
a la necesidad de marcos urbanos como la gestién del
transporte, la gestion de desastres y la seguridad social.

La implementacion de video-vigilancia es tipica de
todos los gobiernos, sin embargo, este método utilizado
para combatir a la delincuencia tiene algunas limitantes;
por ejemplo, la capacidad de almacenamiento, la reso-
lucién de imagen y de video y la infraestructura para su
manejo. Por otro lado, en ciudades con mayor avance
tecnoldgico no solo se utiliza esta herramienta, sino que
se le anade el uso de inteligencia artificial para el analisis
de video, reconocimiento y rastreo de objetos y personas.

Autonomia espacio-temporal

En palabras de Wain et al. (2017), la video-vigilancia
como tal es importante, pero es mas trascendente
cuando se da cuenta de la forma en que los operadores
politicos y de justicia la utilizan para combatir o para
aplicar una sancién respectivamente. En ese sentido, se
ha visto la necesidad de instalar rastreadores de Sistema
de Posicionamiento Global (GPS) a las patrullas de los
agentes policiales para detectar los puntos mas criticos
de crimenes y robos. El mismo método fue utilizado en
Gales y en Inglaterra.

En esa misma linea, los investigadores destacan que
este método coadyuvo a los gerentes y supervisores de
la justicia a poseer un gran control de monitoreo del
despliegue de los oficiales en los puntos criticos y, ade-
mads, se siguid de cerca los movimientos de los oficiales,
tanto en tiempo como en espacio.

Redes sociales para la prediccion
espacio-temporal de crimenes

Segln Kalampokis et al. (2013) en los tltimos anos los
usuarios de redes sociales crecieron vertiginosamente.
Cada dia miles de datos se crean por segundos; a partir
de 2012 la aplicacion de redes sociales, Facebook alcan-
z6 mil millones de usuarios activos mensuales, mientras
que Twitter report6 mas de 140 millones de usuarios
activos. En ese entender, los investigadores esgrimen
que las redes sociales podrian coadyuvar en la predic-
cién y deteccion de crimenes.

Tal como afirman Kounadi et al. (2020) las redes so-
ciales pueden servir de gran ayuda para detectar o pre-
decir delitos. Esto debido a que cuentan con aplicativos
de posicionamiento global o0 més conocido como GPS.
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Por su parte, Gerber (2014) Concluyen que la red
social Twitter también ha sido utilizada para predecir
delitos. Esto en cuanto que, a través de la identificacion
de ciertos parametros, por ejemplo las palabras escritas
en los tweets, se pueden identificar acontecimientos de-
lictivos. Si aunamos el mensaje del tweet a la ubicacion
exacta que arroja el GPS de la aplicacién, entonces, es-
tos datos podrian utilizarse por las autoridades a cargo
de la seguridad interna de un pais.

Prediccion por medio de incidentes
delictivos

Un método que demostrd ser eficaz usando la técnica
de incidentes delictivos es el de los puntos calientes, el
cual consiste en juntar la informacion de actos delicti-
vos actuales y crear una prediccién en el espacio del de-
lito. Se cree que en esos puntos se volveran a cometer
delitos, por lo cual, se presta mayor atencién a la zona.

Segtn Helbich y Jokar Arsanjani (2015) hay dos es-
trategias que son de suma utilidad, el primero es el mo-
delo aditivo espacio-temporal generalizado (ST-GAM) y
el segundo, el modelo aditivo espacio-temporal gene-
ralizado local (LST-GAM). Ambos predicen delitos, ya
que utilizan datos geogréficos, demograficos, espaciales
y temporales basados en el incidente delictivo. Ade-
mads, ayudan a estudiar patrones espacio-temporales,
un ejemplo es el usarlos para evitar el terrorismo y ac-
cidentes automovilisticos.

Para hacer que estas estrategias funcionen se apli-
caron complejas formulas que ayudan a la estimacién
de datos como por ejemplo la férmula de variable de-
pendiente (k) de una funcién de produccién béasica (f)
tal que: K=1(X,, X,, X;, X, ,, Xnorte) Donde las variables
independientes (X, X etc.) se definen como factores es-
taticos que no cambian con el tiempo. El conocimien-
to es, por lo tanto, la suma en cualquier punto de la
congestion de inteligencia estratégica para combatir el
crimen y el terrorismo.

Para probar las estrategias se usaron datos de inci-
dentes que ocurrieron en anos pasados, se uso la infor-
macién geografica y la ubicacién de centros publicos
como colegios, empresas, restaurantes, etc. Los resulta-
dos fueron favorables y, al comparar distintas estrategias
de prediccion de delitos, tales como ST-GAM y LST-GAM,
se pudo establecer que ST-GAM tuvo mejor desempeno.
Esto muestra que las estrategias avanzan junto con la
tecnologia y constantemente se busca una mejora para
poder predecir los incidentes delictivos con mas efecti-
vidad. Esto bien podria ser usado por los operadores de
justicia, con el propésito de hacer un trabajo mas rapido
y eficiente, pero, sobre todo, apoyados en estrategias que
se iran perfeccionando con el paso del tiempo.

Objetivos

Objetivo general

Analizar, resumir, interpretar y evaluar las distintas téc-
nicas de prediccion espacio-temporal de la delincuencia
con un panorama inteligente.

Objetivos especificos

e Determinar la problematica espacio-temporal
de delitos.

e Determinar la eficacia de los métodos propuestos
en la investigacion con respecto a tiempo y espacio
de los puntos més calientes o criticos de la region.

Metodologia

Por la propia naturaleza de la investigacion, se utiliz6
metodologia de enfoque descriptivo-cualitativo. Basa-
dos en esto, se disenaron fichas de observacion estruc-
turada con el fin de sistematizar informacién de cinco
bases de datos: Scopus, Web of Science, IEEE, ACM,
Springer, del periodo de tiempo comprendido entre
2015 hasta junio de 2020. En ese sentido, se encontr6 un
total de 3015 estudios. Después del proceso de cribado
y verificacién de los criterios de exclusion e inclusion,
se seleccionaron 132 articulos, luego se aplicaron pre-
guntas Psic6logo Interno Residente (PIR) hasta quedar
18 articulos.

Estrategia de busqueda

La estrategia de bisqueda que se utiliz6 para este tra-
bajo esta relacionada con cinco btisquedas de distintas
bases de datos y para los respectivos hallazgos se utiliz6
una cadena de bisqueda que permitié la rapida detec-
cion de los articulos necesarios y claros, con el objeto
de encontrar manuscritos de calidad. Estos elementos
fueron: OR y AND; también se utilizaron palabras como
justic* law*. Estos atributos fueron de suma importan-
cia para encontrar informacion en las bases de datos
antes mencionadas.
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Tabla 1. | Criterios de inclusién y exclusion

Criterios de inclusion Criterios de exclusion

Articulos que concordaban de forma
satisfactoria con nuestra investigacion.
Articulos mas recientes 2015-2020.

Articulos publicados en inglés.

Articulos con bastante fundamentacion juridica.

Articulos que no concuerdan con nuestra investigacion.
Articulos que son de 2006-2005.

Articulos que tenian poca fundamentacion juridica.
Articulos que carecian de autores.

Tabla 2. | Primera busqueda en bases de datos

Método de inclusion
y exclusion

Base de datos Cadenas de busqueda

((Spatio OR Spatial OR Spatio-temporal* OR Temporal* OR Spatial and

EEUEE Temporal) AND (Crime* OR Violation) AND (hotspot OR Dense)). Y

IEEE ((Spatio OR Spatial OR Spatio-temporal* OR Temporal* OR Spatial and 0
Temporal) AND (Crime* OR Violation) AND (hotspot OR Dense)).

ACM ((Spatio OR Spatial OR Spatio-temporal* OR Temporal* OR Spatial 3
and Temporal) AND (Crime* OR Violation) AND (hotspot OR Dense))

Tabla 3. | Eficacia de los resultados
Base de datos ‘ Total articulos ‘ Articulos relevantes ‘ Precision total
Scopus 0,1%
Springer 0,00%
0,00%
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Tabla 4. | Segunda busqueda en bases de datos

Base de datos Cadenas de busqueda AERDeD |n_c’lu3|on
y exclusion

Scopus (Spatio* OR Spatio-temporal* OR Temp* OR “Spatial 0
P Temporal”) AND (Crime* OR Violat*) AND (law* OR justic*).

IEEE (Spatio* OR Spatio-temporal* OR Temp* OR “Spatial 4
Temporal”) AND (Crime* OR Violat*) AND (law* OR justic*).

% Gy 3 £ 3 .
ACM (Spatio* OR Spatio-temporal* OR Temp* OR “Spatial 5

Temporal”) AND (Crime* OR Violat*) AND (law* OR justic*).

Tabla 5. | Precision de los resultados

Base de Datos ‘ Total articulos ‘ Articulos relevantes ‘ Precision total

Scopus 2025 3,5%

IEEE

0,00%

Tabla 6. | Tipologia de articulos obtenidos y seleccionados

Categoria . . Categoria

Modelo espacio-temporal de delitos Prohibiciones temporales y malas leyes

Software andlisis y deteccion de delitos Datos espacio-temporal de vigilancia
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Analisis de los resultados de bisqueda

El nimero de articulos obtenidos a partir de las distin-
tas buisquedas en las bases de datos pertinentes han
sido de 3015, de los cuales, después de aplicar el método
de inclusién y exclusion, se han seleccionado 136 mas;
con las preguntas realizadas de PIR quedaron solo 18.

La primera busqueda se centrd, principalmente, en
el tema espacio- temporal y su estrecha relacién con
la inteligencia artificial en el campo del derecho. Los
documentos obtenidos fueron 488, de los cuales solo
quedaron 7 articulos.

Resultados

La segunda fase fue casi similar a la primera,
la diferencia fue que se utilizaron palabras como
“espacio-temporal”, en la cual se encontraron 264.136
articulos, seleccionando al final solo 18 articulos. Como
se observd, muchos articulos fueron candidatos para
ser analizados, pero con las preguntas de inclusién y
exclusién se redujeron considerablemente; mas atin, con
las preguntas PIR, quedando finalmente los articulos
que estan mas proximos a nuestra investigacion.

Tabla 7. | Resultados principales y caracteristicas de la investigacion

Autores/articulo/afo

Importancia

El objetivo central de este estudio es la

propuesta de un marco conceptual para
brindar herramientas a los organismos
estatales encargados de hacer cumplir la ley,
en los casos en que desarrollen metodologias
para gestionar, de manera estratégica, la
inteligencia en el contexto de la deteccién

Gestion de inteligencia
estratégica para combatir el
crimen y el terrorismo
(Akhgar & Yates, 2011)

La importancia de esta investigacion
consiste en cémo desarrollar
metodologias especificas para
combatir el crimen y el terrorismo,
utilizando una plantilla conceptual,
informada a su vez por ideas de KM.

y prevencioén del delito y el terrorismo.
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Filtrado espacial de vectores
propios para mapeo de delitos
espacio-temporales y analisis

de delitos espaciales

(Helbich & Jokar Arsanjani, 2015)

Modelado espacio-temporal
de la actividad delictiva
(Misyrlis et al., 2017).

El objetivo de esta investigacion se
evidencia en el filtrado espacial de vectores
propios (ESF) como un método de mapeo
espacio-temporal para descubrir patrones
delictivos invariantes en el tiempo.

El objetivo de la investigacion es
fundamentalmente analizar los modelos de
delitos basados en datos para la prediccién
del delito y desarrollar estrategias de
prevencion del delito, utilizando la

inteligencia artificial como medio de apoyo.

Importancia

La importancia de la investigacion se
puede ver reflejada en la efectividad
del filtrado espacial de vectores

en la prediccion de delitos. Por
ejemplo, se utiliz6 un conjunto de
datos de delitos no violentos para
el area metropolitana de Houston,
Texas, durante el periodo 2005-
2010. Los resultados sugieren que
la geografia regional contribuye
significativamente a la explicacion
de los patrones delictivos.

La importancia de esta investigaci6n
reside en la precision de la prediccién
del crimen, esto permitira que los
recursos policiales limitados se
asignen de manera adecuada para
que las comunidades sean mas
seguras. Por lo tanto, es fundamental
obtener una mayor comprension de
los patrones espaciales y temporales
que siguen las actividades delictivas.
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Autores/articulo/aino Objetivos Importancia

El objetivo es demostrar los datos que se
pueden obtener de los procesos multiescala
ya que estas toman en cuenta otras escalas
espaciales que estan relacionadas al
crimen como por ejemplo caracteristicas
sociodemogréficas, politicas y del entorno.
Gracias a una examinacion de los patrones
delictivos a través del modelo multinivel
se puede obtener una mejor comprension
tedrica de los procesos multiescala que
tienen relacion con el delito y pueden
orientar a una politica de prevencion.

Esta investigacion ha demostrado
que el crimen tiene relacién con
ciertas caracteristicas del lugar
como la poblacién, inestabilidad
residencial, entre otros datos.
Esto demuestra la eficacia de usar
multiples escalas. Por lo tanto, es
importante tener en cuenta estos
datos para prevenir el crimen.

Patrones espacio-temporales

de delincuencia multiescala: un
enfoque bayesiano para modelos
multinivel de clasificaciéon cruzada
(Quick, 2019)

El objetivo primordial es resaltar los efectos Este estudio resalta su importancia
que produce usar la estrategia de los “puntos en la necesidad de que los lideres
calientes” o “hot spots” en inglés. Uno policiales consideren la actitud
de estos efectos podria ser para la policia del personal en cuanto a la
Las consecuencias colaterales que es enviada a esos puntos de conflicto; vigilancia de puntos criticos, y
del monitoreo GPS-LED en la aunque existe un estudio que sostiene que cémo los lideres de primera linea
vigilancia de puntos calientes no existe ningtn efecto. Otro efecto podria supervisan a los involucrados en la
(Wain et al., 2017) ser la falta de discrecion en esos puntos implementacién de la vigilancia de
de conflicto, ya que los oficiales podrian puntos criticos, si quieren evitar un
afectar su auto legitimidad. En general, impacto negativo en el compromiso
existen varios efectos secundarios causados organizacional y, en tltima instancia,
por el método de los puntos calientes. disfrutar un resultado exitoso.

La importancia de esta investigacion
se evidencia en la propuesta de

una red neuronal convolucional
(CNN), junto con una red de
memoria a largo y corto plazo
(LSTM; CLSTM-NN), para predecir
la presencia de eventos delictivos en
la ciudad de Baltimore (EE. UU.).

El objetivo que tiene esta investigacion es
usar y ver los resultados del método de redes
neuronales a corto y largo plazo, para predecir
delitos en la ciudad de Baltimore, EE.UU.,

ya que este método es mas sofisticado y que
muchos investigadores cientificos aseguran
su eficacia a un porcentaje aceptable.

Prediccion espacio-temporal de
eventos delictivos en Baltimore
utilizando redes neuronales CLSTM
(Esquivel et al., 2020)
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SharkFin: mineria espacio-
temporal de adopcion y
penetracion de software
(Papalexakis et al., 2014)

El objetivo de los investigadores es analizar
los datos completos, recopilados en el campo
que destacan las tendencias actuales en el
panorama de las amenazas cibernéticas.
Comprender si un conjunto de datos
utilizados para la investigacion es prudente.

Importancia

La importancia de este articulo

se centra en la formulacién de
preguntas y respuestas, con el fin de
que los investigadores y analistas de
seguridad obtengan datos integrales
recopilados en el campo que
resalten las tendencias actuales en
el panorama de las ciberamenazas.

Un enfoque orientado a objetos
confidenciales para la compresion
de datos de alta vigilancia para
aplicaciones de seguridad social

en ciudades inteligentes
(Xiao et al., 2016)

El objetivo de esta investigacion es detectar
problemas comunes en la vida urbana a través
del analisis de Big Data, la video-vigilancia. Es
una composicion indispensable de cualquier
ciudad inteligente, sigue creciendo como
lugar comtin en todo el mundo, impulsado
por la necesidad de marcos urbanos como

la gestion del transporte, la gestion de
desastres y la gestion de seguridad social.

La importancia de esta investigacion
se evidencia en los andlisis de los
videos de vigilancia dentro de un
marco de codificacién basado en el
ROI, para resolver el gran problema
de almacenamiento de datos de
vigilancia. La misma investigacion
permitira la deteccion de delitos.
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Tabla 8. | Posibles resultados con los métodos inteligentes en Latinoamérica

Tiempo que tardan los
agentes de seguridad ciudadana
en detectar delitos y crimenes,
y sus dificultades

Posibles resultados con la
aplicacion de algoritmos y otros
métodos inteligentes

Cali, Medellin, Bogotd  Vigilancia en patrullaje por muchos Los métodos inteligentes pueden
y Barranquilla. dias, sin encontrar nada. predecir el delito mediante un mapeo.

Lugar donde se comete mayor crimen, Los métodos de algoritmos podrian
delincuencia y su deteccion tarda mucho. acelerar la deteccion de crimenes.

Proporcionan un mercado de consumo de
Chile Santiago cocaina y marihuana, asi como de drogas
sintéticas como el LSD y el éxtasis.

A pesar de ser un delito no
Quito no escapa a los efectos que el relacionado con el crimen, los
narcotrafico ha tenido en el pais. métodos inteligentes son capaces
de detectar este tipo de delitos.

Es uno de los principales paises de El algoritmo ayuda a detectar
transito de los cargamentos de cocaina. este tipo delitos.

Puntos criticos

Colombia

Basil Brasilia

Los métodos inteligentes pueden detectar
todo acto delictivo en cualquier momento.

Ecuador Quito

Republica

. . Santo Domingo
Dominicana

El Estado siempre es el més criticado.
El Estado ha sido incapaz de hacerle Por eso, los algoritmos resultarian
frente a los grupos de crimen organizado. de un apoyo significativo

para estos delitos.

Ciudad de

L. México
México
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Tiempo que tardan los
agentes de seguridad ciudadana
en detectar delitos y crimenes,
y sus dificultades

Posibles resultados con la
aplicacion de algoritmos y otros
métodos inteligentes

Puntos criticos

Las patrullas no pueden detectar
algunas zonas, por ese motivo
los métodos inteligentes podrian
ocuparse de su deteccion.

Las pandillas MS13 y Barrio 18 controlan
Guatemala Ciudad de Guatemala  grandes zonas de Ciudad de Guatemala
y las patrullas son ineficientes.

Fuente: https://es.insightcrime.org/noticias/balance-insight-crime-homicidios-2021/

Discusion region. Ademas, se concluye que muchas patrullas de
seguridad ciudadanas estan siempre al pendiente de un
Los resultados expuestos de la investigacién indican caso de delincuencia y crimen, pero lamentablemente
que los puntos mas calientes de la region se encuentran no son eficaces con sus rastreos o su deteccién. En la
en los barrios méas pobres, pero otras investigaciones siguiente tabla se evidenciara la capacidad de los dis-
espacio-temporales indican en sus resultados que los tintos métodos de deteccién de crimen.

puntos mas calientes se pueden encontrar en cualquier

Tabla 9. | Métodos y técnicas de prediccion espacio-temporal del delito

Métodos de referencia Datos y delitos que predice Resultado y eficacia

Datos de llamadas de servicio 81,50% de precision 76,00% de

proporcionados por la Oficina de Policia precision 74,30% de precision
Bayesiana de Portland, Oreg6n (PPB) durante un 76,25% de precision 63,75% de

periodo de cinco anos desde marzo de precision 75,00% de precision

2012 hasta finales de diciembre de 2016 76,75% de precision

Crimenes ocurridos en Manila, Filipinas
desde el 2012 hasta el 2016.

Las actividades delictivas en Manila
alcanzan su punto maximo entre
las 8:00 p. m. y las 4:00 a. m.

Estimacion de la densidad del Kernel

Fuente: Butt et al. (2020)
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Como se evidencia en la tabla, los métodos inteli-
gentes dieron resultados asombrosos de deteccién de
crimenes y delitos en tiempo y espacio, pero la eficacia
es auin incierta. No obstante, se puede apreciar que en
un futuro estos métodos ya tendran mejores porcen-
tajes de eficacia. Aun asi, existe discrepancia con otras
investigaciones respecto de su metodologia y analisis.
En consecuencia, se tiene que: con respecto al andli-
sis del crimen, la ubicacion que se muestra en estas
investigaciones no tiene margenes realistas exactas
de los puntos mas criticos; otra de las cuestiones, son
los graficos o tablas, ya que al estudiarlos son difusos
y por ello son poco entendibles.

Algunas desventajas en la implementacion
de los métodos de la deteccion
y prediccion-temporal de delitos

Al elaborar esta investigacion se recurri6 a diversas
fuentes académicas, en donde se expuso la importan-
cia de la inteligencia artificial y la video-vigilancia en
la prediccion de delitos; no obstante, se evidenciaron
algunas posibles desventajas y errores al aplicar estos
métodos de prediccion.

Seglin Wain et al. (2017) argumentaron que la aplica-
cién del método de GPS en los patrullajes para monito-
rear los puntos criticos, resultaria un control total de los
movimientos policiales, el cual podria traer conflictos
futuros, dado que los oficiales no se sienten comodos
a la hora del rastreo constante. Ahora bien, las redes
neuronales, método bayesidnico, random tree, entre
otras, pueden tener fallos en la prediccién de delitos
en las zonas criticas, tales como la errénea deteccién de
delitos en algunos puntos de la regién, poca capacidad
para almacenar una inmensa cantidad de datos.

Aportes y una llamada
a futuros investigadores

Con el avance de la ciencia, la tecnologia y el aumen-
to vertiginoso de la sociedad, surgen nuevos conflictos
antagodnicos. Aunado a ello, una gran cantidad de ciu-
dadanos que buscan solucionar estos conflictos inter-
subjetivos a través de ideas innovadoras.

Ahora bien, cada ano miles de estudiantes buscan
realizar una investigacién novedosa en los diversos
campos de estudios académicos; sin embargo, muchos
de ellos no logran llegar a sus objetivos, por diversos
factores, las mas comunes son: la falta de apoyo de cen-
tros educativos, en brindar materiales necesarios y 6pti-
mos para el desarrollo satisfactorio de la investigacién,
tales como el acceso gratuito a los bases de datos, fuen-
tes de relevancia académica, acceso a diversos articulos

cientificos. También es importante resaltar que América
Latina se caracteriza por el infimo aporte de investiga-
ciones cientificas a nivel global, esto en comparacién
con paises mas desarrollados como Estados Unidos,
India y algunos paises europeos, quienes ponen mas
énfasis en el tema de las investigaciones. En ese orden
de ideas, se hace un llamado muy singular a los discen-
tes, a poder formar parte del espacio académico de la
investigacion, puesto que la misma serd de gran ayuda
para el desarrollo personal y para el descubrimiento de
nuevos conocimientos que sean capaces, de aportar so-
luciones futuras a los diversos litigios sociales.
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