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Resumen Las tecnologias de la informacién y la co-
municacién (TIC) son, en la actualidad, una invaluable
herramienta en el desarrollo de todas y cada una de las
actividades que ejecutan las personas y las empresas. La
contaduria publica como profesién no ha sido ajena a esta
influencia, desde el uso de simples aplicaciones contables
y de auditoria en pequefias empresas, hasta los mas com-
plejos sistemas ERP (Enterprise Resource Planning) para
el manejo y revisién de informacién contable y financiera
de grandes compaiiias. Teniendo en cuenta este contexto,
en el presente trabajo se caracteriza el nivel de competen-
cia tecnoldgica de una muestra de auditores de la ciudad de
Bucaramanga en el ejercicio de sus funciones, para analizar
si las TIC son un soporte o carga en su devenir profesional.
Infortunadamente, los resultados encontrados en la in-
vestigacion, respecto al nivel tecnoldgico de los auditores,
son negativos, en contraste con el horizonte tecnoldgico
evidenciado en las empresas donde estos profesionales se

desempefian.

Palabras clave autor: auditoria; tecnologifas de la
informacién y la comunicacién; competencia digital; pro-

fesién contable

Palabras claves descriptor: auditoria; tecnolo-
gias de la informacién y la comunicacién; contaduria como

profesion
Cédigos JEL: M42

Digital Competence in Auditing. Support
or Burden on the Professional Practice of
Auditors

Abstract Information and communication technolo-
gies (ICT) are currently a priceless tool in the development
of each and every single activity performed by people and
companies. Public accounting, as a profession, has not been
a stranger to this influence: from the use of the simplest ac-

counting and auditing applications in small companies, to

the most complex Enterprise Resource Planning (ERP)
systems for management and reviewing of accounting and
financial information of large companies. Taking this con-
text into account, in this work the technological compe-
tence level of a sample of auditors, in the course of their
duties, in the city of Bucaramanga, is characterized, to ana-
lyze whether ICT’s are a support or a burden in their profes-
sional development. Unfortunately, the results found in the
course of the research are negative, regarding the techno-
logical level of the auditors, contrasting the technological

horizon of the companies where these professionals work.

Key words author: auditing; information and com-
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profession
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Concorréncia digital na auditoria.
Suporte ou carga no exercicio
profissional de auditores

Resumo As tecnologias da informag&o e comunicagio
(TIC) sdo, na atualidade, valiosa ferramenta no desenvolvi-
mento de todas e cada uma das atividades executadas pelas
pessoas e empresas. A Contabilidade Pablica como profissao
ndo ficou imune dessa influéncia, desde o uso de simples
aplicagGes contdbeis e de auditoria em pequenos negécios
até os mais complexos sistemas ERP (Enterprise Re-
source Planning) para o maneio e revisdo de informagao
contabil e financeira de grandes companhias. Levando
em conta tal contexto, no presente trabalho é caraterizado
o nivel de concorréncia tecnolégica de uma amostra de
auditores da cidade de Bucaramanga no exercicio das suas
fungdes, para analisar se as TIC sdo suporte ou carga no
seu devir profissional. Infelizmente, os resultados encon-
trados na pesquisa no que diz respeito ao nivel tecnolégico

dos auditores sdo negativos, em contraste com o horizonte
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tecnoldgico evidenciado nas empresas em que eles se de-

sempenham.

Palavras-chave autor: auditoria, tecnologias da
informag3o e comunicagio; concorréncia digital; profissao

contdbil

Palavras-chave descritor: auditoria; tecnologia

da informag3o e comunicagio; contadores

Introduccion

La gran mayoria de empresas, independiente-
mente de su tamaflo, lleva a cabo sus activida-
des financieras y contables mediante programas
y aplicaciones informdticas; 16gicamente, todo
este trabajo debe ser revisado y evaluado, en
otras palabras, debe estar sujeto a un proceso
de auditoria, para garantizar que la informa-
ci6én emitida por una organizacién correspon-
da fielmente a su realidad econémica. En este
contexto, la auditoria cobra un papel prota-
gbnico, en particular, la auditorfa financiera,
pues garantiza tres aspectos fundamentales:
la razonabilidad de los estados financieros,
el cumplimiento de las normas aplicables y la
uniformidad en la aplicacién de tales normas.
Resulta 16gico que si las compaiiias utili-
zan masivamente las TIC en sus actividades,
la funcién de auditoria deberia hacer lo propio
en el desarrollo de su trabajo; si esto es asi, el
auditor deberd tener un amplio conocimiento
sobre una gran variedad de técnicas automa-
tizadas, programas y procedimientos de au-
ditoria, que garanticen que la labor realizada
tenga la mayor calidad posible, de acuerdo con
lo establecido por los més importantes estan-

dares internacionales vigentes, como las Nor-

mas Internacionales de Auditoria, NIA, y las
Normas Internacionales de Aseguramiento de
la Informacién. Infortunadamente, en algunas
ocasiones, no siempre los auditores tienen este
conocimiento, situacién que puede generar
una serie de efectos negativos en la calidad del
trabajo desarrollado por el auditor y, por afia-
didura, en el buen desempeiio de la empresa
evaluada.

A esta falta de preparacién de algunos au-
ditores, hay que sumarle la situacién actual de
esta importante funcién de la profesién con-
table. Es evidente que el ejercicio profesional
de la auditoria ha estado en entredicho en los
ultimos afios; segin Maria Antonia Garcia-
Benau y Antonio Vico-Martinez (2003), la
auditoria desde hace ya varios afios atraviesa
una profunda crisis de confianza, crisis que se
ha generado por los multiples y sonados casos
de fraude empresarial, tanto nacionales como
internacionales Vs mas recientemente, por la
actual crisis econémica de las principales eco-
nomias del planeta. Estas situaciones de fraude
y Crisis, en ocasiones, son pasadas por alto por
los auditores que, aunque no forman parte de
su responsabilidad principal en la ejecucién de
un trabajo de auditoria, segtin lo establecido en
las NIA, no pueden dejarlas a un lado, ya que
afectan la calidad de la informacién de las orga-
nizaciones. Algunas de estas inconsistencias no
son descubiertas por los auditores, tal vez por su
precaria formacién tecnolégica, lo cual estimu-
la la comisién de fraudes y de situaciones in-
deseables para las organizaciones con el uso de
tecnologias informdticas.

De lo expuesto anteriormente pueden sur-

gir multiples interrogantes. Por ejemplo, ¢los
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procesos de formacién en la academia estan
siendo lo suficientemente rigurosos?, ¢las nor-
mas y leyes aplicables en el entorno profesio-
nal y empresarial son las que se requieren?, ¢se
estan llevando a cabo adecuados procesos de
normalizacién internacional en el 4mbito de

la auditoria? Todas estas cuestiones habrd que
analizarlas en detalle, pero en el contexto de lo
que supone la ejecucion de este trabajo, se de-
sarrollaran otras dos en particular: ¢cual es el
nivel de preparacién tecnolégica que tienen los
auditores de la ciudad de Bucaramanga en su
ejercicio profesional? y ¢este nivel resulta per-
tinente en el contexto tecnolégico en el cual
funcionan las empresas sujetas a los procesos
de auditoria?

Especificamente, y de acuerdo con lo es-
tablecido en los parrafos precedentes, en el
presente documento se caracteriza el nivel
tecnolégico de una muestra de auditores de la
ciudad de Bucaramanga en su ejercicio profe-
sional, de tal forma que se pueda establecer si
el grado de preparacién tecnoldgica de la po-
blacién de auditores evaluada, responde a las
necesidades que plantea el actual entorno
tecnoldgico, en el cual se desempefian muchas
de las empresas sujetas a procesos de auditoria;
todo ello en el contexto mundial de crisis eco-
némica y fraudes corporativos que en muchas
ocasiones se ve impulsado o facilitado por el
uso de herramientas informadticas.

Los resultados obtenidos servirdn de insu-
mo para el desarrollo de la profesién contable,
en particular, en el ejercicio de la auditoria, ya
que se podran identificar las posibles debilida-
des tecnoldgicas de los auditores en algunos

aspectos fundamentales, como la capacidad de

reconocimiento y tratamiento de la evidencia
digital, situacién que limita la respuesta del
profesional para mitigar situaciones de fraude
o crisis econémica y, que por su relevancia, ya
ha sido estudiada en trabajos previos (Gubba,
Gutfraind, Rodriguez & Villamarzo, 2001).
Con el resultado del trabajo efectuado, se
podran disefiar, construir e implementar, desde
la academia y con la participacién de organis-
mos de la profesién, como el Consejo Técnico
de la Contaduria Pablica, CTCP, iniciativas
como cursos, programas de actualizacién y
diplomados en TIC aplicados al ambito de la
auditoria, de manera que el uso de las tecno-
logfas de la informacién y la comunicacién por
parte de los auditores, no se convierta en una
carga, sino en un pilar que fortalezca el ejercicio

profesional.

1. Marco teédrico

Desde hace varios siglos, la auditorfa es una ac-
tividad que se ha venido desarrollando en las
organizaciones y sus objetivos han venido evo-
lucionando con el paso de los afios. Desde el si-
glo XV y hasta el siglo XIX, la auditoria estuvo
enfocada principalmente a la bisqueda y de-
tecci6n de fraudes, pero a partir de la primera
mitad del siglo XX, los objetivos de la auditoria
cambiaron y esta funcién de la profesién con-
table se centré en determinar la veracidad de
la situacién financiera y de los resultados de las
operaciones, y dejé en un segundo plano la bis-
queda y deteccién de fraudes.

Durante las décadas de 1940 y 1950, se-
gan lo planteado por W. Thomas Porter y John

Burton (1980), la auditoria se enfocé en la re-
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vision de los sistemas de control interno en

las empresas. A medida que las organizaciones
iban creciendo, también aumentaba la dificul-
tad de realizar trabajos de auditoria, debido a la
cantidad y la complejidad de las operaciones;
por tanto, segin lo expuesto en el trabajo de
Maria del Carmen Martinez e Ileana Armente-
ros (2006), las compafiias comenzaron a tener
dependencias o divisiones en diversos lugares
y se cred un organismo en la propia empresa
que se encargaba de verificar la proteccién de
los activos, la fiabilidad de la informacién y el
cumplimiento de las politicas y procedimientos
establecidos para la deteccién y prevencion de
fraudes.

En la segunda mitad del siglo XX, la fun-
ci6n de la auditoria se ha dirigido principal-
mente a apoyar a las compaiifas en la solucién
de problemas relacionados con la direccién y
gestién empresarial, en busca de la eficiencia
y la eficacia en las operaciones que realizan las
organizaciones.

Finalmente, en las tltimas dos décadas,
y gracias a la evolucién econdémica, politica y
social de los paises, se ha generado una se-
rie de nuevos retos y condiciones comercia-
les para el desarrollo de los objetos sociales
de las empresas, retos que exigen el uso de
las tecnologias de la informacién y la comu-
nicacién, como el uso de internet para la
revelacién y divulgacién de la informacién
empresarial o la utilizacién de sistemas de
facturacién electrénica.

Estas y otras tecnologias de la informacién
y la comunicacién han modificado sustancial-
mente la forma como las empresas llevan a

cabo sus actividades. Los computadores, las ba-

ses de datos, los programas informaticos, inter-
net y el comercio electrénico son algunas de las
muchas TIC que las compaiiias utilizan en la
actualidad.

Con todas ellas, las empresas esperan lo-
grar beneficios, como la reduccién de costos
y tiempos en los procesos, la obtencién de ven-
tajas competitivas y la mejora en el manejo y
administracién de la informacién de las organi-
zaciones, como bien indican Wenhong Luo, Da-
vid Cook, Jimmie Joseph y Bopana Ganapathy
(2000), Anitesh Barua, Charles Kriebel y Tridas
Mukhopadhyay (1995) y Marcos Valderrama
(2002), respectivamente.

Partiendo del concepto de TIC que, segiin
Fabio Gémez (2010), se definen como “todas
aquellas herramientas de caracter computacio-
nal e informdtico que sustentan y automatizan
los procesos de entrada, almacenamiento, uso y
presentacién de la informacién mediante nue-
vos medios que faciliten su comunicacién a los
diferentes interesados en ella”, desde una 6ptica
empresarial, la funcién esencial de las tecnolo-
gias de la informacién y la comunicacién es la
de incrementar la capacidad de los trabajado-
res de creacién, distribucién y procesamiento
de la informacién, para aumentar el crecimien-
to econdmico de las organizaciones.

Especificamente, en el ambito de lo con-
table y financiero, también podemos resefiar
tecnologfas que afectan trascendentalmente las
operaciones empresariales, los ERP (Enterpri-
se Resource Planning), el EDI (Electronic Data
Interchange), la facturacién electrénica y el
reporte financiero por internet, todas ellas am-
pliamente estudiadas y analizadas en la literatu-

ra cientifica (Gémez, 2010; Lorca & De Andrés,
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2007; Gémez & Catdlico, 2009; Catdlico & G6-
mez, 2013).

Infortunadamente, el uso de la tecnologia
no solo significa beneficios y ventajas para las
empresas, sino que también en ocasiones, es
foco de problemas para las compaiiias. Stephen
S. Roach (1991), Alain Pinsonneault y Suzanne
Rivard (1998) y Erik Brynjolfsson (1993) evi-
denciaron descensos en la productividad de los
trabajadores en empresas que aplicaban TIC
en sus operaciones; en su trabajo Pedro Lorca-
Fernandez y Juan de Andrés-Sudrez (2007)
comprobaron deterioros significativos en la
rentabilidad financiera y econémica de las em-
presas al implementar sistemas ERP.

En este mismo sentido, es importante des-
tacar que el uso de TIC en las organizaciones,
en ocasiones, facilita la comisién de actos frau-
dulentos e ilicitos que pueden afectar la esta-
bilidad financiera y contable de una compaiiia,
aunque también es cierto que se multiplican las
evidencias digitales de tales actuaciones.

En este momento, aparece el auditor como
garante de las operaciones que se lleven a
cabo en las empresas, independientemente de
que estas se ejecuten o no totalmente sopor-
tadas en tecnologias de la informacién y la co-
municacién. La realidad indica que en muchas
compaiifas, incluso en algunas pequefias, las
operaciones se realizan de forma electrénica, al
igual que los fraudes e ilicitos que se ejecutan;
por tanto, el auditor debe estar en total capaci-
dad de detectar las “pruebas digitales” que eviden-
cian los fraudes cometidos.

Algunos de estos ilicitos son denominados
delitos informdticos, que el Cédigo Penal Co-

lombiano define como “aquellas conductas que

recaen sobre las herramientas informéticas
propiamente dichas, bien sean programas,
computadoras, etc., y aquellas conductas que
valiéndose de los medios informéticos lesio-
nan o perjudican los intereses de otras personas
o empresas”. Parece que en algunos casos los
contadores publicos no estan preparados para
detectar este tipo de situaciones en las organi-
zaciones.

Ahora bien, podria derivarse como conclu-
sién (tal vez, equivocada) ante la gran cantidad
de actos fraudulentos e ilicitos que se estan pre-
sentando en las empresas en los tltimos afios,
que las competencias tecnolégicas, las técnicas,
las herramientas y los mecanismos de control
utilizados por los auditores no tienen el mismo
desarrollo tecnolégico que las actividades y pro-
cesos que son objeto de evaluacién en las com-
paiiias (Benvenuto, 2004).

La crisis de confianza que esta sufriendo
la auditoria es inocultable, no solo en nuestro
pais, sino en el mercado mundial. Esta crisis
tiene sus origenes en los sonados casos de En-
ron, WorldCom y Parmalat, pero se ha extendi-
do a diversas organizaciones mundiales, lo que
ha llevado a la auditoria a experimentar serios
problemas, entre los cuales podemos mencio-
nar principalmente tres, segin lo expuesto por
Garciay Vico (2003):

+ Lafalta de capacidad en la deteccién de los
fraudes.

+ Lafalta de independencia.

«  Elnouso delas TIC en el desarrollo de los

trabajos de auditoria.

Esta situacién plantea un nuevo desafio

para el auditor, como bien es descrito en el tra-
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bajo de Enrique Bonsén-Aponte (2000); este
desafio exige una adecuada preparacién y co-
nocimiento en cuanto a los nuevos procedi-
mientos, controles y riesgos involucrados en
empresas que funcionan soportadas en las TIC
(Gubba, Gutfraind, Rodriguez & Villamarzo,
2001); en otras palabras, la auditoria en la eco-
nomfia digital exige un alto grado de formacién
tecnoldgica por parte de los auditores.

Igualmente, se requieren procesos de nor-
malizacién internacional, leyes que sean mas
rigurosas y estrictas y, en la medida de lo posi-
ble, la extensién en la responsabilidad que tiene
el auditor, es decir, que en el desarrollo de la
funcién de auditoria, el contador publico res-
ponda mas alld de su informe y sus recomenda-
ciones y entre a verificar la ejecucién de todas
las sugerencias y observaciones indicadas en el
informe de auditoria.

Algunas de estas exigencias han sido con-
sideradas, desde hace ya varios afios, por dife-
rentes organismos mundiales, entre los cuales
se destaca la IFAC (International Federation of
Accountants), con la emisién de sus guias de
educacién, en las cuales, por ejemplo, reconoce la
importancia de las TIC en el trabajo del conta-
dor publico y plantea una serie de lineamien-
tos como la inclusién de temadticas relacionadas
con tecnologias de la informacién en los planes
de estudios para contadores.

Al respecto, la IFAC —especificamente en
sus estdndares internacionales de educacién
para profesionales contables (IFAC, 2009a),
en el nimero 2 (International Education Stan-
dards - IES 2) y en el IEPS 2.1 (International
Education Practice Statement — Information

Technology for Professional Accountants) que

es una orientacién sobre cémo aplicar lo des-
crito en el IES 2— plantea que el profesio-

nal contable debe tener amplios y suficientes
conocimientos generales en tecnologias de la
informacién, pero adicional a ello, debe tener
competencias como usuario y controlador de
TIC en las organizaciones, y también compe-
tencias en la evaluacién y diseflo de sistemas de
informacion.

En este mismo sentido, es posible mencio-
nar lo expuesto en las Normas Internacionales
de Auditoria de la IFAC, més especificamente
en la NIA 315 (IFAC, 2009b), que expone la
importancia del conocimiento y el buen des-
empefio que debe tener el auditor con las TIC.
La norma establece que el auditor debe obtener
un entendimiento de cémo la entidad ha res-
pondido a los riesgos que surgen de la aplicacién
de TIC, riesgos que, si no se mitigan, podrian
resultar en situaciones que comprometerfan la
estabilidad de una organizacién.

Un tltimo ejemplo evidencia el interés
mundial sobre este tema; es el trabajo realiza-
do por la Information Systems Audit and Con-
trol Association (ISACA), organizacién que ha
emitido una serie de estudios, entre los cuales
se destaca el informe COBIT, documento en el
cual se plantea una estructura de conocimien-
tos y habilidades relacionadas con Sistemas de
Informacién y TIC, en todos los niveles: disefio,
construccién, mantenimiento, control y eva-
luacién.

Segun lo planteado por estas importantes
organizaciones (IFAC e ISACA) en sus diferen-
tes normas y documentos, ya mencionados en
los parrafos anteriores, el papel del contador pu-

blico auditor no se circunscribe especificamente
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a ser un simple usuario de las tecnologias de la
informacién y la comunicacién, sino que, por el
contrario, se le exige un conocimiento en el ran-
go de disefiador, administrador y evaluador de
TIC. En esta exigencia radica el principal reto
que los auditores deben enfrentar.

La pregunta légica que el gremio profesio-
nal de la contaduria publica en el pais debe
hacerse, es si los contadores puiblicos que se
desempefian como auditores o revisores fisca-
les tienen el suficiente grado de formacién y
preparacién tecnolégica para enfrentar este
nuevo paradigma. Por ejemplo, si los pro-
fesionales contables disponen de los conoci-
mientos necesarios en técnicas automatizadas
de auditoria (datos de prueba, caso basico, etc.),
en técnicas para verificar transacciones (pa-
quetes y rutinas de auditoria), en técnicas para
analizar programas (traceo, mapeo, compara-
ci6én de cédigo, etc.), en el uso de estrategias de
seguridad, como las firmas digitales, los certi-
ficados digitales y la criptografia, por nombrar
algunas de ellas. En tltimas, se trata de estable-
cer si la incorporacién de TIC en los procesos
de control y auditoria por parte de los audito-
res, ha mostrado el mismo nivel de desarrollo
frente a la rapidez con la cual se implementan
las innovaciones tecnolégicas en las empresas.

Todo lo anterior, en el contexto de las exi-
gencias de una sociedad de la informacién,
como la sociedad en la cual estamos insertos,
entendiendo el concepto, en palabras de G6-
mez (2010), como “aquella comunidad en la
cual todos los individuos que la conforman
tengan facil acceso a la informacién y al co-
nocimiento existentes, de tal forma que cada

persona se desarrolle plenamente y mejore su

calidad de vida, individualmente, pero también
de forma colectiva”.

Precisamente, este trabajo tratara de so-
lucionar esta y otras cuestiones, mediante un
analisis del nivel tecnolégico de una muestra
de auditores de la ciudad de Bucaramanga, en
contraste con el nivel tecnolégico de las empre-
sas en las cuales se desempefian, para estable-
cer si los profesionales contables que laboran
en esta importante drea de desempeﬁo profe-
sional, lo estan haciendo acorde a las mejores
practicas establecidas y en beneficio de las enti-
dades para las cuales trabajan.

Los resultados obtenidos y presentados en
este diagndstico tecnolégico permitirdn disefiar
y proponer iniciativas de formacién dirigidas a
los contadores/auditores, acciones que podran
ser aplicadas con el concurso y respaldo de or-
ganismos contables nacionales, como el Con-
sejo Técnico de la Contaduria Pablica, CTCP,
para ser coherentes con algunas de las cuestio-
nes tratadas en la Ley 1314 de 2009 y contribuir
a mejorar el nivel de preparacién tecnolégica
de los auditores, progreso que también brindard

beneficios a las organizaciones empresariales.
2. Investigaciones previas

Las investigaciones existentes respecto a la
competencia tecnolégica de los auditores o tra-
bajos que hayan hecho analisis o mediciones
similares son escasas. A pesar de esta insufi-
ciencia de material bibliografico, es posible re-
sefiar algunos estudios que han analizado esta
problemética y que pueden ser de ayuda por si
el lector desea profundizar sobre la tematica en

cuestion. Los trabajos son los siguientes:
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Autores Titulo del documento Aio

José Nicolas Gémez El fraude y otras amenazas al sistema financiero 2010
latinoamericano.

Jorge Eliécer Ojeda-Pérez, Fernando Rincén-  Delitos informaticos y entorno juridico vigente en 2010

Rodriguez, Miguel Eugenio Arias-Flérez y Colombia.

Libardo Alberto Daza-Martinez.

Daniella Caldana, Ricardo Correa y Héctor Competencias de los auditores gubernamentales chilenos 2007

Ponce para la obtencién de evidencia electrénica de auditoria.

Angelo Benvenuto-Vera Los delitos informaticos y la funcién de auditoria 2004
informatica.

Maria Antonia Garcia-Benau y Antonio Vico-  Los escédndalos financieros y la auditorfa: pérdida y 2003

Martinez recuperacién de la confianza en una profesién en crisis.

Canadian Institute of Chartered Accountants  Electronic Audit Evidence, Research Report. 2003

- CICA

Xavier Llopart-Pérez Gestién de los recursos humanos en base a competencias. 1997

Analisis de competencias en empresas de auditoria.

Cuadro 1. Investigaciones previas sobre competencias tecnolégicas de los auditores

Fuente: elaboracién propia

De estos siete trabajos resefiados, solo uno
de ellos est4 directamente relacionado con los
intereses de investigacién que se presentan en
este documento. El trabajo en cuestién es el Da-
niella Caldana, Ricardo Correa y Héctor Pon-
ce (2007), estudio en el cual se determinaron
las competencias de los auditores internos gu-
bernamentales chilenos para la obtencién de
evidencia electrénica de auditoria. En esta in-
vestigacion, se analizaron aspectos relacionados
con la familiaridad y dificultad que tenian los
auditores en el manejo de documentos electré-
nicos, la identificacién de soportes y formatos
electrénicos y cuestiones relacionadas con la
integridad de los documentos electrénicos, en-
tre otras variables.

El trabajo fue realizado sobre 197 auditores inter-
nos y los resultados més relevantes fueron que solo
el 8,1% de los auditores gubernamentales cuen-
ta con las competencias para obtener evidencia

electrénica de auditoria contable y de calidad.

Teniendo en cuenta los resultados de
la investigacién, los autores de este estudio
plantean la imperiosa necesidad de que los au-
ditores gubernamentales logren urgentemente
competencias para obtener evidencia elec-
trénica que permita respaldar sus hallazgos y
conclusiones presentadas en los informes de
auditoria, para evitar un incremento signiﬁcati-
vo en el riesgo de auditoria.

La presente investigacion va mas alld del
trabajo realizado por Caldana, Correa & Ponce
(2007), ya que ademas de analizar el nivel tec-
noldgico de los auditores, en aspectos como la
capacidad de deteccién de evidencia digital,
se contrastara ese nivel con el alcanzado por las
empresas donde estos profesionales se desem-
peflan, para determinar si los auditores respon-
den o no, de forma eficiente, a los retos que este
ambiente tecnoldgico requiere. Adicional a ello
y en concordancia con los resultados obtenidos,

al final del documento se plantean las acciones a
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seguir para optimizar el nivel tecnolégico de los
auditores, en procura de un mejor desempefio
profesional.

No obstante, y teniendo en cuenta el marco
teérico y los antecedentes de investigacién pre-
sentados, no se esperan resultados diametral-
mente distintos al trabajo de Caldana, Correa &
Ponce (2007), es decir, es poco probable que la
competencia digital —o nivel tecnolégico— de
la muestra analizada de auditores de la ciudad
de Bucaramanga resulte positiva, aunque 16gi-
camente, los resultados de los andlisis realiza-
dos daran luces al respecto.

Los demas trabajos relacionados, aunque
abordan tematicas relacionadas con las TIC y
la auditoria, sus objetivos y enfoques no estan di-
reccionados al objetivo primordial que se aborda
en el presente documento: la determinacién del
nivel tecnolégico de los auditores, en oposicién
al nivel tecnolégico de las organizaciones empre-

sariales en las cuales desarrollan sus actividades.
3. Diseno de la investigacién

La investigacién realizada es empirico-des-
criptiva, ya que su ejecucién evidenciara el ni-
vel tecnolégico de una muestra de contadores/
auditores de la ciudad de Bucaramanga, lo cual
permitira establecer acciones de mejora para su
actualizacion tecnolégica, si asi se requiere.
Para lograr la mayor cantidad posible de con-
tadores consultados, se contacté con el Colegio
Colombiano de Contadores Publicos, Capitulo
Bucaramanga, y con la oficina de Graduados de
la Universidad Auténoma de Bucaramanga, de

manera que el instrumento (encuesta) fue envia-

do a sus bases de datos de correos electrénicos
para recolectar la informacién pertinente.

La colaboracién de estos dos organismos
permitié que, entre las personas encuestadas,
hubiera participacién de contadores de la Uni-
versidad Auténoma de Bucaramanga —UNAB—,
pero también de contadores de otras institucio-
nes universitarias de la ciudad, principalmente,
de la Universidad Santo Tomads y de la Univer-
sidad Cooperativa de Colombia.

La encuesta aplicada, que buscaba medir el
nivel tecnoldgico de los contadores y de las em-
presas en las cuales estos se desempefiaban, fue
desarrollada teniendo en cuenta los trabajos de
Subhasish Dasgupta, Mary Granger y Nina Mc-
Garry (2002) y Fabio Gémez (2010), estudios
en los cuales se determiné el nivel tecnolégi-
co de acuerdo al nimero de TIC implantadas y
utilizadas. En lo que concierne a esta investiga-
cién, esta metodologia se replicara para deter-
minar las TIC implantadas y utilizadas por los
contadores/auditores y por las compaifiias.

Especificamente, la encuesta esta confor-
mada por 36 preguntas, divididas en tres blo-
ques. El primero de ellos hace alusién a los
datos de identificacién del auditor y de la em-
presa. El segundo bloque indaga acerca del ni-
vel tecnoldgico de las compaiiias y, finalmente,
el tercer conjunto de preguntas se refiere al ni-
vel tecnoldgico de los auditores. Esta encuesta
fue cargada en una pagina web y el enlace de
este sitio se envié a las personas consultadas
por correo electrénico. Los datos fueron reco-
lectados desde el dia 24 de abril y hasta el dia
31 de mayo de 2013. Una vez finalizado este

periodo, se logré obtener respuesta de 94 con-
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tadores. Los resultados de estas consultas se
presentan en el apartado siguiente.

Algunas de las mediciones que inicialmen-
te se tenia previsto aplicar en el anteproyecto
de investigacién formulado, tanto para los con-
tadores/auditores como para las empresas, no
fueron ejecutadas, por cuestiones de privacidad
y seguridad de la informacién exigida por los
contadores y empresas encuestadas.

Independientemente de los resultados obte-
nidos en la investigacién aplicada, es impor-
tante aclarar que el objetivo de este trabajo, no
se circunscribe simplemente a desnudar unas
posibles falencias por parte de los contadores
de unas instituciones educativas en particu-
lar, sino que busca ser un punto de partida para
solucionar una problemdtica que, en opinién
del autor de este escrito, es generalizada en el
pais, aunque para el contexto de este documen-
to, solo se presentara evidencia de una muestra
de profesionales contables en una ciudad espe-

cifica (Bucaramanga).

4. Resultados de la
investigacion

Teniendo en cuenta el disefio de la encuesta, los
resultados obtenidos se presentan en dos blo-
ques: el primero de ellos relacionado con el nivel
tecnolégico de las empresas y el segundo, rela-
cionado con el nivel tecnolégico de los auditores.
Los resultados de la primera de las cuestio-
nes estudiadas evidencian un nivel tecnolégico
aceptable por parte de las empresas analiza-
das; la mayoria de empresas consultadas utiliza
computadores, tiene una red local, acceso a in-

ternet de banda ancha, usa sistemas de correo

electrénico, firma electrénica, diversos progra-
mas y aplicaciones (contabilidad financiera,
gestién comercial y ofimatica) y algunos meca-
nismos de seguridad para la proteccién de la in-
formacién, como los antivirus, los cortafuegos y
la criptografia, entre otros.

Ahora bien, otros aspectos relacionados con
el nivel tecnoldgico de las empresas presentan
comportamientos negativos, es decir, el uso de es-
tas TIC en las compafifas analizadas esta poco
extendido. Ejemplo de lo anterior es el uso de in-
tranet y de sistemas de intercambio electrénico
de datos — EDI (Electronic Data Interchange) y
la compra y venta de productos por internet.

La variable que obtuvo un mejor comporta-
miento por parte de las empresas, es la que co-
rresponde al uso de internet, ya que casi el 95%
de las compafiias analizadas manifesté usar esta
TIC. De otra parte, la variable con peores resul-
tados se refiere a si las empresas ejecutan o no
ventas por internet, ya que tan solo el 19% de las
organizaciones empresariales encuestadas rea-
liza esta actividad. Tanto el mejor como el peor
resultado son coherentes con otros estudios, que
han hecho en Colombia organizaciones como
la Comisién de Regulacion de Comunicaciones,
aunque en el caso de las empresas que venden
sus productos o servicios por internet, esta cifra
viene mejorando en los tltimos afios.

En resumen, de las 15 principales variables
analizas sobre las compaifas, 10 de ellas presen-
tan resultados por encima del 60% de calificacién
y 5 de estas variables tienen porcentajes de califi-
cacién muy positivos, por encima del 80%.

Los resultados obtenidos en cuanto al nivel
tecnolégico de las empresas se presentan en la
tabla 1.
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_ Si No NS/NR
Variable

Cant. (%) Cant. (%) Cant. (%)
Computadores 85 90,4 1 1,1 8 8,5
Red local 73 77,7 11 11,7 10 10,6
Internet 89 94,7 0 0,0 5 53
Banda ancha 82 87,2 2 2.1 10 10,6
E-mail 85 90,4 1 11 8 8,5
Firma electrénica 63 67,0 21 22,3 10 10,6
Website 59 62,8 28 29,8 7 74
Servidor seguro 73 777 9 9,6 12 12,8
Intranet 40 42,6 47 50,0 7 7.4
EDI (Electronic Data Interchange) 30 31,9 41 43,6 23 24,5
Mecanismos de seguridad 83 88,3 5 53 6 6,4
Programas y aplicaciones 68 72,3 16 17,0 10 10,6
Compra por internet 36 38,3 42 447 16 17,0
Vende por internet 18 19,1 65 69,1 11 11,7
Controles computarizados 44 46,8 40 42,6 10 10,6

Tabla 1. Resultados variables nivel tecnoldgico de las empre:

Fuente: elaboracién propia

El segundo bloque de analisis se referfa al
nivel tecnoldgico de los auditores. Al respec-
to, los resultados obtenidos son claramente
negativos. En ninguna de las 12 variables estu-
diadas se evidenciaron buenos resultados; de
hecho, es todo lo contrario. Segin la informa-
cién resultante, los auditores encuestados, en
su mayoria, no conocen las técnicas automa-
tizadas de auditoria, ni las técnicas de fraude
informatico, poco utilizan herramientas para
la proteccién de la informacién o software de
auditoria, menos de la mitad de los auditores
utiliza la estadistica en el desarrollo de sus la-
bores y un bajo porcentaje de los profesionales
encuestados (23,4%) ha realizado auditoria de
sistemas, alguna vez en su vida profesional.

Este tipo de auditoria no puede estar por fue-

sas

ra del interés del contador publico, teniendo
en cuenta el entorno tecnolégico actual, en el
cual se desarrolla la mayoria de las organizacio-
nes empresariales.

La variable que obtuvo un mejor comporta-
miento por parte de los profesionales contables,
fue la utilizacién de herramientas informati-
cas para la proteccién de la informacién, pero
infortunadamente, con apenas un 45,7% de
calificacién. De otra parte, la variable con peo-
res resultados se refiere a si los contadores/
auditores se sienten capacitados para el recono-
cimiento de evidencia digital, variable que ob-
tuvo una medicién del 19,1%.

El resumen de los resultados obtenidos en
cuanto al nivel tecnolégico de los contadores/

auditores se presenta en la tabla 2.
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_ Si No NS/NR
Variable
CANT. (%) CANT. (%) CANT. (%)

Conoce técnicas automatizadas de auditoria 28 29,8 64 68,1 2 2,1
Utiliza técnicas automatizadas de auditoria 25 26,6 59 62,8 10 10,6
Utiliza herramientas para proteger la informacién 43 45,7 44 46,8 7 74
Conoce técnicas de fraude informatico 37 394 53 56,4 4 43
Utiliza software para la auditoria 19 20,2 66 70,2 9 9,6
Aplica pruebas de auditoria 24 25,5 60 63,8 10 10,6
Ha realizado auditoria de sistemas 22 234 64 68,1 8 8,5
Esta capacitado en reconocimiento de evidencia digital 18 191 66 70,2 10 10,6
Usa estadistica en trabajo de auditoria 41 43,6 41 436 12 12,8
Usa muestreo aleatorio en trabajo de auditoria 42 44,7 38 404 14 14,9
Conoce métodos de muestreo aleatorio 22 234 53 56,4 19 20,2
Usa métodos de muestreo aleatorio 19 20,2 49 52,1 26 27,7

Tabla 2. Resultados variables nivel tecnolégico de los contadores/auditores

Fuente: elaboracién propia

A partir de los resultados presentados an-
teriormente, se generan varias conclusiones
y recomendaciones sobre el nivel tecnolégico
de las empresas y del nivel tecnolégico de los
contadores/auditores analizados. Estas conclu-
siones y recomendaciones seran descritas en el

siguiente apartado.

Conclusiones 'y
recomendaciones

Una de las primeras conclusiones que se puede
extraer de forma inmediata, teniendo en cuen-
ta los resultados obtenidos en la investigacién,
es que el nivel tecnolégico de los contadores

y auditores no estd en concordancia con el ni-
vel tecnolégico de las empresas, es decir, los
contadores y auditores analizados no estan ca-
pacitados ni tienen la capacidad tecnolégica su-

ficiente para responder a los retos que demanda

el ambiente tecnolégico en el cual se desempe-
flan las empresas objeto de estudio, compaiiias
que demuestran un razonable y positivo nivel
tecnoldgico, pero que al mismo tiempo estan
expuestas a una serie de riesgos, que son conse-
cuencia del uso de TIC, los cuales no estan sien-
do ni siquiera identificados por los contadores
y auditores.

En términos generales, el nivel tecnolégico
de las empresas analizadas es bueno, como ha
quedado evidenciado en el apartado de resulta-
dos del presente documento. Estos resultados
parecen demostrar que las compaifiias analiza-
das de la ciudad de Bucaramanga estdn cons-
cientes de la importancia de invertir recursos
en la adopci6n y uso de tecnologias de la infor-
macién y la comunicacién en el desarrollo de
sus actividades diarias, inversiones que segtin lo
expuesto por Fabio Gémez (2010) y Pedro Lor-
ca-Fernandez y Juan de Andrés-Suarez (2007),
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rendirdn sus frutos en el mediano y largo plazo,
aunque también es importante anotar que el
uso o no de TIC en las organizaciones empresa-
riales dependera también de las caracteristicas
y necesidades de cada compaiiia.

No se puede llegar a las mismas conclusio-
nes de acuerdo a los resultados obtenidos para
el caso del nivel tecnolégico de los contadores/
auditores. Los resultados confirman, al menos
en la muestra analizada, el imaginario histérico
que se ha tenido acerca de los contadores publi-
cos en este sentido, suposicién que indica que
a los contadores publicos no les interesa la apli-
caci6on de TIC en su desempefio profesional, al
menos en lo que se refiere a la ejecucién de tra-
bajos de auditoria, con los efectos funestos que
tal situacién tiene para la calidad del trabajo
desarrollado por estos profesionales y, en con-
secuencia, los resultados negativos que supone
para las empresas auditadas esta falta de cono-
cimientos tecnoldgicos.

Mencidn especial requieren los resulta-
dos obtenidos en cuanto a la capacidad que
tienen los contadores/auditores de reconocer
evidencia digital de auditoria, pues son muy
deficientes, situacién que resulta ampliamente
preocupante cuando hoy la gran mayoria de ac-
tividades empresariales se lleva a cabo con tec-
nologias de la informacién y la comunicacién
y muchos de los fraudes que se cometen en las
empresas se ejecutan precisamente con las TIC
y los sistemas de informacién automatizados.

De hecho, se podria plantear que las tec-
nologias de la informacién y la comunicacién
existentes y que los contadores y auditores tie-
nen a su disposicién, dejan de ser un soporte

valido para la ejecucién de su trabajo y se con-

vierten en una carga que les dificulta la reali-
zacién de sus actividades, no porque las TIC
supongan un problema en si, sino simplemen-
te porque los profesionales contables no estin
preparados para utilizarlas.

No tiene sentido perder tiempo en bus-
car las razones del desinterés de los contado-
res y auditores de la muestra analizada en las
TIC. Independientemente de la causa de tal
situacién, lo importante es subsanar estas de-
bilidades con programas de actualizacién y
formacién que “ataquen y eliminen” estas fa-
lencias identificadas mediante la investigacién
efectuada.

Esta actualizacién y esta formacién pueden
llevarse a cabo mediante la inserci6n de asigna-
turas o médulos en los programas de pregrado
y posgrado que aborden estas tematicas o, in-
cluso, mediante el disefio y formulacién de di-
plomados o cursos de corta duracién, por fuera
de los planes de estudios de los programas de
pregrado y posgrados de las facultades de Con-
taduria Publica; tales cursos se enfocarian es-
pecificamente en contenidos relacionados con
las tecnologias de la informacién y la comuni-
cacién aplicables en los procesos y trabajos de
auditorfa desarrollados por los contadores, para
dar respuesta a las necesidades y debilidades
encontradas en esta investigacién.

Légicamente, este esfuerzo deberd hacerse
con el concurso de los programas o facultades de
Contaduria Puablica en el pais y, en la medida de
lo posible, con la participacién de organismos
contables de caricter nacional, como el Conse-
jo Técnico de la Contaduria Pablica, para que
haya una entidad rectora de la profesién conta-

ble en el pais, que oriente el desarrollo de estos
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procesos de formacién y educacién, como se
esté realizando con las Normas Internaciona-
les de Informacién Financiera y las Normas
Internacionales de Aseguramiento de la Infor-
macién.

Finalmente, en la realizacién de esta inves-
tigacién hubo dos importantes dificultades que
limitaron los resultados obtenidos en el trabajo.
En primera instancia, la apatia enla participa-
ci6n de los contadores, auditores y empresas en
el trabajo de campo, lo cual redujo la cantidad
de informacién recolectada. Y, en segundo tér-
mino, es fundamental indicar que los profesio-
nales contables y empresas que participaron en
el estudio, exigieron una serie de garantias en
cuanto a la seguridad y confidencialidad de la
informacién, con lo cual los andlisis y resulta-
dos que se lograron obtener con la informacién
resultante, se vieron afectados y limitados.

A pesar de que estos resultados no pueden
ser extrapolados a la totalidad de poblacién de
contadores y auditores de la ciudad de Bucara-
manga y, mucho menos del pais, es un punto
de partida o de diagnéstico, con el cual la co-
munidad académica y gremial puede empezar a
trabajar en procura de mejorar la calidad de los
servicios ofrecidos y prestados por los contado-
res publicos, en beneficio de las organizaciones
empresariales.

Igualmente, para futuras investigaciones re-
lacionadas con la temdtica desarrollada en este
trabajo, seria posible ampliar la poblacién anali-
zada a diferentes ciudades del pais y la cantidad
de variables estudiadas, y se podria profundizar
en las caracteristicas y atributos personales y
profesionales de los contadores/auditores, para

encontrar patrones de comportamiento, de tal

forma que se pudiera establecer una idea més
clara y concisa acerca de su nivel tecnoldgico.
Esos resultados confirmarian o refutarfan las
conclusiones planteadas en este documento
y permitirian abordar el disefio de soluciones al
problema objeto de estudio, con un mayor gra-
do de seguridad.

En opinién del autor de este escrito, es de
esperar que investigaciones mas amplias y pro-
fundas en el pais lleguen probablemente a los
mismos resultados y conclusiones, lo cual no
deja de ser preocupante para el futuro de la

profesién contable en Colombia.
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