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Resumen Los recientes casos de delitos econémicos y
financieros, fraude financiero, corrupcién y malas précticas
empresariales en el ambito empresarial local e internacio-
nal, crean la necesidad de contar con profesionales capaci-
tados para enfrentar el reto de su investigacién y analisis,
que son actividades desarrolladas por la auditoria forense.
En el presente articulo, se resaltan aspectos de suma impor-
tancia para entender por qué es importante incluir en los
curriculos la auditoria forense como asignatura, puntual-
mente en la formacién del contador publico.

Asi mismo, los contenidos teméticos que deberian abar-
carse en esta asignatura, €como sus conceptos, técnicas de
investigacién judicial, metodologias, etapas, evidencia en la
auditorfa forense, anélisis financiero y patrimonial, informe
de auditoria forense.

Por otro lado, se muestra el panorama nacional de la audi-
torfa forense y los delitos financieros en los programas de
contaduria puablica acreditados.

Finalmente, se muestra la reflexién sobre la necesidad de
que en los programas de contaduria publica en Colombia se
contemplen los temas de auditoria forense con suficiente

dedicacién y énfasis.

Palabras clave Asignatura de auditoria forense; de-
litos financieros; fraude; lavado de activos, programas, cu-

rriculos

Codigos JEL 129

An Outlook of Public Accounting
Undergraduate Programs in Colombia
Regarding Forensic Auditing and
Financial Crime Prevention Contents

Abstract Recent cases of economic and financial crimes,
financial fraud, corruption, and corporate malpractice in
the local and international corporate environment have
created the need to have professionals trained to face
the challenges related to their investigation and analysis,

activities carried out by forensic auditing.

This article highlights several key aspects to understand
why is important to specifically include forensic auditing
as a subject in curricula during the studies of public accou-
ntants.

Likewise, it aims to describe the thematic contents to be
covered by said subject, as well as its concepts, criminal
investigation techniques, methodologies, stages, evidence
for forensic auditing, financial and asset analysis, forensic
analysis report, etc.

On the other hand, we show the national outlook on fo-
rensic auditing and financial crime in accredited public ac-
counting university programs.

Lastly, we present our reflections on the need to have pu-
blic accounting university programs contemplate the topics
related to forensic auditing with enough dedication and

focus.

Keywords forensic auditing subject; financial crime;

fraud; money laundering; programs; curricula

Panorama dos curriculos de programas
de contabilidade publica na Colémbia
contra conteudos de auditoria forense e
prevencao de crimes financeiros

Resumo Os recentes casos de crimes econémicos e fi-
nanceiros, fraude financeiro, corrup¢io e mds praticas
empresariais no ambito empresarial local e internacional,
criam a necessidade de contar com profissionais treinados
para enfrentar o desafio da sua indagagdo e andlise, que sdo
atividades desenvolvidas pela auditoria forense.

No presente artigo sdo destacados aspectos de grande im-
portincia para entender porque é importante incluir no
curriculo a auditoria forense como matéria, pontualmente
na formagio do contador publico. Bem como os contetidos
teméticos que deveriam se abordar nesta matéria, tais como
os conceitos, técnicas de pesquisa judicial, metodologias,
estagios, evidencia na auditoria forense, analise financeira e

patrimonial, relatérios de auditoria forense.
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Por outro lado, expde-se o panorama nacional da auditoria
forense e os crimes financeiros nos programas de contabili-
dade publica acreditados.

Finalmente, apresenta-se a reflexdo sobre a necessidade de
que nos programas de contabilidade ptblica na Colémbia
sejam incluidos os temas de auditoria forense com suficien-

te dedicagdo e énfase.

Palavras-chave Matéria de auditoria forense; crimes

financeiros; fraude; lavagem de ativos, programas, curriculos

Introduccion

La profesi6én contable ha cambiado significa-
tivamente desde sus inicios. En la década de
los 90, se dieron cambios trascendentales en
lo que a auditoria se refiere (Johnson, Baird,
Caster, Dilla & American Accounting Associa-
tion-2000-2001, Auditing Section Education
Committee, 2003). En relacién con estos cam-
bios, el alcance de la auditoria financiera y el
rol del auditor independiente se expandieron,
tanto por el efecto de su opinién como por las
responsabilidades que de esta se desprenden.

Una de estas responsabilidades estd relacio-
nada con la prevencién y la deteccién del frau-
de organizacional, problemética que permea
la economia internacional. De acuerdo con el
Report to the Nations on Occupational Fraud and
Abuse. 2014 Global Fraud Study, se estima que
las pérdidas por este fenémeno equivalen al 5%
de las ganancias de las empresas y si se aplica al
Producto Bruto Mundial de 2013, la cifra esta-
ria cercana a los 3,7 billones de délares (ACFE,
2014, p. 4).

En el &mbito nacional, las cifras que exis-
ten las ha recabado la firma KPMG que, en su

Encuesta de Fraude en Colombia 2013, determi-

né que ese afio el costo estimado por crime-
nes econémicos fue de US$3.600 millones,
lo que equivale al 1% del PIB nacional (KPMG
Colombia, 2013).

En Colombia, los medios de comunicacién
y la divulgacién de algunos procesos judicia-
les de connotacién nacional y de escdndalos
de corrupcién y otros delitos financieros han
resaltado la importancia de contar con prue-
bas técnicas financieras especializadas que
complementan la labor de las autoridades o de
la defensa. Estas técnicas financieras forenses
especializadas se conocen como auditoria fo-
rense, que es distinta a la auditoria financiera
tradicional. La auditoria forense generalmente
es realizada por un equipo de profesionales que
aportan un trabajo multidisciplinario y unas
técnicas especiﬁcas que garanticen la obten-
ci6n, autenticidad y custodia de las evidencias.

Los temas de auditoria forense, contabili-
dad forense y técnicas para la deteccién y admi-
nistracién del riesgo de fraude, entre otros, aun
no han sido incorporados en los planes de estu-
dio de algunos de los programas de contaduria
publica acreditados en el pais, con la suficiente
dedicacién y énfasis. Actualmente, solo hay dos
programas de especializacién en estos temas y
algunos cursos o diplomados en otras institu-
ciones universitarias.

Este articulo tiene dos propésitos. Por un
lado, destacar la importancia de la auditoria
forense en la investigacién de fraudes, delitos fi-
nancieros o delitos de cuello blanco y la necesi-
dad de formacién técnica en este tema para las
labores profesionales que un contador publico
deberia tener en los programas de pregrado y

posgrado; y por otro, dar a conocer el panorama
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de los programas de contaduria y los progra-
mas de especializaciones en estos temas en el

pais.

1. Antecedentes

Los numerosos casos de fraude cuantificados
antes de la promulgacién de la Ley Sarbanes-
Oxley (Estados Unidos, 2002), en el 4mbi-
to internacional como Salomon Brothers por
US$217 millones de délares (1994), Banco Ba-
rings por US$1.400 millones de délares (1995),
Daiwa Bank por US$1.100 millones de délares
(1995), Tyco International por US$1.200 mi-
llones de délares (1999), Merck por US$12.400
millones de délares (2001), WorldCom por
US$3.800 millones de délares (2001), Pere-
grine Systems por US$100 millones de délares
(2001), HealthSouth por US$1.400 millones
de délares (2001) y Enron por US$638 mi-
llones de délares (2001) (Baracaldo-Lozano,
2013) demuestran cémo los delitos econémicos
permean las organizaciones y a su vez tienen
un impacto en la economia y ademds que estas
situaciones requieren profesionales capacitados
tanto en la prevenciéon como en la deteccién de
los mismos.

La ocurrencia de delitos econémicos ha
cambiado la percepcién de la sociedad frente a

3

la profesién contable, “...enseflar sobre fraude
y contabilidad forense a los estudiantes de ne-
gocios para mitigar el fraude es una gran pre-
ocupacién para muchos en nuestra sociedad;
como resultado, la profesién contable, el go-
bierno, los académicos y otras partes interesa-
das estdn agresivamente dirigiendo los asuntos

relacionados con el fraude a estdndares y regu-

laciones de educacion de fraude” (Daniels, Ellis
& Gupta, 2013).

En varias investigaciones internacionales,
las escuelas de negocios han recibido gran par-
te de la responsabilidad por la falta de educa-
cién y entrenamiento de los contadores en la
deteccién del fraude. De acuerdo con W. Steve
Albrecht, Chad O. Albrecht, Conan C. Albrecht
y Mark F. Zimbelman, hay tres fallas por parte
de los educadores en Estados Unidos, los cua-
les han contribuido al gran nimero de fraudes
en estados financieros de 2000 a 2002. Por un
lado, no han provisto suficiente entrenamiento
ético, por lo que los estudiantes no son capaces
de enfrentar dilemas éticos; en segunda instan-
cia, no se ensefia a los estudiantes sobre fraude,
por lo que la mayoria de estudiantes no conoce
sobre los elementos de este fenémeno y la ul-
tima falla a la cual estos cuatro autores hacen
referencia es la forma como la contabilidad y
los negocios se ensefian, ya que muchas de las
metodologias no ayudan a desarrollar las habi-
lidades analiticas (Albrecht, Albrecht, Albrecht
& Zimbelman, 2012).

El redisefio de curriculos contables para in-
cluir cursos sobre fraude y programas que ayu-
den a prevenirlo y a detectarlo es un aspecto
que se ha posicionado en el mercado interna-
cional; las instituciones académicas requieren
guia acerca de cémo incorporar educacién en
prevencion y deteccién de fraude en las aulas
de clase. En Estados Unidos, hay algunos pro-
gramas especializados en estos temas, como
Utica College que se enfoca en crimenes econé-
micos y financieros; Florida Atlantic tiene un
programa en linea de investigacién de fraude,

ademds hay otros programas de entrenamiento
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profesional y cursos en la Universidad de Nue-
va York (NYU) (Kranacher, Morris, Pearson &
Riley Jr., 2008).

En el dmbito internacional hay certifica-
ciones profesionalizantes que se encargan de
capacitar y dar cuenta del conocimiento de los
profesionales en estas dreas. Entre estas po-
demos destacar el Certified Fraud Examiner
(CFE) de la ACFE (Association Certified Fraud
Examiner), el Certified Financial Crime Specia-
list (CFCS) de la ACFCS (Association of Certi-
fied Financial Crime Specialist) y el Certified
Anti-Money Laundering Specialist (CAMS) de
ACAMS (Advancing Financial Crime Professio-
nals Worldwide).

Estas certificaciones son especificas en lo
que a prevencién de delitos econémicos y fi-
nancieros se refiere; para obtenerlas es nece-
sario cumplir unos requisitos minimos, como
un grado profesional o bachelor, del cual se ex-
cluyen estudiantes de pregrado que sin haberse
graduado aspiren a alguna de las mencionadas

certificaciones.

2. De la importancia de

la auditoria forense y la
prevencion de los delitos
econémicos y financieros en la
formacién del contador publico

Teniendo en cuenta los casos de fraude men-
cionados en el punto anterior y el rol que los
contadores desempefian en el mundo de los
negocios, como posiciones en las estructuras de
gobierno corporativo, ser miembros de firmas de
auditoria nacionales e internacionales, las posi-

ciones en organizaciones gubernamentales regu-

ladoras, de vigilancia y control y que en algunos
de los casos incluso cuentan con labores de Po-
licia Judicial; se evidencia la necesidad de contar
con asignaturas y ejes tematicos que en los pro-
gramas curriculares de las carreras de contaduria
publica permitan a los profesionales conocer so-
bre estos aspectos que impactan a la sociedad y a
la economia internacionalmente.

Otro aspecto a resaltar es que en Colombia,
la funcién del contador publico al ser fedatario
publico, pues certifica informacién financiera
al prepararla o dictaminarla en caso de fungir
como revisor fiscal, y las responsabilidades que
se derivan de esta figura. De acuerdo con el ar-
ticulo 7 de la Ley 1474 de 2011, que es la modi-
ficacién al Estatuto Anticorrupcién, se adiciona

lo siguiente:

Articulo 7. Responsabilidad de los revisores
fiscales. Adiciénese un numeral 5 al articulo
26 de la Ley 43 de 1990, el cual quedara asi:
5. Cuando se acttie en calidad de revisor fis-
cal, no denunciar o poner en conocimiento
de la autoridad disciplinaria o fiscal corres-
pondiente, los actos de corrupcién que haya
encontrado en el ejercicio de su cargo, dentro
de los seis (6) meses siguientes a que haya co-
nocido el hecho o tuviera la obligacién legal
de conocerlo, actos de corrupcién [sic]. En re-
lacién con actos de corrupcién no procedera

el secreto profesional (Ley 1474 de 2011).

Asi mismo, la ley anticontrabando en Co-
lombia modificé el Cédigo de Comercio, adi-
cionando funciones al revisor fiscal. El articulo
27 de la Ley 1762 de julio de 2015 adicioné una

nueva funcién al revisor fiscal, quien debera:
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10. Reportar a la Unidad de Informacién y
Analisis Financiero las operaciones catalo-
gadas como sospechosas en los términos del
literal d del numeral 2 del articulo 102 del
Decreto-ley 663 de 1993, cuando las advier-
tan dentro del giro ordinario de sus labores

(Ley 1762 de 2015).

Tanto la Ley 1474 de 2011 como la Ley 1762
de 2015 imponen responsabilidades a los pro-
fesionales de la contaduria en Colombia que
ejercen la revisoria fiscal frente a delitos eco-
némicos y financieros, como la corrupcién y el
contrabando con delito fuente del lavado de ac-
tivos y la financiacién del terrorismo en nues-
tro pais.

Teniendo en cuenta que en Colombia el re-
quisito para ser revisor fiscal es ser contador
publico, es importante que los profesionales en
nuestro pais tengan una formacién en lo que a
delitos financieros se refiere.

Para ello, el aprendizaje podria ser la expe-
riencia que han tenido otros paises. En Esta-
dos Unidos, en diciembre de 2003, el Instituto
Nacional de Justicia y la Divisién de Contabili-
dad de la West Virginia University fundaron un
proyecto para desarrollar una guia para educa-
dores, capacitadores y estudiantes interesados
en contabilidad forense y fraude. Una parte
primordial del plan fue constituir un panel y
un grupo de trabajo experto en estos temas, de-
nominado como el Technical Working Group
(TWG). Este proyecto tuvo una duracién de dos
aflos, y al final arroj6é como resultado un modelo
de curriculo para educacién en contabilidad fo-
rense y prevencién de fraude (Kranacher, Mo-
rris, Pearson & Riley Jr., 2008).

Este modelo de curriculo identificé unos
contenidos tematicos minimos que deberian te-
ner los curriculos, asi:

+ Criminologia, especificamente orientada a
la naturaleza, dindmica y alcance del fraude
y los delitos financieros, el ambiente legal y
aspectos éticos.

«  Prevencién de fraude, disuasién, deteccién,
investigacién y remediacién, que incluye la si-
guiente clasificacién del fraude: malversacién
de activos, corrupcién y representaciones fal-
sas; informacién financiera fraudulenta, cri-
menes financieros como fraude y contabilidad
forense en un ambiente digital incluyendo he-
rramientas y técnicas asistidas por informéti-
ca, herramientas electrdnicas y otros aspectos.

+  Por ultimo, el modelo propone consultoria
sobre servicios litigiosos, incluyendo inves-
tigacion y analisis, valoracién de pérdidas y
daflos, investigacién para disputas, y reso-
lucién de conflictos, incluyendo arbitraje y
mediacién (Kranacher, Morris, Pearson &
Riley Jr., 2008).

3. De los contenidos
tematicos que se deberian
abarcar auditoria forense y
la prevencion de los delitos
econémicos y financieros

En materia de contenidos tematicos que se po-
drian tener en cuenta en la formacién de con-

tador publico son los siguientes:

3.1 Auditoria forense
Una primera definicién, sencilla y general, es

aquella que considera la auditoria forense como
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el proceso de recolectar, analizar y divulgar evi-
dencias con las técnicas de la auditoria para la
investigacién de ciertos delitos “financieros”

o denominados de “cuello blanco” (Chavarria-
Guzman & Roldan-Alvarez, 2002).

En su libro Auditoria forense en la investi-
gacién criminal del lavado de dinero y activos,
Miguel Cano y Danilo Lugo (2005) definen la
auditoria forense como una auditoria especiali-
zada en descubrir, divulgar y atestar sobre frau-
des y delitos en el desarrollo de las funciones
publicas y privadas. En términos contables, la
auditoria forense es la ciencia que permite reu-
nir y presentar informacién financiera, conta-
ble, legal, administrativa e impositiva, para que
sea aceptada por una corte o un juez en contra
de los perpetradores de un crimen econémico.

Por su parte, la Asociacién de Examinado-
res de Fraude (ACFE, por sus siglas en inglés)
define la contabilidad forense o auditoria foren-
se como el uso de las habilidades profesionales
en temas relacionados con potenciales o actua-
les litigios civiles o penales, aplicando —pero
no limitado a— los principios contables y de
auditoria de general aceptacién; la determina-
ci6én de la pérdida de beneficios, ingresos, acti-
vos, o dafios; la evaluacién del control interno;
fraude; y cualquier otro asunto relacionado con
conocimientos contables en el sistema juridico
(ACFE, 2014).

En efecto, la auditoria forense es un tipo de
auditoria especializada. La auditoria forense es
diferente a la auditoria financiera.

Segin el volumen 2 de la Guide to Using In-
ternational Standards on Auditing in the Audits
of Small and Medium-Sized Entities [Guia para

el uso de las Normas Internacionales de Auditoria

en auditorias de pequerias y medianas empresas]
de la Federacién Internacional de Contadores,
IFAC (2010), la identificacién de riesgos es el
fundamento de la auditoria. Estos riesgos pue-
den ser de negocios y de fraude. La diferencia
entre uno y otro es la intencionalidad, es decir,
las acciones deliberadas de una persona para
obtener una ventaja, malversar activos o mani-
pular los estados financieros.

También se puede decir que la auditoria fi-
nanciera considera el riesgo de incorreccién en
los estados financieros por error o fraude, pero
una vez identificado, la metodologia para su
tratamiento es diferente.

La auditoria financiera tiene como propodsi-
to verificar que los estados financieros y la infor-
macién financiera de una empresa o entidad se
ajustan a unas normas o principios contables o
internacionales para reflejar razonablemente la
situacién financiera, de resultados y de manejo
de recursos.

La auditoria forense tiene como propésito
descubrir o documentar fraudes y delitos, deno-
minados financieros o de cuello blanco, en el de-
sarrollo de las funciones publicas y privadas
de las empresas. Es una aplicacién de la inteli-
gencia financiera' y es un tipo de auditoria es-
pecializada.

La auditoria forense analiza documentos,

hechos o situaciones financieras para identificar

1 La inteligencia financiera es el proceso que se realiza para
obtener, analizar y divulgar informacién financiera, admi-
nistrativa o de otro tipo, como de agencias de aplicacién de
la ley, con el fin de identificar bienes, personas y/o activida-
des relacionadas, directa o indirectamente, con actividades
ilicitas. El producto de la inteligencia financiera sirve como
criterio técnico-cientifico orientador para las investigacio-
nes judiciales, procesos administrativos o sanciones disci-

plinarias.
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posibles responsables o involucrados y deter-
minar si se cometi6 un fraude o delito y si hay
evidencias suficientes para un proceso penal (o
decisiones administrativas) por procedimientos

técnico cientificos.

3.2. Técnicas de investigacion judicial
Adicionalmente, las técnicas de investigacién
judicial son similares a las técnicas de auditoria
forense. Las técnicas més importantes, para los
dos propésitos, son: las entrevistas financieras
y la recoleccién de documentos fisicos y digita-
les que posteriormente pueden convertirse en
evidencias y/o pruebas (pruebas documentales
y testimoniales). El resultado del analisis de
esta informaci6n o evidencias se plasma en un
informe escrito que sirve para tomar decisiones
judiciales o administrativas, segin sea el caso.
Los elementos probatorios deben ser sometidos
a un riguroso proceso de recoleccién y custodia
que garantice su autenticidad y conservacion.

La diferencia entre la técnica investigativa
judicial y la técnica de auditoria forense radi-
ca en los protocolos técnicos y normas legales
que definen el procedimiento para su recolec-
cién, conservacién, custodia, validacién y pre-
sentacién; en todo caso, deben seguir un rigor
técnico cientifico que garantice su integridad,
autenticidad, validez y veracidad.

Otra finalidad de la auditoria forense por
medio de los servicios financieros forenses
(Kranacher, Riley & Wells, 2011) que ofrecen
algunas firmas o profesionales expertos es la
aplicacién de los principios y teorfas financie-
ras a hechos o hipétesis objeto de una disputa
legal por medio de: a) servicios de asesorfa en li-

tigios como un experto o consultor financiero

forense (perito); y b) servicios de investigacién
en los que prevalece la experiencia y habilidad
financiera forense y pueden o no rendir testi-
monio en un despacho o corte judicial. Estos
servicios financieros forenses de profesiona-
les expertos pueden ser para atestiguar o para
asesorar judicialmente temas relacionados con
fraude laboral, corrupcién, fraude corporati-
vo, fraude de estados financieros, ciberdelito? y
delitos financieros como el lavado de activos, la

evasién tributaria y el contrabando.

3.3. Metodologias de la auditoria forense
Como se mencion6 anteriormente, la auditoria
forense se encarga, fundamentalmente, de do-
cumentar o detectar fraudes o posibles delitos
“financieros” o “de cuello blanco”.

Cuando se trata de documentar el fraude
o delito, lo mas importante es conocer en de-
talle los hechos, las personas involucradas, las
fechas, las transacciones, la modalidad, los ins-
trumentos financieros, el modo de descubri-
miento y los demads aspectos pertinentes. Por lo
general, en estos, los servicios financieros fo-
renses son contratados para establecer el mon-
to estimado de las pérdidas, si hay o no otros
casos asociados y si las evidencias son tutiles
para un eventual proceso judicial.

Cuando se trata de detectar el fraude o posi-

ble delito, lo primordial es establecer una hipé-

2 El ciberdelito o cibercrimen se entiende como todos los
actos ilicitos o con intencién de cometer un delito en el ci-
berespacio (red, nube o internet) contra personas, negocios
o instituciones oficiales, en una computadora o dispositivo
electrénico como herramienta o como objetivo o ambas. El
ciberdelito puede ser financiero (cometido por los crackers)
o para acceder a sistemas o redes sin autorizacién (cometi-

do por los hackers).
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tesis clara del caso para realizar una planeacién
adecuada, que permita establecer el alcance, las
fuentes de informacién, los posibles testimo-
nios y los documentos requeridos.

Tanto para documentar como para descu-
brir fraudes o posibles delitos, es necesario se-
guir unas etapas que permitan establecer un
equipo de trabajo multidisciplinar con un lider
o supervisor, planear, definir un alcance, hacer
un anélisis preliminar, seleccionar las fuentes
de informacién, analizar, elaborar un informe,

hacer recomendaciones y cerrar el proceso.

3.4. Etapas de la auditoria forense

Una vez se ha determinado quién supervisara el
proceso y se ha reunido el equipo adecuado, se
define el alcance de la auditoria forense.

El alcance debe ser el adecuado para garan-
tizar su éxito: no puede ser tan limitado que
comprometa el eventual resultado de eviden-
cias pero tampoco puede ser tan amplio que
resulte imposible o excesivamente costoso y de-
morado su cumplimiento. El alcance de la audi-
toria forense se debe plasmar en un documento
en el que se reafirme su caracter confidencial
y el propésito de confirmar las irregularidades
o posibles conductas inapropiadas. Sin embar-
go, a medida que avance el proceso de auditoria
forense, se puede reconsiderar el alcance de la
investigacién, segin los hallazgos y las circuns-
tancias.

Desde el inicio del procedimiento utilizado
durante la auditoria forense, lo mas importante
son las medidas para preservar las evidencias.
Estos procedimientos definen la conformacién
de las evidencias y se desarrollan en las siguien-

tes fases (Saccani, 2012): andlisis preliminar,

recoleccién de evidencias, anélisis de la infor-
macién, elaboracién del informe, remediacién

y cierre.

Fase 1: andlisis preliminar

En esta etapa se analiza la documentacién ini-
cial relevante conocida por el equipo de in-
vestigacién para determinar con precision los
procedimientos adecuados de recoleccién. Se
debe evaluar la conveniencia, pertinencia y uti-
lidad de cada documento (fisico o electrénico)
o testimonio para los fines de la auditoria fo-
rense. La seleccién de personas, documentos,
procesos, dreas y fuentes de informacién a ser
consultadas, recolectadas y analizadas es deter-

minante.

Fase 2: recoleccién de evidencias

Esta fase se desarrolla por medio de varias acti-
vidades que generalmente se realizan en forma
simultanea. Se trata de aplicar procedimientos
que permitan la realizacién de entrevistas, la
obtencién de evidencia digital, la realizacién de
consultas de informacién publica o restringida
y la recoleccién y aseguramiento de evidencias
(documentales y testimoniales).

La toma de entrevistas forenses busca ob-
tener de empleados o personas algin conoci-
miento directo o indirecto sobre los hechos u
operaciones investigados. Esta labor debe estar
a cargo de profesionales expertos o auditores
forenses que cuenten con las habilidades y la
experiencia necesarias para obtener lo mejor
del entrevistado.

La obtencién y revisién de la evidencia di-
gital requiere conocimientos y software espe-

cializados. La revisién de la informacién digital
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es la mas importante, aunque puede ser la que
mas tiempo requiera, para determinar los es-
cenarios, flujos de informacién, relaciones,
patrones, accesos, consultas, tiempos y demds
aspectos que pueden orientar la identificacién
de hallazgos relevantes. El principal objetivo
en esta fase es asegurar la custodia de la in-
formacién obtenida o recuperada, con proce-
dimientos que mantengan la confidencialidad
—técnicas de cifrado—y la integridad —técni-
cas de hashing— de todos los datos.

Para preservar la evidencia digital, se de-
ben consultar datos, documentos y correos
electrénicos que pueden encontrarse en discos
duros de computadoras, servidores, medios de
almacenamiento histéricos (backup), medios
de almacenamiento portatil (USB y otros dispo-
sitivos) y/o discos virtuales (cloud computing).
En esta fase, se deben considerar los procedi-
mientos necesarios para preservar la informa-
ci6n hallada y aquella que hubiera podido ser
borrada; procedimientos para obtener copia de
los correos del servidor corporativo y recupe-
racién de datos de las copias de backup perié-
dicos, segin el alcance; procedimientos para
obtener copias de los archivos almacenados en
carpetas compartidas o personales, y de correos
electrénicos; procedimientos para recuperar
informaci6n que hubiera sido borrada de las di-
ferentes fuentes; y, por tltimo, cruzar la infor-
macién recuperada, datos, archivos y correos
electrénicos con algunas palabras clave defini-
das por el equipo forense y relacionadas con los
hechos investigados.

Finalmente, las consultas de informacién
en fuentes publicas o restringidas deben ser

definidas por el equipo forense para verificar

o confirmar algunos aspectos relevantes de la
auditoria. El propésito de esta fase es revisar al-
gunos antecedentes personales, patrimoniales
o comerciales y confirmar algunas de las hip4-
tesis sobre los hechos investigados. También
permite descubrir cualquier potencial conflicto
de interés con la empresa o funcionarios, de-
terminar bienes o caracteristicas financieras
relevantes (endeudamiento, inversiones, etc.),
identificar vinculos personales o familiares des-
conocidos y verificar su situacién patrimonial,

judicial o su reputacién comercial.

Fase 3: andlisis de informacién

En esta fase de analisis, la primera actividad es
la revisi6n de los documentos fisicos y digitales
para identificar las posibles evidencias que con-
firman o desvirtdan las hip6tesis del posible
fraude o delitos.

La siguiente actividad de andlisis es la revi-
si6n forense del sistema contable de la empresa
o de la informacién financiera de las personas
involucradas, con el fin de identificar los regis-
tros y documentos potencialmente vinculados
con las hipétesis de la investigacién del fraude
o los delitos. Es conveniente que este procedi-
miento de revisién documental se complemen-
te con entrevistas a las personas y funcionarios
que sean pertinentes.

El procedimiento mads relevante para las
hipétesis de fraude o delitos financieros es el
andlisis financiero forense centrado en la con-
tabilidad forense, los registros financieros, la
documentacién bancaria, los extractos y los do-
cumentos financieros de pago, el origen y la
recepci6n de fondos, las transferencias y el uso

de fondos, el manejo del dinero en efectivo, las
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variaciones patrimoniales, el analisis de rega-
los, donaciones o herencias y la determinacién
de patrimonio o fondos de origen desconocido.

Una actividad simultinea que se puede
realizar es el andlisis proactivo de los datos
con la ayuda de la tecnologia forense. Luego
de verificar la integridad de los datos y norma-
lizar su estructura, se debe ejecutar una serie
de pruebas (comunmente llamadas rutinas) a
los registros y archivos maestros de clientes,
proveedores, empleados, compras, ventas u
otra informacién relevante, segin las hip6tesis
de la investigacién. El propésito de este ana-
lisis tecnoldgico forense es identificar incon-
sistencias en los datos o seflales de alerta que
posteriormente deben ser analizadas con ma-
yor profundidad.

Los dos tipos de andlisis forense proactivo
de datos mas comunes son el de registros ma-
nuales y el de archivos maestros.

El andlisis de registros manuales se realiza
para detectar anomalias, patrones y tendencias
que confirmen las hipétesis del fraude o deli-
tos financieros, como combinacién de registros
contables inusuales, registros en un periodo
que son revertidos en otro subsiguiente, regis-
tros inusuales en periodos cercanos al cierre
o posteriores al mismo, registros inusuales en
provisiones o cuentas similares, registros en
horarios o dias inusuales y registros efectuados
por usuarios inusuales.

El anélisis de archivos maestros consiste en
cotejar los datos de los proveedores, clientes,
empleados, compras, ventas u otros relevantes
con otras fuentes o bases de datos (internas o
externas), con el fin de identificar anomalias o

registros inusuales, como posibles irregularida-

des tributarias, actividad transaccional inusual,
relaciones desconocidas entre contrapartes, re-
gistros incompletos o invalidos en datos clave

(monetarios) y registros duplicados.

Fase 4: elaboracién del informe

El avance y el resultado final de la auditoria fo-
rense se deben plasmar en informes periédicos
y en un informe final.

Los informes periédicos se deben conside-
rar en la planeacién y, cada periodo, se debe ha-
cer constar en el avance la obtencién y anélisis
de informacién, y los hallazgos que confirman
o desvirtaan las hipétesis del fraude o delitos
financieros. Estos informes resultan muy im-
portantes para ajustar los procedimientos y re-
orientarlos en la medida de las necesidades o
hallazgos de la investigacion.

El informe final de la auditoria forense
proporciona elementos de juicio e informa-
ci6n para la toma de decisiones administrati-
vas o sobre el inicio de un proceso judicial y
sefala transacciones, bienes (activos), hechos,
personas o entidades involucradas en posi-
bles fraudes o delitos financieros. Por lo tan-
to, el informe de auditoria forense solo tiene
el propésito de informar el resultado de unos
procedimientos realizados para confirmar o
desvirtuar una hip6tesis de fraude financiero.

El informe final debe ser no solo correcto
en lo técnico (claro, sencillo, verificable, exac-
to, objetivo, oportuno y preciso), sino que debe
ser armoénico, agradable y estético en su lectura
y presentacién. Aunque el contenido y hallaz-
gos financieros relevantes deben estar docu-
mentados, el lenguaje del informe final debe

ser sencillo, claro y facil de entender.
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Los informes técnicos deben tener una es-
tructura interna y externa (orden, lenguaje,
temas, subtemas, oraciones completas y cohe-
rentes, relaciones l6gicas), asi como una co-
herencia y cohesién en sus capitulos o apartes
(Salazar, 2011). El informe de auditoria foren-
se no se escribe para impresionar o persuadir
a los lectores; debe ser objetivo y basado en
hechos.

En conclusién, el informe final de audito-
rfa forense deberia contener, por lo menos, las
siguientes partes: objetivo y alcance, resumen
ejecutivo de hallazgos, glosario, cuerpo del in-
forme, conclusiones, recomendaciones, anexo

(evidencias) y referencias y bibliografia.

Fase 5: remediacion

Con base en las vulnerabilidades identificadas
durante el desarrollo de la auditoria forense,

se debe proponer un plan de remediacién para
implementar o reforzar los controles de la em-
presa o ajustar los procesos o procedimientos
que lo requieran. Por lo general, este plan de
remediacién se incluye como sugerencias en el

informe final.

Fase 6: cierre

Cuando se cumple el objetivo y los hallazgos de
la auditoria forense permiten confirmar las hi-
potesis sobre los hechos, relaciones, transaccio-
nes, personas involucradas o bienes asociados

a un fraude o delitos financieros, se debe cerrar
formalmente la investigacién. Las decisiones
administrativas o judiciales que se puedan to-
mar a partir del informe final con el que se da
por terminada la auditoria forense podrian

ampliar el alcance o las actividades a seguir.

Sin embargo, hay situaciones en las que la
buasqueda y el andlisis de la informacién no per-
miten llegar a conclusiones especificas sobre la
comisi6n del fraude o posibles delitos. En este
caso, es preciso que un supervisor de alto ni-
vel evalte si vale la pena seguir adelante o, por
el contrario, cerrar la auditoria forense. En la
practica, esta situacién ocurre cuando se siguen
los procedimientos planeados pero la infor-
macién no es relevante; al contrario, se torna
superficial y sin un valor agregado frente a la

expectativa de alguna irregularidad.

3.5. Fuentes de evidencia

3.5.1. Recoleccién de informacion

Las dos principales fuentes de informacién para
documentar o detectar un fraude o posible de-
lito son los testimonios y los documentos. Por
lo tanto, resulta vital para el auditor forense o
investigador financiero forense desarrollar mé-
todos y técnicas adecuadas para realizar entre-
vistas financieras, y para obtener documentos

tisicos y digitales.

3.5.2. Entrevista financiera

La entrevista financiera forense se utiliza para
obtener informacién critica de los posibles tes-
tigos y sospechosos. Esta entrevista forense es
el mecanismo para adelantar investigaciones
internas o “declaraciones amistosas” que no tie-
nen el rigor de una entrevista judicial o un in-
terrogatorio; sin embargo, deben ser realizadas
por profesionales expertos que tengan la habi-
lidad para conducirlas y que respeten las garan-

tias y derechos de los entrevistados.
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Para la entrevista financiera, es importante
tener en cuenta la comunicacién digital y ana-
légica de la persona entrevistada. La comunica-
ci6n digital es lo que se dice y la comunicacién
analdgica es la no verbal, los gestos y el com-
portamiento.

El entrevistador forense debe planear cada
entrevista, segin la persona, cargo, hechos,
etc., con una gufa de preguntas relevantes
sobre los temas que quiere indagar. Preferi-
blemente, la entrevista la debe hacer un entre-
vistador con la ayuda de un asistente que tome
notas complementarias, se debe registrar me-
diante algn dispositivo electrénico (archivos de
audio o video), se debe realizar en un lugar ade-
cuado y con el tiempo suficiente para agotar to-
dos los interrogantes.

Las preguntas usadas para una entrevis-
ta financiera pueden ser: a) abiertas, es decir,
aquellas que deben ser respondidas con infor-
macién, no con un simple “si” o “no”. Por ejem-
plo, ¢cudles son sus bienes en el pais y en el
extranjero? b) cerradas, es decir, aquellas cuya
respuesta es usualmente “si” o “no” o algiin
dato concreto como una fecha, un nombre o un
monto. Por ejemplo, scudndo compré la finca
y por qué valor? c) de opinién o consultivas, es
decir, aquellas que expresan la percepcién del
entrevistado. Por ejemplo, ¢cémo cree usted
que se hubiera podido evitar el registro fraudu-
lento de esa propiedad? d) de carnada, es decir,
aquellas preguntas hipotéticas para plantear
una situacién al entrevistado y valorar su ho-
nestidad o sinceridad. Por ejemplo, ¢si hicié-
ramos una revisién a sus correos electrénicos,
podriamos encontrar algin dato relacionado

con esa persona? e) de verificacién y explora-

cién, es decir, aquellas que permiten confirmar
algo al entrevistado o suministrar datos adicio-
nales. Por ejemplo, ¢por qué dice eso?, ;cémo
sabe que fue asi? f) de cierre, es decir, aquellas
que se hacen para dar una segunda oportunidad
al entrevistado para recordar hechos o situacio-
nes que no surgieron en la primera ocasién. Por
ejemplo, s;ademas de las propiedades que ya nos
enumerd, hay algo mas que debamos conocer?

Preferiblemente, en la entrevista financiera
no se deben hacer preguntas guiadas (se inclu-
ye una afirmacién), complejas y compuestas
(dos o més preguntas al mismo tiempo) y nega-
tivas (incluyen una negacién).

Los pasos sugeridos para realizar una en-
trevista financiera forense son el prélogo o la
introduccién (bienvenida y explicacién), la eva-
luacién de la reaccién inicial (amistoso u hos-
til), la escucha activa (parafraseo), el desarrollo
del cuestionario o guion (secuencia légica) y

cierre (¢algo mas?).

3.5.3. Documentos fisicos y digitales
En términos generales, las mejores pruebas de
los fraudes o delitos financieros son los docu-
mentos. Estos pueden ser fisicos o digitales,
segln la fuente y naturaleza de los mismos o la
forma de conservacién y archivo. Es lo que se
conoce como evidencia o prueba documental.

Los documentos fisicos o evidencia fisica
se refieren a contratos, recibos, facturas, pe-
didos, cotizaciones, cheques, consignaciones,
notas contables, correspondencia, manuales y
demas constancias en papel.

A su vez, los documentos digitales o evi-
dencia digital se refieren a archivos, registros,

correos electrénicos, mensajes, fotografias y de-
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mas informacién digital o electrénica. En los
dos casos, los documentos fisicos y digitales
se deben identificar y resguardar apropiada-
mente para minimizar el riesgo de que se da-
fien o contaminen.

Es recomendable tomar copias o imagenes
de los documentos para conservar los originales
y asegurarlos mediante una adecuada cadena de
custodia. Las copias o imdgenes sirven para los
analisis o pruebas que se requieran por parte de
los analistas o investigadores forenses.

Como la evidencia documental es la més
adecuada para probar los fraudes o posibles de-
litos financieros, es conveniente advertir que
una de las primeras labores del auditor forense
o investigador forense es identificar las fuentes
de informacién relevantes. Estas fuentes de in-
formacién pueden ser de acceso publico o de
acceso restringido. También se debe considerar
la respuesta o consulta que se recibird de cada
fuente de informaci6n para decidir el trata-
miento que se debe dar a los documentos fisi-

cos o digitales que se obtengan.

3.5.4. Las fuentes de informacién
Las fuentes de informacién se pueden clasifi-
car de acuerdo con el tipo de acceso (directo o
indirecto), con la naturaleza de la fuente (pa-
blica o privada), con el tiempo de respuesta (in-
mediata o mediata), con la disponibilidad (libre
—gratuita o paga— o restringida) y con el tipo
de informacién (personal, comercial, tributa-
ria, patrimonial, etc.).

En el caso colombiano, un ejemplo de cla-
sificacién de fuentes de informacién para iden-
tificar bienes podria ser el siguiente: extractos

y documentos financieros de inversiones en el

pais (directo); propiedades registradas de es-
crituras publicas de una determinada notaria
(indirecto); vehiculos registrados ante el Re-
gistro Unico Nacional de Transito RUNT (po-
blico); acciones o participacién en sociedades
(privada); bienes rurales registrados en el Ins-
tituto Geografico Agustin Codazzi, IGAC (in-
mediata); cuentas e inversiones registradas en
el exterior (mediata); establecimientos de co-
mercio registrados (libre gratuita); fideicomisos
de inversién (restringida); reporte de cuentas,
certificados y deudas de las centrales de riesgo
(personal); patentes registradas (comercial);
ingresos y patrimonios declarados a la DIAN
(tributaria).

La Comisi6én Interamericana para Control
del Abuso de Drogas, CICAD, de la Organiza-
ci6n de Estados Americanos, OEA, sugiere la
siguiente clasificacién de fuentes de informa-
ci6n para la investigacién del lavado de activos,
uno de los principales delitos de cuello blanco:
patrimonial, personal, judicial, comercial, poli-

cial, corporativa y normativa®.

3.6. Evidencia electrénica o digital

Cada vez con mas frecuencia, encontramos en
la vida personal y en los negocios, la influencia
del avance tecnolégico. Los dispositivos de al-
macenamiento electrénico de datos ya no son
exclusivamente los discos duros; hoy, los en-
contramos en un teléfono celular, en unidades
portatiles (USB), en consolas de televisores, vi-
deojuegos, camaras, reproductores de musica o

video y en muchos otros aparatos electrénicos.

3 http://www.cicad.oas.org/lavado_activos/esp/
Documentos/Intercambio%20Fuentes%20de%20

Informacion_Esp.doc
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El intercambio de datos también ha evolu-
cionado y ya no se necesitan las conexiones fi-
sicas (redes) para realizarlo; los avances en las
comunicaciones inaldmbricas permiten enviar
y recibir llamadas, textos, archivos de audio o
video, navegar por internet, consultar las redes
sociales, hacer compras, realizar pagos, descar-
gar musica y un sinntimero de posibilidades.

Por lo anterior, la informacién personal e
institucional se utiliza con mayor frecuencia en
casos civiles o penales y se convierte en la evi-
dencia a debatir sobre los hechos de que dan
cuenta. En consecuencia, los profesionales es-
pecializados en la tecnologfa forense son cada
vez mas solicitados para examinar dispositivos,
redes y comunicaciones en busca de tales evi-
dencias.

La tecnologia forense se enfoca en tres eta-
pas basicas: la recoleccién de la evidencia, su
analisis y el reporte de los hallazgos. Es una
parte de la auditoria forense y de las investiga-
ciones forenses que complementa la labor de
deteccién o documentacién de fraudes o delitos
cuando se presentan elementos tecnolégicos
involucrados en los hechos o con personas que
pueden ser testigos o sospechosos.

La etapa de recoleccion de la evidencia im-
plica una identificacién y seleccién critica de
los elementos que serdn objeto de cadena de
custodia para tomar las imdgenes o copias re-
queridas para su andlisis, con el programa fo-
rense (software) adecuado. Esta etapa puede
durar mucho tiempo, lo importante es seguir
los procedimientos técnicos idéneos para no te-
ner dificultades futuras.

La etapa de andlisis de las evidencias pue-

de ser la que mas tiempo tome, porque implica

procesar la informacién cruda y aplicar me-
canismos de extracci6n y filtrado hasta lograr
resultados vélidos que representen hallazgos,
segun la teorfa del caso.

La etapa de reporte o elaboracién del infor-
me de hallazgos debe ser ordenada y objetiva.
En lo posible, debe ser escrita en un lenguaje
sencillo de tal manera que los términos técni-
cos, informdticos y la experiencia del profe-
sional no afecten su comprensién. El informe
debe ser una opinién técnica que sefiale clara-
mente los hallazgos y la conclusién del experto.

Segtn el Manual de manejo de evidencias
digitales y entornos informdticos, elaborado por
Santiago Acurio del Pino y publicado en la
OEA*, los elementos materiales o componen-
tes fisicos y de almacenamiento de un sistema
informatico (hardware) son los que confor-
man la evidencia electrénica, mientras que la
informaci6n contenida en estos (datos, progra-
mas, mensajes) serfa la evidencia digital®.

En las investigaciones, por supuesto tam-
bién en la auditoria forense, aparecen las evi-
dencias electrénicas, que se conocen como
eDiscovery o Electronic Discovery. Esta nueva
area de la tecnologia consiste en el intercambio
de datos entre las partes de un proceso penal o
civil en el que deciden el tipo de informacién
que sera producida o retenida.

Aunque la evolucién de la tecnologia foren-

se ha desarrollado varias areas como memory

4 http://www.oas.org/juridico/english/cyb_pan_manual.
pdf

5 En términos muy sencillos, la evidencia digital es infor-
maci6n binaria (ceros y unos) que se almacena e interpreta

con computadoras o dispositivos electrénicos.
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forensic®, mobile forensics” y network forensics®, el
objetivo primordial se mantiene: la evidencia
digital o electrénica debe ser identificada y au-
tenticada para que pueda ser tenida en cuenta
como una prueba valida en un proceso judicial.

La evidencia digital (Kranacher, Riley &
Wells, 2011) es fundamental para la labor del
auditor forense de recuperar, clasificar y anali-
zar datos en forma electrénica.

En términos practicos, lo primero que se
debe garantizar con un procedimiento técnico
cientifico son las caracteristicas tinicas de la
evidencia digital obtenida, tanto desde su reco-
lecci6n hasta su presentacién como prueba en
un estrado judicial, con un adecuado control de
la cadena de custodia. Este método se conoce
como huella digital o hash® o hashing™.

El carécter técnico del método de identifi-
cacién forense (hash) para la evidencia digital
garantiza que otros puedan aplicar el mismo

procedimiento, repetir el examen, evaluar los

6 El andlisis forense de memoria consiste en examinar el
volcado de memoria de las computadoras para revisar con
mayor precisién el almacenamiento de datos.

7 Elanalisis forense de dispositivos méviles se realiza para
obtener evidencia digital o recuperar datos. Estos dispositi-
vos pueden ser teléfonos celulares o teléfonos inteligentes,
tabletas y otros, como PDA y GPS.

8 El andlisis forense de redes tiene qué ver con la supervi-
sién y andlisis del trafico de la informacién volétil o dina-
mica para obtener evidencia digital o detectar intrusos.

9 El hash o huella digital es un algoritmo o método para
generar una clave o llave que representa de manera casi
univoca un documento, archivo, registro, etc. Es como el
numero de identificacién universal de un archivo.

10 La propiedad fundamental del hashing es que si dos re-
sultados son diferentes al aplicar la misma funcién, las dos
entradas que generaron esos resultados también son dife-
rentes. Es decir, si dos resultados de hash son diferentes al
aplicarlo a un aparente mismo archivo, es porque se trata
de dos archivos diferentes; uno de ellos ha sido alterado o

modificado en su contenido.

hallazgos y obtener siempre el mismo resulta-
do. Por tanto, es vital que el profesional experto
forense o el auditor forense o el investigador fo-
rense documenten adecuadamente el procedi-
miento realizado en cada caso.

Se deben aplicar correctamente los proce-
dimientos y protocolos técnicos con las eviden-
cias digitales para evitar que se pierdan o no
sean tenidas en cuenta como pruebas por erro-
res tan comunes como fallas en la cadena de
custodia por identificacién incorrecta de dispo-
sitivos, contaminacién de la evidencia por ma-
nipulacién o borrado de archivos, destruccién
por procesos erréneos, manipulacién inadecua-
da de hardware o software al momento de la
recoleccién, almacenamiento inadecuado por
condiciones ambientales o presencia de campos
magnéticos, reconocimiento deficiente de las
partes o piezas de hardware y los dispositivos

de almacenamiento de datos.

3.7. Andlisis financiero y patrimonial

Uno de los casos mas embleméticos sobre ma-
niobras fraudulentas y delitos de cuello blanco
fue el fraude y escandalo de la compaiiia esta-
dounidense Enron (Thibodeau & Freier, 2009),
que pasé de ser la séptima compaiiia mas gran-
de en 2000, segtn la lista Fortune 500, con un
patrimonio de US$65.000 millones de délares
e ingresos por ventas de US$100.000 millones,
a estar en bancarrota al afio siguiente, con pér-
didas de miles de millones de délares de sus
accionistas y de los fondos de ahorro para re-
tiro. Enron en su informe anual de 2000, se
enorgullecia de haber “transformado los activos
basados en tuberia y ser una empresa de gene-

raciéon de energia a una empresa de marketing
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y logistica cuyo mayor activo era su enfoque

de negocio bien definido y su gente innovado-
ra”. Los ingresos de Enron aumentaron mas de
750% entre 1996 y 2000 y 65% por afio, algo
que no tenia precedentes en la industria. Las
manipulaciones contables para ocultar pérdidas
y mantener la cotizacién de la accién en la bol-
sa, la venta de acciones sobrevaluadas, la des-
truccién de pruebas, la corrupcién con dineros
para campaiias politicas y la ausencia de con-
trol oportuno fueron las principales caracteris-
ticas de este caso.

La mayoria de los fraudes o delitos de cue-
llo blanco o delitos financieros, como el caso
Enron mencionado anteriormente, se relaciona
con la informacién financiera de los negocios o
de sus propietarios. Para detectarlos y eviden-
ciarlos, se debe hacer andlisis de documentos
bancarios, de transacciones financieras, de ba-
lances y estados financieros, de movimientos de
fondos, de origen y destino del dinero; se deben
identificar instrumentos financieros como che-
ques, consignaciones, transferencias; se deben
ubicar bienes muebles e inmuebles, propieda-
des o participaciones en empresas, activos tan-
gibles e intangibles.

En los casos de corrupcién, adicionalmen-
te, es necesario establecer relaciones directas o
indirectas entre personas y empresas, origen y
destino de fondos, regalos, donaciones y otras
operaciones complejas de pedidos o contratos.

Una de las principales fuentes de informa-
cién financiera es la de los registros y documen-
tos bancarios. Los documentos relacionados
con productos ofrecidos por las entidades fi-
nancieras, los extractos bancarios, los registros

de vinculacién o apertura de cuentas, los che-

ques, las transferencias, las consignaciones, los
registros de firmas o personas autorizadas, los
consumos de las tarjetas de crédito, los présta-
mos y demds informacion, proporcionan unos
buenos elementos de analisis para documentar
el fraude o posible delito o para establecer el
perfil financiero de la persona o empresa invo-
lucrada.

Para el andlisis financiero forense, lo mas
importante es analizar los ingresos y el patri-
monio de una persona o empresa con el fin de
identificar posibles “ingresos ocultos” o “patri-
monio oculto” que no tengan una justificacién
razonable o clara. Para este fin, se puede uti-
lizar el método directo o varios métodos indi-

rectos.

3.8. Método directo

El método directo consiste en demostrar el pa-
trimonio o establecer el perfil financiero de una
empresa o persona a partir de documentos e in-
formacién especifica relacionada con los bienes
(o activos) e ingresos y gastos de fondos duran-
te un periodo o a una fecha establecida.

Este método directo es el més indicado y
utilizado en las investigaciones de fraude, lava-
do de activos y corrupcién, siempre y cuando
la informacién esté disponible. Segin este mé-
todo, se pueden demostrar los activos, ingresos
y pagos que estan relacionados con una deter-
minada actividad econémica legal y, por consi-
guiente, aquellas “operaciones ocultas” o bienes
de un origen desconocido o ilicito.

Para que el método directo sea 1til en la ela-
boracién de perfiles financieros, se debe aplicar
para varios afios (por lo menos tres), con el fin

de examinar la consistencia del incremento
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patrimonial o de ingresos. Ademas, el auditor
forense o investigador debe entender claramen-
te el entorno del negocio o actividad, asegu-
rarse de que todas las operaciones y contratos
estén registrados, verificar que todas las tran-
sacciones y movimientos financieros tienen un
adecuado documento soporte y usar una técni-
ca adecuada para detectar posibles conductas
irregulares o de ocultamiento.

En cuanto a los activos, se debe contar con
los documentos e informacién especifica (di-
recta) que permita establecer claramente su
origen, fecha, monto, caracteristicas de adquisi-
cién, forma de pago, ubicacién, estado y forma
de registro contable, entre otras.

Los pasivos o deudas deben corresponder
a obligaciones que efectivamente hayan sido
adquiridas y reconocidas entre las partes", de
tal manera que se pueda comprobar su monto
original, fecha, motivo u origen, caracteristicas
de amortizacién o pago, eventuales garantias,
constancias de pagos parciales y servicio de la
deuda, entre otras caracteristicas.

Los ingresos deben estar totalmente justifi-
cados y documentados, segin su origen. Por lo
general, se presentan ingresos ordinarios y ex-
traordinarios que reflejan la actividad econémi-
ca, comercial o laboral de la empresa o persona
analizada. Para el caso de los ingresos ordina-
rios, se debe contar con los documentos e in-
formacién precisa que identifique claramente

los montos, fechas, conceptos, origen (local o

11 Una de las principales habilidades del auditor o inves-
tigador forense es la de detectar oportunamente la posibi-
lidad de engafio o falsedad para identificar, por ejemplo,
bienes a nombre de terceros (posibles testaferros o presta-
nombres) u obligaciones inexistentes con terceros por con-

veniencia o presién.

extranjero), ordenante o pagador y forma de
pago. En el caso de los ingresos extraordinarios,
adicionalmente, se debe prestar especial aten-
cién a documentar los casos de donaciones,
regalos, ganancias extras por venta de bienes o
activos, premios por loterias o juegos de azar,
regalias y demas ingresos que no corresponden
ala actividad principal.

Finalmente, los pagos y gastos deben refle-
jar de manera clara la correspondencia con los
ingresos obtenidos o con la disminucién de las
obligaciones, mediante informacién que per-
mita identificar los montos, fechas de pago,
formas de pago, conceptos justificados, docu-
mentos soporte y demds caracteristicas que jus-
tifiquen los pagos ordinarios y extraordinarios

del negocio o persona analizada.

3.9. Método indirecto del valor neto o
valor patrimonial

Los métodos indirectos se utilizan cuando no
se puede evidenciar de manera directa la situa-
ci6én patrimonial o de ingresos de una empresa
o persona. Este método de valor neto o valor
patrimonial se utiliza, principalmente, para
identificar bienes o ingresos no justificados.
También es una manera de complementar el
método directo con algunas cifras que no pu-
dieron ser identificadas, verificadas o justifi-
cadas adecuadamente.

El método del valor neto o valor patrimo-
nial consiste en analizar varios afios o periodos
e identificar el incremento del patrimonio. El
valor neto es la diferencia entre activos y pa-
sivos, solo que para este método se considera el
incremento de los ingresos obtenidos y la dis-

minucién de los pagos y gastos. En otras pala-
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bras, se compara el valor neto al inicio y al final
de un periodo, pero se considera el incremen-
to de los ingresos y la disminucién de los gas-
tos. Al final, el incremento del patrimonio mds
los gastos se comparan con las fuentes conoci-
das de ingresos licitos para establecer ingre-
sos de fuentes desconocidas.

Este método, al igual que el directo, requie-
re un andlisis preliminar de cada rubro de los
activos, pasivos, ingresos y gastos, con el fin de
verificar su veracidad, exactitud y razonabilidad
de los montos.

Este método del valor neto tiene dos varian-
tes: el método de los activos o el método de los
gastos. El método de los activos generalmente
se utiliza cuando los fondos se invierten y el
valor neto aumenta afio tras afio. El método de
los gastos se aplica usualmente cuando no hay
incrementos patrimoniales relevantes y, a cam-
bio, los fondos se destinan al consumo.

La siguiente férmula es una manera ficil de

desarrollar el método indirecto del valor neto:

- Activos

- Pasivos

= Valor neto o patrimonio neto

- Valor neto del periodo anterior

= Incremento / Reduccién del valor neto
Gastos

- Ingresos de fuentes conocidas

= Ingresos no justificados

Tabla 1
Método indirecto del valor neto

Fuente: Raul R. Saccani (2012). Tratado de auditoria forense

3.10. Método indirecto de los depésitos
bancarios
El método de los depésitos bancarios para pro-

bar la existencia de ingresos injustificados con-

siste en comparar el dinero recibido con el
gastado. Este método es similar a los anterio-
res (directo e indirecto del valor neto), porque
busca identificar el destino de los fondos obte-
nidos.

Este método estd basado en la teoria de la
existencia de unos fondos iniciales que pueden
aumentar o disminuir como resultado de una
actividad econémica cualquiera. Los nuevos
fondos solo se pueden destinar al ahorro (depé-
sitos o inversiones) o al gasto.

Este método es muy utilizado cuando no
hay registros contables disponibles o las perso-
nas o empresas analizadas usan muchas tran-
sacciones bancarias y financieras.

Lo primero que se debe hacer bajo este mé-
todo es un inventario de fondos a una fecha
determinada, con base en extractos bancarios
u otras fuentes confiables. Esto incluye la exis-
tencia de dinero en efectivo y otras formas de
dinero disponible. Si en las cuentas bancarias o
productos financieros aparecen otras personas
o0 empresas como titulares o autorizados, se de-
ben incluir en el andlisis.

Luego se determinan los ingresos netos de
cada fuente y por cada concepto. Es importan-
te identificar ingresos de fondos que provienen
de fuentes diferentes a la actividad principal y
conocida, por ejemplo, préstamos de familiares
o0 amigos, donaciones, herencias, venta de acti-
vos, etc. También es necesario restar las trans-
ferencias de fondos entre cuentas, devoluciones
de cheques u otras transacciones que afecten el
célculo del valor neto de los ingresos.

Enseguida, se analizan todos los gastos, es
decir, el uso de los fondos obtenidos durante

un periodo o acumulados. Es decir, todas las
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compras y los pagos realizados por la adquisi-
ci6n de bienes y servicios, por la cancelacién o
pago de deudas, por los consumos y demas gas-
tos incurridos durante el periodo analizado.
Finalmente, después de calcular los depdsi-
tos netos, sumar los gastos y restar los ingresos
de fuentes conocidas, se establecen los ingresos
injustificados o de fuente desconocida. Una ma-

nera sencilla de ver su célculo, es la siguiente:

- Dinero y Fondos Actuales

- Transferencias entre cuentas

= Dinero y Fondos Neto
+ Gastos del periodo
= Dinero y Fondos disponibles

- Ingresos de Fuentes Conocidas

= Ingresos no Justificados

Tabla 2
Meétodo indirecto de los depésitos bancarios
Fuente: Ratl R. Saccani (2012). Tratado de auditoria forense

Para todos los métodos de andlisis, lo im-
portante es descubrir los activos que provienen
de un origen ilicito (fraude, corrupcién u otro de-
lito), los cuales por lo general estan represen-
tados en propiedades, productos financieros de
inversién o participaciones de capital por me-
dio de terceras personas, familiares, testaferros
o prestanombres, mientras el verdadero titular
mantiene el control, uso y goce de esos bienes.

Por lo anterior, se deben tener en cuenta
las sefales de alerta que resulten del andlisis
patrimonial, bajo cualquiera de los métodos ex-
puestos, con el fin de identificar ingresos extraor-
dinarios, consignaciones por montos inusuales,
pagos no habituales, consumos exagerados,
bienes que se venden o desaparecen sorpresi-

vamente, obligaciones que nunca se amortizan,

préstamos no bancarios recurrentes, pagos de
bienes o servicios no recibidos, pagos a perso-
nas o empresas inexistentes y muchas otras

situaciones que requieren un anélisis forense

detallado.

3.11. Elinforme de auditoria forense

La elaboracién del informe de resultados de una
auditoria forense es muy importante, porque
describe los hallazgos que sirven para tomar de-
cisiones administrativas e incluso juridicas y pe-
nales. Por tanto, su contenido debe satisfacer
las necesidades de los diferentes lectores, desde
un ejecutivo de la empresa, un auditor, un abo-
gado, un investigador criminalistico, un fiscal,
hasta un juez o autoridad judicial.

El informe de auditoria forense debe ser no
solo correcto en lo técnico sino preciso y ame-
no en su presentacién y lectura. En el &mbito
judicial, debe sefialar evidencias claras que de-
muestren los hechos, vinculos, operaciones,
personas o empresas vinculadas y bienes o ac-
tivos identificados. Es decir, los informes fo-
renses deben tener coherencia y cohesién. La
coherencia esta relacionada con la organizacién
de la informacién para transmitir el mensaje.
La cohesién se refiere a la consistencia gramati-
cal y semdntica del texto.

El objetivo del informe de auditoria forense
debe estar en concordancia con el desarrollo de
la recoleccién y andlisis de la informacién para
detectar o documentar el fraude o delito. Algu-
nos objetivos del informe forense pueden ser:
informar, describir, explicar, instruir, evaluar
y recomendar. El objetivo debe ser acordado y
aprobado antes de comenzar a escribir el infor-

me de auditoria forense.



PANORAMA DE LOS CURRICULOS / N. BARACALDO, L. DAZA/ 753

Para la elaboracién y presentacién adecuada ficar tantas veces como sea necesario por
del informe forense es conveniente seguir los terceros independientes mediante procedi-
siguientes pasos: mientos técnicos. Se debe decidir sobre los
a. Preparar y planear la elaboracién. Des- hallazgos relevantes que haran parte del in-

pués de la recoleccién y andlisis de la infor-
macién, se deben tener en cuenta aspectos
como revisar y ajustar el objetivo, evaluar a
quién va dirigido, decidir qué informacién
se incluird, preparar la estructura del in-
forme y poner a prueba el esqueleto del
informe.

Manejo de la informacién y hallazgos. El
resultado final depende de la cantidad y
calidad de la informacién recolectada y de
su analisis. Por consiguiente, se debe deci-
dir sobre la inclusién en el informe de las
fuentes relevantes de informacién, procedi-
mientos utilizados para obtener la informa-
cién, entrevistas y evidencias testimoniales
obtenidas, hipétesis del caso, analisis de la
informacién, evaluacién de los resultados y
hallazgos relevantes.

Evaluacién de los resultados. Es vital con-
firmar la confiabilidad de los resultados y
su importancia. En consecuencia, se deben
considerar la precisién, objetividad, integri-
dad y conviccién de los resultados. La preci-
si6n de la informacién implica su exactitud,
actualizacién y capacidad de ser comproba-
da. La objetividad implica informacién libre
de supuestos o apreciaciones, y debe refle-
jar correctamente las declaraciones o datos
de los documentos. La integridad se refiere
a que la informacién no esté incompleta o
no se muestre parcialmente. La conviccién
implica que la informacién obtenida refle-

ja hechos o hallazgos que se pueden veri-

forme forense.

d. Redaccién y revision. La elaboracién y revi-
sién del informe forense es la parte de ma-
yor cuidado, porque refleja todo el trabajo
anterior. Antes de escribir, se debe verificar
que los pasos anteriores se cumplieron, que
se verificé el objetivo y a qué lectores va di-
rigido, la recoleccién de la informacién y
su andlisis, asi como la evaluacién de los
resultados y la priorizacion de los hallazgos.
Se debe elaborar un primer borrador, segiin
el esqueleto que se proyecté, para luego ser
revisado por un tercero o colega. Con la re-
visién, es importante evaluar la fortaleza
del informe, su estructura légica y clara, la
presentacion de los hallazgos y conclusio-
nes, la exactitud de las cifras o datos, la con-
veniencia o no de usar anexos o cuadros
complementarios y los aspectos formales de
gramatica, ortografia y puntuacién. Al final,
el informe debe acompafiarse de anexos, re-
comendaciones y fuentes bibliogréficas si es
necesario. Los anexos documentales y digita-
les deben tener un rigor técnico de recolec-
cién y manejo, porque generalmente son
las evidencias que eventualmente se con-

vertirdn en pruebas en un proceso judicial.

Tal vez lo més dificil de la elaboracién del
informe de auditoria forense, después de re-
colectar y analizar toda la informacién ob-
tenida, es decidir qué se debe incluir, qué se

debe incluir como un anexo o dentro del texto y
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definitivamente qué no se debe incluir. Por ello,
es conveniente seguir una metodologia para
decidir si la informacién se incluye o no en el
informe con las siguientes preguntas clave: ¢es
necesario divulgar esta informacién?, ¢es ne-
cesaria esta informacién segun la estructura

del informe?, ¢es necesario hacer referencia a

esta informacién muchas veces? Segiin cada

respuesta, la informacién se incluird en el tex-
to del informe, se incluird como informacién
complementaria en un anexo o no se incluird
en el informe.

Esta sencilla metodologia para decidir so-
bre qué incluir o no en el informe de auditoria
forense se puede graficar de la siguiente ma-

nera:

¢Es para

Informe de Auditoria forense

No incluir

divulgar?

iNecesario
segun el tipo
de informe?

Incluir en
informe

iNecesario
referir Incluir en
muchas anexo

veces?

Incluir en
informe

en informe

Figura 1

Flujograma de elaboracién de un Informe de Auditoria Forense

Fuente: John Bowden (2008). Writing a Report. How to Prepare, Write and Present Really Effective Reports

No pueden faltar en un informe de audito-
rfa forense los antecedentes u origen, un resu-
men ejecutivo, el alcance, el enfoque (tipo de
trabajo forense y procedimientos utilizados),
los hallazgos, el impacto (estimacién de dafios)
y las recomendaciones.

A manera de ejemplo, el siguiente puede ser
el contenido de un informe de auditoria foren-
se (Bowden, 2008):

Tema Desarrollo
Introduccién  Portada
Carta de presentacién
Tabla de contenido
Glosario
Resumen Ejecutivo
Nudo Desarrollo de la auditoria forense
Desenlace Conclusiones
Recomendaciones
Anexos (Evidencias)
Referencias y bibliografia
Tabla 3

Elementos de un Informe de Auditoria Forense
Fuente: John Bowden (2008). Writing a Report. How to Pre-
pare, Write and Present Really Effective Reports
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De acuerdo con las recomendaciones de
la ACFE sobre los informes forenses, el audi-
tor o investigador forense debe preparar su
elaboracién; debe cumplir con la exactitud de
todos los elementos incluidos; debe incluir
informacién pertinente en un lenguaje cla-
ro, sin confundir al lector y basado en hechos;
debe ser imparcial y relevante, es decir, evitar
cualquier tipo de sesgo o parcialidad y con in-
formacién que ayude a confirmar o probar la
hipétesis; debe ser oportuno en la medida en
que ayude a preservar las evidencias, recuperar
activos o confirmar testimonios aportados;
debe incluir conclusiones y recomendaciones,
las primeras provienen de la observacién de las
evidencias y las opiniones deben ser estricta-

mente técnicas sobre controles o mejores prac-

ticas que se deben fortalecer o implementar;
el manejo y custodia de las evidencias debe ser
un aspecto primordial para confirmar lo ex-

puesto en el informe.

4. Panorama nacional de la
auditoria forense y los delitos
financieros en los programas
de contaduria publica
acreditados

De acuerdo con la consulta efectuada en la base
de datos del Consejo Nacional de Acreditacién,
CNA, del Ministerio de Educacién Nacional
de Colombia®, hay veinticinco (25) programas
de Contaduria Puablica acreditados de las si-

guientes universidades:

Programas de contaduria publica acreditados ante el CNA

Numero Universidad Ciudad Pagina web
1 Corporacién Universitaria de la Costa, CUC Barranquilla www.cuc.edu.co
2 Fundacién Universidad Central Bogota www.ucentral.edu.co
3 Fundacién Universitaria de San Gil, Unisangil San Gil www.unisangil.edu.co
4 Pontificia Universidad Javeriana Bogota www.javeriana.edu.co
5 Pontificia Universidad Javeriana Cali www.puj.edu.co
6 Universidad Auténoma de Bucaramanga, UNAB Bucaramanga www.unab.edu.co
7 Universidad de Antioquia, UdeA Medellin www.udea.edu.co
8 Universidad de Cartagena Cartagena www.unicartagena.edu.co
9 Universidad de Ibagué Ibagué www.unibague.edu.co
10 Universidad de la Salle Bogota www.lasalle.edu.co
1 Universidad de Manizales Manizales www.umanizales.edu.co
12 Universidad de Medellin Medellin www.udem.edu.co
13 Universidad del Valle Cali www.univalle.edu.co
14 Universidad EAFIT Medellin www.eafit.edu.co

12 Consejo Nacional de Acreditacién del Ministerio de
Educacién Nacional de Colombia. http://menweb.minedu-

cacion.gov.co/cna/Buscador/BuscadorProgramas.php?



756 /VOL. 16 / NO. 42 / SEPTIEMBRE-DICIEMBRE 2015

Programas de contaduria publica acreditados ante el CNA

Numero Universidad Ciudad Pagina web
15 Universidad Externado de Colombia Bogota www.uexternado.edu.co
16 Universidad ICESI Cali www.icesi.edu.co
17 Universidad Libre Bogota www.unilibre.edu.co
18 Universidad Libre Cali www.unilibrecali.edu.co
19 Universidad Mariana Pasto www.umariana.edu.co
20 Universidad Militar Nueva Granada Bogota www.umng.edu.co
21 Universidad Nacional de Colombia Bogota www.unal.edu.co
2 Universidad Pedagdgica y Tecnoldgica de Colombia ~ Chiquinquird www.uptc.edu.co
23 Universidad Santo Tomds Bogota www.usta.edu.co
24 Universidad Santo Tomds Bucaramanga www.ustabuca.edu.co
25 Universidad Surcolombiana Neiva www.usco.edu.co

Tabla 4

Programas de contaduria ptiblica acreditados ante el CNA

Fuente: Consejo Nacional de Acreditacién del Ministerio de Educacién Nacional de Colombia, http://menweb.mineduca-

cion.gov.co/cna/Buscador/BuscadorProgramas.php?

Al respecto, solamente 3 de los 25 progra-
mas revisados —es decir, el 12%— incluyen de
manera visible la formacién de auditoria forense
en sus planes de estudio, ya sea como parte de
la formaci6n bésica del area de aseguramiento o
como una asignatura de énfasis profesional.

Adicionalmente, se revisaron otros progra-
mas ofrecidos por las anteriores veinticinco
(25) universidades como especializaciones, di-
plomados o cursos que, a su vez, fueron comple-
mentados con una encuesta dirigida, con los
siguientes resultados:

* Una (1) universidad en Bogota ofrece un pro-
grama de especializacién en auditoria forense.

+  Tres (4) universidades en Bogota ofrecen
un médulo o asignatura de auditoria foren-
se dentro del programa de especializacién
en revisoria fiscal o auditoria.

+  Cuatro (4) universidades en Bogota, Cali y Me-
dellin ofrecen un diplomado de 120 horas en

auditoria forense y administracién de riesgos.

Una (1) universidad en Cali ofrece un semi-
nario en auditoria forense de 16 horas.

Una (1) universidad en Cali ofrece un mé-
dulo de auditoria forense como parte de
un diplomado en revisoria fiscal.

Una (1) universidad en Bogota ofrece la
asignatura electiva de auditoria informética
y forense dentro del programa de ingenieria
de sistemas.

Una (1) universidad en Bogota ofrece la
asignatura electiva de auditoria foren-

se dentro de su programa de mercadeo

de servicios y en las especializaciones

en control interno, finanzas y adminis-
tracién publica, gerencia de comercio
internacional y gestién de desarrollo ad-
ministrativo de la Facultad de Ciencias
Econdémicas.

Dos (2) universidades en Bogotd tienen un
grupo de estudio en el cual una de las lineas

de investigacién es la auditorfa forense.
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Conclusiones

La modificacién del sistema penal colombiano
y la publicacién de algunos escandalos nacio-
nales de corrupcidn y otros delitos financieros
han resaltado la importancia de contar con téc-
nicas financieras especializadas forenses que
son desarrolladas por los investigadores judicia-
les o las defensas técnicas por medio de equipos
profesionales interdisciplinarios.

Los programas de contaduria publica en
Colombia no contemplan los temas de audito-
ria forense con suficiente dedicacién y énfasis.
Solo hay dos programas de especializacién en
estos temas y algunos cursos o diplomados en
otras instituciones universitarias del pais.

La auditoria forense es una forma apli-
cada de la inteligencia financiera y es un tipo
de auditoria especializada, diferente de la fi-
nanciera. Tiene como propésito descubrir o
documentar fraudes y delitos, en especial fi-
nancieros, en el desarrollo de las funciones
publicas o privadas de las empresas.

El propésito de la auditoria forense es reco-
lectar informacién documental o testimonial,
analizar documentos, hechos o situaciones fi-
nancieras, contables o tributarias para identificar
posibles responsables o involucrados y deter-
minar si se cometi6 un fraude o delito y si hay
evidencias suficientes para aportar a un proceso
penal (o tomar decisiones administrativas) me-
diante procedimientos técnico cientificos.

La recoleccién de evidencias para la audito-
ria forense debe cumplir unos protocolos téc-
nicos y legales rigurosos para que tengan valor
probatorio y puedan ser admitidas en un proce-

so penal.

El informe de auditoria forense muestra los
resultados y hallazgos del equipo de trabajo, el
cual sirve para tomar decisiones administrati-

vas o para un eventual proceso judicial.
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