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Resumen— Este articulo presenta la propuesta e
implementacion de un sistema multi-agente deliberativo para
la extraccion de los diferentes eventos capturados dentro de una
HoneyNet, su analisis, procesamiento y uso dentro de un modelo
de razonamiento basado en casos. Se presenta el disefio general
de la plataforma multi-Agente, la responsabilidad de cada uno de
sus componentes, su ejecucion y los resultados obtenidos

Palabras clave— Honeynet, IDS, agentes deliberativos,
sistema multiagente.

Abstract— This paper aims to present the proposal and
implementation of a deliberative multi-agent for the extraction
of the different events captured within a Honeynet, its analysis,
processing and use within a case based reasoning model. The
overall design of the Multi-Agent platform, the responsibility
of each of its components, its implementation and the results
obtained are presented

Key words—Honeynet, IDS, deliberative agents, multiagent
system.

Resumo - Este artigo apresenta a proposta e implementacio
de um sistema multi-agente deliberativo para a extracdo dos
diferentes eventos capturados dentro de uma Honey Net,
sua andlise, processamento e uso dentro de um modelo de
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raciocinio baseado em casos. Apresenta-se o desenho geral da
plataforma multi- agente, a responsabilidade de cada um dos
seus componentes, sua execu¢ao e os resultados obtidos.

Palavras chave — Honeynet, IDS, agentes deliberativos, sistema
multi-agente.

I. INTRODUCCION

as plataformas de prevencion de intrusiones basan su

funcionamiento en la comparacion del evento registrado
contra un sistema de informacion, plataforma o cualquier
componente que esté conectado auna red de datos, con firmas
previamente identificadas; de esta manera pueden llegar a
determinar si una accidon que se realiza contra un sistema
puede categorizarse como un posible evento malicioso. El
entorno en el cual se identifican los eventos maliciosos y
se generan las firmas correspondientes, es normalmente
un ecosistema computacional vulnerable, donde, mediante
la utilizacion de una arquitectura de referencia como es el
proyecto HoneyNef*, implementan un tipo especifico de
HoneyPot*, exponiendo, en internet, los entornos vulnerables
para identificar los diferentes comportamientos de atacantes,
los componentes de software que lanzan, los pasos que
ejecutan y coémo logran acceder o extraer informacion
de este sistema. El ntcleo de esta propuesta se centra en
la implementacion de una HoneyNet basada en agentes

’Es una arquitectura cuyo objetivo es plantear los componentes
necesarios para exponer de manera consciente a atacantes, sistemas,
aplicaciones y servicios reales, el acceso ilicito a estos, para la captura de
comportamientos y formas de ataque.

3Componente de software, cuyo objetivo es atraer atacantes, mediante
la simulacién de elementos vulnerables, lo anterior tiene como propdsitos
la recoleccion de informacion e investigacion.



inteligentes con capacidad de deliberacion para aproximar la
identificacion de nuevos patrones.

El articulo se compone de la definicion del problema, la
justificacidn del proceso y los requerimientos, la metodologia
utilizada para el desarrollo del proyecto y la implementacion
del modelo con los resultados obtenidos.

II. ESTADO DE LA CUESTION

En la actualidad las empresas tienen desplegadas sus
plataformas en redes publicas, de manera transparente o a
través de capas medias de seguridad. Para que una entidad
pueda llegar a identificar de manera eficiente -a través de un
software o plataforma- eventos maliciosos depende en gran
medida de que la fuente de conocimiento que lo alimente
esté actualizada, en la mayoria de los casos, funcionan
a partir de firmas que describen e identifican eventos
maliciosos. La captura de estas firmas puede llevarse a cabo
dentro de una red HoneyNet, un tipo especifico de HoneyPot
de alta interaccion, que expone maquinas vulnerables y
componentes especificos que permiten la captura y analisis
del comportamiento de atacantes. El proyecto HoneyNet
define una arquitectura o disefio de referencia para su
implementacion, dicha arquitectura inicial se define de la
siguiente forma en la figura 1:
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Fig. 1. Arquitectura base de una HoneyNet [1]

El disefio anterior estd concebido para ser un sistema
centralizado con un unico punto de adquisicion de datos,
esto significa que:

» FEl limite en la captura de nuevos patrones estaria en un
solo elemento, implicando un porcentaje realmente bajo de
captura de ataques conocidos y desconocidos.

e Habria una Unica arquitectura implementada y por
consiguiente un Unico objetivo estructurado.
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» Setendriaun tnico objetivo dentro de millones de maquinas
reales y vulnerables.

» Elacceso a los datos recolectados seria limitado.

Debido a lo anterior, el uso de un sistema multi-agente
como base fundamental del sistema distribuido permite
que estos, a diferencias de arquitecturas distribuidas
tradicionales, tengan un comportamiento basado en su
entorno, establecidos en una semantica de comunicacion y
en sus caracteristicas principales, donde todos trabajan para
cumplir un objetivo, en este caso, extraer informacioén de
diferentes fuentes usando la misma semantica y deliberar
sobre los datos obtenidos para la posible identificacion de
atacantes.

El boletin de seguridad de Kaspersky 20/4” muestra
que los ataques tienden a incrementarse. Basandose en la
comparacion con el afio previo, algunas estadisticas son:

* 06,167,233,068 ataques fueron detectados y neutralizados.

* 38% de usuarios fueron objetivo de un ataque web al
menos 1 vez en el afio.

* 1,910,520 intentos de lanzamiento de aplicaciones
maliciosas de bancos en las maquinas de usuarios fueron
neutralizados.

e 1,432,660,467 ataques fueron lanzados desde recursos en
linea [2].

Lo anterior ha permitido que surjan iniciativas como el
proyecto HoneyNet, que ademads de definir los lineamientos
para implementar, de la mejor forma una arquitectura para
la investigacion de ataques y obtencién de firmas, trata de
contribuir en la identificacion de nuevos eventos o elementos
maliciosos para que puedan ser prevenidos mediante el uso
de Sistema de Deteccion de Intrusiones (IDS). Este tipo de
iniciativas, ha planteado soluciones que permiten la captura
de eventos dentro de una tnica red vulnerable y controlada,
ademas, han sido concebidas de manera centralizada,
limitando en gran medida la cantidad de eventos capturados,
siendo estas de por si, excelentes alternativas.

Debido a que los IDS estan pensados para estar
centralizados en una sola estacion, lo cual es una gran
limitante de los mismos, se han propuesto soluciones
basadas en sistemas distribuidos. Los principales problemas
de utilizar arquitecturas tradicionales son [3]:

e La consola central tiende a ser un solo punto de fallo, en
tal sentido, la red entera esté sin proteccion si ésta falla.

e Laescalabilidad es limitada. Procesar toda la informacion
en un nodo implica un limite en el tamafio de la red que
puede monitorizar.

e Se evidencian dificultades en reconfigurar o afadir
capacidades y firmas a los IDS.

e El analisis de los datos de la red puede ser defectuoso,
debido a su arquitectura centralizada, durante un periodo
de fallo, los datos capturados pueden llegar a ser
defectuosos o presentar pérdida de paquetes.

Asi pues, la propuesta del uso de un sistema multi-
agente como base fundamental del sistema distribuido,
permite que estos, a diferencias de arquitecturas distribuidas
tradicionales, tengan un comportamiento basado en su
entorno, establecidos en una semantica de comunicacion y
en sus caracteristicas principales, donde, todos trabajan para
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cumplir un objetivo, en este caso, extraer informacion de
diferentes fuentes usando la misma semantica y deliberar
sobre los datos obtenidos para la posible identificacion de
atacantes.

A continuacion se presentan algunos de los trabajos
mas significativos que se han realizado en el desarrollo de
sistemas multi-agentes y la seguridad informatica.

Una de las areas en las que se ha venido trabajando es
en la visualizacion de la informacion de grandes volumenes
de datos de HoneyNets dentro de una red comprometida, la
cual es visualizada usualmente por elementos de monitoreo
mostrando patrones en el trafico [4]. También se ha trabajo
en modelos que permiten dar proyeccion para visualizar los
datos de trafico [5]. Estudios en los que se demuestra la
importancia de las HoneyNet en la seguridad informatica, una
vez analizadas las definiciones mas comunes, la planificacion,
implementacion y casos de prueba para la implementacion
de una HoneyNet se pueden evidenciar en [6]; al igual, como
la recopilacion de datos de éstas y la aplicacion de técnicas
de mineria de datos han dado como resultado nuevas reglas
asociadas a datos histdricos o estructuras especificas a ser
utilizadas por IDS o Firewalls [7]. Los lineamientos y guias
del proyecto HoneyNet han sido definitivos en la concepcion
de una arquitectura centralizada y suficientemente robusta,
para realizar la implementacion de HoneyNets, que sea un
elemento fundamental dentro del macro de la seguridad
informatica [8]. El uso de sistemas multi-agente para la
reduccion de falsas alarmas dentro de sistemas de deteccion
de intrusos [9] o el aumento de la atencion a atacantes para
que accedan a la red HoneyNet [10] son puntos que se han
trabajado, sin embargo, tienen focos diferentes en cuanto a
que ninguno centra sus esfuerzos en la deteccion de nuevos
patrones o extraccion distribuida de datos. También se
ha trabajado en el uso de un sistema multi-agente, con la
inclusion de un sistema de razonamiento basado en casos
asentado en creencias, deseos ¢ intenciones para la deteccion
y clasificacion de ataques a partir de la técnica de deteccion
anomala [11] o en la utilizacion de un sistema multi-agente
que se encarga de remover procesos maliciosos y archivos
ejecutables de servidores, protegiendo la red de posibles
ataques 0-day [12].

Iniciativas mas recientes como [13] y [14] evidencian
una taxonomia de HoneyNets basada en sistemas de
razonamiento adaptativo que permiten clasificar y deliberar
sobre algunos casos de redes sefiuelo. En [15] se presenta un
sistema basado en deliberacion usando JColibri, no obstante,
sobre una arquitectura de un solo nodo y no como un entorno
distribuido que conforme una HoneyNet. En [16] y [17] se
proponen clasificaciones de eventos de ataques basados en
sensores HoneyNets y en [18] un analisis de redes sefiuelo
basada en técnicas de reconocimiento de patrones.

En términos generales los proyectos e investigaciones
homogéneos concentran sus esfuerzos en la identificacion
de ataques en diferentes momentos, componentes y capas,
obteniendo o capturando paquetes a nivel de red para su
procesamiento, pero no han buscado nuevos patrones de
ataque dentro de los ya existentes, teniendo en cuenta que un
evento por si mismo no necesariamente identifica un vector
de ataque.
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III. MATERIALES Y METODOS

El proceso que se siguid para realizar la implementacion
de todo el proyecto se apoyo en tres aristas: en la primera se
conceptualizd como el problema, se identificéd la solucion y
se expresaron un conjunto de requerimientos; la segunda trata
de garantizar el correcto modelamiento de los componentes
de software y hardware necesarios para obtener un entorno
completo y cumplir con la solucidn; la tercera surge para
garantizar el desarrollo organizado de cada uno de los
programas o componentes de software necesarios.

Para alcanzar el modelamiento correcto, se utilizd
UPSAM* como metodologia de Ingenieria de Software de
Agentes, que enmarca el proceso de analisis de sistemas
multi-agentes en el paradigma del modelado de agentes y
permite alinearlo al proceso de diseiio de RUPS.

Se ha hecho uso de esta metodologia para la realizacion
de un analisis y disefio organizado de un sistema orientado
a agentes, contextualizandola en el uso de algunos procesos
de RUP (Proceso Unificado de Rational), orientados
al desarrollo de agentes, dirigido por casos de uso y
centralizado en la arquitectura. A continuacion se muestran
algunos modelos asociados a UPSAM:

* Modelo de tareas: servicios, tareas, objetivos y
funcionalidades asociados a roles. Este modelo
normalmente se expresa a través del uso de casos de uso
orientado a agentes.

* Modelo de arquitectura de la organizacion de agentes:
descripcion de agrupacion de los agentes y sus relaciones.
En este modelo es normal la utilizacion de un diagrama
general de actividades acompaiiado de la especificacion
de responsabilidades, propdsitos, percepciones, tareas y
salidas.

* Modelo de agentes: descripcion de agentes a instancias,
comportamiento y como realizar el control especificado,
en este modelo es comln la utilizacion de diagramas
de clases basados en los conceptos claves de los roles
asociados a los agentes.

* Modelo de comunicacion de agentes: descripcion de
la secuencia de interaccion entre los diferentes tipos o
roles, este modelo es normalmente especificado a través
de diagramas de secuencia [19].

Teniendo un modelamiento correcto que apoya
directamente el disefio de la plataforma, se adapté PSP°0,
que permite de manera individual un seguimiento al proceso
de desarrollo, determinando entregables basicos, métricas y
elementos de seguimiento. Se han explicado las diferentes
fases del proceso PSP en su version cero, al igual que los
artefactos asociados a cada etapa [20]. Para el desarrollo
de este proyecto se optd por la division del proyecto en

‘Lenguaje y Metodologia de Modelamiento UML, focalizado a
agentes inteligentes, Castillo A.G et al 2004. Agentes para la Gestion de
Conocimiento.

Proceso de desarrollo de software que proporciona un conjunto de
pasos y metodologias aplicables/ adaptables a las necesidades de cada
organizacion y/o proyecto.

®Proceso para la construccion de software, formado por métodos,
formularios y scripts que le presentan a los desarrolladores como planear,
medir y gestionar su trabajo.



micro-desarrollos, acorde a lo expuesto para proyectos mas
extensos [21].
A. Especificacion de requerimientos

El esquema de especificacion, se compone de:

* Rol: define qué rol bajo el sistema es el interesado en el
cumplimiento o logro de una necesidad especifica.

* Necesidad: la definicion de qué se espera lograr con la
implementacion de un punto especifico.

* Objetivo: lo que se desea lograr u obtener posterior a la
implementacion.

* Criterio de la aceptacion: los elementos que se esperan
obtener una vez se realiza la implementacion y que
garantizan que se esta logrando el objetivo de la misma.
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Tasra II
RESPONSABILIDADES DE LOS AGENTES

Agente Responsabilidades

Se encarga de sensar y obtener paquetes capturados
previamente por el ambiente dentro de la HoneyWall.
Este agente es clonado y distribuido dentro de las
diferentes HoneyWalls, registrandose en cada caso en las
YellowPages.

Poller

Se encarga de sensar y recibir la informacion referente
a posibles ataques o comportamientos anormales
identificados previamente por agentes Pollers, ademas,
notifica al agente deliberador sobre nuevos datos. Este
agente es clonado y distribuido de manera estratégica de

Builder

Algunos ejemplos de como se realizo el plasmado de estos

son:
TaBLA T
ESPECIFICACION DE REQUERIMIENTOS DEL PROYECTO
Rol Necesidad Objetivo Crlterlos. d ¢
Aceptacion
1. Consulta SQL
eficiente
Obtener los G 2. SQL preciso al
: enerar y o
Usuario posibles ataques alimentar la esquema utilizado por
que se detectan base de casos SNORT’
en lared 3. SQL que permita
realizar la consulta
asociada
1. Consulta SQL
Identificar de eficiente
cada ataque la 2. SQL preciso al
IP origen, la Generar y esquema utilizado por
Usuario IP destino, el alimentar la SNORT
evento asociado | base de casos | 3. SQL que permita
y la ocurrencia realizar la consulta
asociada
1. Aplicacion Java
Tener una 2. Ejecucion de la
aplicacion . aplicacion con una
Il)iviana, Garantizar de m%quina virtual es-
manera masiva . .
desacoplada de il tandar en un sistema
la arquitectura Su impre- operativo Windows
. del SO que mentacion para 3. Ejecucion de la
Usuario - la obtencion Y .
permita a de vectores de aplicacioén y visu-
consultar A alizar la consulta de
los ataques ataque geografi- datos
camente dis- . o
y obtener tribuidos 4. Ejecucion de la
los campos aplicacion y busqueda
especificados de servicio de con-
struccion de casos
B. Diserio

acuerdo a la carga y posicion geografica asociada

Se encarga de sensar y recibir notificaciones sobre nuevos
ataques procesados por el agente Builder. También se
encarga de controlar la interaccion entre el Ul y la logica
propia del agente, deliberar y persistir nuevos casos. El
agente encargado de la deliberacion es lanzado desde el
Ul de este.

Maa-UI

La arquitectura general planteada para la implementacion
de la plataforma MAS+CBR se definio en 4 niveles, con
opcion de escalabilidad horizontal de manera transparente,
como se presenta en la Figura 2, el comportamiento de los
agentes asociados, se describe como:

* Agente Maa-Ui o Sistema de razonamiento y gestor de
conocimiento.

* Interfazdeusuario que permite la gestion y configuracion
del CBR.

* Elementos de negocio que garantizan la interaccion
hacia los demas componentes.

* Elementos de integracion
componentes.

* Elementos de persistencia que trabajan hacia la base de
datos.

con otras plataformas y

Agente Builder o constructor y procesador de datos.

* Elementos propios de la definicion del agente.

* Elementos de negocio que garantizan la interaccion con
otros componentes.

* Elementos y servicios comunes a los agentes.

Agente Poller o extractor de datos.

* Elementos propios de la definicion del agente.

* Elementos de negocio que garantizan la interaccion con
otros componentes.

Las caracteristicas asociadas de autonomia, reactividad,
proactividad, movilidad, inteligencia, entre otras, sugieren
y sustentan la necesidad de dividir, de manera sistémica,
los diferentes actores que interactian con las diferentes
capacidades asociadas a los agentes. Lo anterior soporta la
interaccion compleja entre los diferentes agentes para lograr
un objetivo comun. El disefio asociado de los agentes que
intervienen en la plataforma y sus responsabilidades, se
presenta en la Tabla II:

7 Sistema de deteccion de intrusiones.

Elementos y servicios comunes a los agentes.

El comportamiento deliberativo asociado al agente Maa-

Ui se disend basado en un CBR (Case Base Reasoning) asi:

a. RETRIEVE u obtencion, esta fase se encarga de obtener

casos previos de la base de conocimiento, acorde a la
configuracion base realizada. En este punto la fuente
de datos ha sido el esquema propio del IDS, el cual fue
consultado por el agente extractor y entregado para su
procesamiento a un agente constructor.

Universidad Catdlica de Pereira
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b. REUSE o reutilizaciéon, con base a la informacion
obtenida se revisa y plantea una propuesta de solucion al
problema dado. Dentro de la obtencion de los resultados
se realizd una configuracion base de parametros de
peso y similitud para su comparacion con la base de
conocimiento obtenida del IDS, esto da como resultado
un posible escenario que resuelve el problema planteado
dentro de la busqueda de nuevos comportamientos o
vectores de ataque.

c. REVISE o revision, se realiza una aprobacion del
planteamiento de solucion. En este punto los casos
obtenidos y acordes al planteamiento de la hipotesis del
proyecto, son aprobados de manera automatica, no siendo
esto una condicion de fondo, siendo posible crecer en la
revision.

d. RETAIN o retencion, se almacenan los casos que se
consideran ttiles.

Agente Poller o Extractor de

Datos (3-Capas) Nivel 4

Plataforma IDS (N-Capas)

Plataforma de capa Media JADE
(N-Capas)

Agente Builder o constructor y

Nivel 2
procesador de Datos (3 Capas)
Sistema de razonamiento y
gestor de conocimiento (4 — Nivel 1

Capas)

Fig. 2. Arquitectura de la Plataforma

En la fase de Reuse, el agente deliberativo se encarga de
clasificar los nuevos escenarios con base en los previamente
obtenidos de la base de conocimiento, para lo cual, utiliza el
algoritmo KNN:

@ Configuracion caso

@ Caso 1
. ip src/ip dst

< event, sig, ocurrencias
= . Caso 2

. Caso 3

\/

Fig. 3. Algoritmo KNN de Clasificacion.

Del comportamiento que se presenta en la grafica se pude
concluir que la configuracion x definida previamente, se
encuentra acorde a la proximidad cerca de los elementos a,
by c, siendo éstas, posibles tipificaciones para la misma,
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sin embargo y debido a la cantidad de elementos cercanos
se clasifica como (a). La configuraciéon que se usa para la
propuesta se basa en los siguientes elementos, definidos
previamente en el modelo de dominio:

e [P Origen
¢ Ip Destino
e Alertas

o Identificacion de Alertas
o Ocurrencias
o Fecha

Durante el proceso de ejecucion del algoritmo KNN, las
funciones de similitud son criticas en la comparacion, en este
caso, se realizé la implementacion de una funcién especifica
de comparacion, asi:

Sea A = {Alerta 1, Alerta 2, ...., Alerta n} (D

Sea B = {Alerta 1, Alerta 2, ... Alerta n} 2)
Donde A son las alertas asociadas a patrones de ataques
ya identificados y B un nuevo patrén configurado:

A N B = {Alerta 1, Alerta 3} 3)

La interseccion de los conjuntos define los elementos
comunes a ambos, por consiguiente, si n es el total de
elementos del conjunto 4 y m es el total de elementos del
conjunto resultante de la interseccion

A N B = {Alerta 1, Alerta 3} 3
Siendo SV el resultado de similitud y realizando una
aproximacion sobre el valor del resultado.

C. Implementacion

El desarrollo de la plataforma sesga su operacion en la
extraccion de datos de una HoneyNet, esta se encuentra
implementada bajo un esquema de virtualizacion basico que
involucra los siguientes elementos:

1) Maquina Atacante: esta maquina virtualizada con
el unico objetivo de servir como host atacante, desde el cual
se realizarian ataques a maquinas vulnerables dentro del
laboratorio.

2)  HoneyWall: esta maquina fue virtualizada para que
actuara como un punto de captura centralizada dentro de
la red de posibles ataques, su objetivo es permitir el control
de los datos de entrada que pueden indicar un ataque,
capturar estos datos, analizarlos y permitir herramientas
para analizarlos.

3)  Maquina(s) Atacante(s): VM (Virtual Machines)
para representar una o varias maquinas vulnerables, desde
su sistema operativo hasta las aplicaciones que corren.

Con la implementacion a nivel de hardware virtualizado, se
desarroll el sistema multi-agente, modelado en la figura 4.
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[ [Honeywan)
| [Agente polier |

| [Agente suilder]

Agente Ul y deliberativo

Fig. 4. Diagrama Estado Basico CBR + MAS (Tareas Generales del

Sistema).

Los eventos relevantes que son identificados y transcritos
a representaciones JSON para ser enviados al agente
disponible, cuentan con la siguiente estructura:

{"sid":1,"cid":292,"sigName” : "ET CURRENT_| mms Ewluit Kit lbliv.r!v.
Corpressed Flash Content to Client™, “sigr 12, :"ago 25,
2013, "sigPriority”:2, "sigRev":1, "eventsCount®:21," o) 'm.nz.m.r . "ipDs
= 'm 168.0.13" "iwcr‘ 4,"ipHlen":5, "ipTas”® l,“!pun’-ls“ 'uw-mn,'m
lags”:@, "ipOff”:8,“1pTt1":56, "ipProto”:6, "ipCsun" 157681

El Agente Poller es el encargado de realizar la consulta y el
envio de los datos a los agentes builder que se encuentran
disponibles:

builder_agent [Java Application] C:\Program Files\Java\jdk1.7.0_51\bin\javaw.exe (3/10/2014 20:26:12)

¢ 'd rma@192.168.0.11:1099/JADE - JADE Remote Agent Management G.. - = HEM

File Actions Tools Remote Platforms Help

eedePdd a8 BE Be L@ Jo

owner

Tm name |addresses|  slale
‘| ¢ £27192.168.0.11:1099/JADE"
i ¢ B2 Main-Container
@ ams@192.168.0.11:1099/JAD{
B a1@192.168.0.11:1099/JADE
ma@192.168.0.11:1099/1ADE
< ¢ B Container-1

@ BuilderAgent@192.168.0.11:1|

Iniciando Agent BuilderAgent@192.168.0.11:1099/JADE

Fig. 5. Agente Builder Jade RMA.

poller 'gmt lkvn Apylucnbon] C \nglm FtluUm\)dkl 7.0 Sl\btn\)waw.eu (2/10/2014 21 Z&{

File Actions Tools Remote Platiorms Help

seldefse o BE Selisd Bl

) AgentPiatforms __name |addresses| stale | owner
37192 168.0.11:1099/JADE" NAME 5. [STATE (OWNER
o @ Main-Container
¢ @0 Container-2

B Polleragent@192.168.0.11:1099/4

Iniciando agente Recolector..

.PollerAgent§192.168.0.11:1099/JADE
Starting Building Process Request...
The following Builder Agents were Found

Fig. 6. Ejecucion Agente Poller RMA Jade.
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Una vez el agente Builder recibe la informacién, la procesa
y almacena en la estructura especifica de la plataforma. Para
que el agente deliberativo inicie su proceso, el agente builder
le notifica el Mensaje ACL. La interaccion base se puede
resumir en la siguiente figura, capturada a través del agente
sniffer dentro framewok JADE:

REQUEST:1|@-0 70 )
INFORM:A 70 778 7-0) >

f ad

REQUEST:3|(6-1 61 )
r INFORM:3 (B}1 933 6-1) >

Fig. 7. Agente Sniffer.

* Tanto el agente Builder como el Agente Poller se registran
en las paginas amarillas ofreciendo servicios especificos.

* Entre los agentes se inicia una interaccion, donde el
agente Poller solicita al agente Builder encontrado el
procesamiento de la informacion, una vez acepta, ésta es
recibida y procesada.

El agente Maa-ui, una vez configurado, esta pendiente de

la recepcion de nuevos eventos, para esto, el agente builder

una vez procesa un segmente de informacion, realiza la

notificacion necesaria.

III. RESULTADOS

Con la ejecucion del SMA (Ver Figura 8), se dio una
aproximacion al fortalecimiento de los métodos de
extraccion de informacion de diferentes entornos en el
marco de la seguridad, basada en redes sefiuelo, siguiendo
los lineamientos del proyecto HoneyNet y el ntcleo de
eventos fuera la misma, logrando una solucion no intrusiva
pero si dependiente. La ejecucion del prototipo, como se
puede observar en la Figura 9, presenta una tasa de precision
-de deteccion- viable (Ver Tabla III); que puede sesgarse por
las funciones de similitud; en este caso las asociadas a los
eventos de la la configuracion para detectar nuevos vectores
de ataque se basa en el algoritmo KNN y el modelo CBR
confiable (Ver tabla IV).
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Fig. 8. Resultado Ejecucion Sistema Multi-Agente.

TaBra 111
DETECCION CORRECTA VS DETECCION FALLIDA

Config Config Config Config
1 2 3 4
Vectores 90% 20% 90% 30%
Acertados
Vectores 10% 80% 10% 70%
Incorrectos

En la tabla IV se muestra el comportamiento de los patrones
detectados.

TaBLA IV
CONFIGURACION BASE CBR

Configuracion ip_src dst_ip Alerts Funcion
Configuracion 1 1 1 1 CadenalSet
Configuracion 2 1 1 0,5 CadenalSet
Configuracion 3 0 1 1 CadenalSet
Configuracion 4 1 0 0,5 CadenalSet

En la figura 9, se presenta el resultado de deteccion correcta
e incorrecta de nuevos casos

Detecciones correctas vs Incorrectas

100%
80%

40%
20%

0%
Configuracion1 Configuracion2 Configuracion3 Configuracion 4

=—\/ectores Acertados ==\fectores Incorrectos

Fig. 9. Comportamiento de la deteccion.

El comportamiento anterior muestra una alta asertividad
en las configuraciones de clasificacion, donde los atributos
son cadenas de texto fragmentadas; con un comportamiento
diferente en el momento que se utiliza la funcion de
configuracion asociada al listado de alertas, donde se utilizo

ENTRE CIENCIA E INGENIERIA

la interseccion de los objetos sin especificar el detalle de la
comparacion.

IV. CONCLUSIONES

Con la implementacion del sistema multi-agente se
lograron identificar diferentes tipos de vectores de ataques
e informacion andémala, con una base de conocimiento
previamente cargada a partir de eventos de diferentes
entornos, con una deliberacion acertada de nuevos
patrones de intrusion. El sistema multi-agente deliberativo
se basé en la implementacion de un CBR encargado del
razonamiento de los agentes, sin embargo, las funciones
de comparacion que se desarrollaron han tenido en algunos
casos, comportamientos no acertados al momento de realizar
la ejecucion del algoritmo de clasificacion, por lo cual, la
optimizacion deberia aumentar la capacidad de deliberacion
correcta tanto de vectores de ataque como de informacion
anomala.

Si bien la implementacion de un algoritmo de aprendizaje
supervisado como es CBR con un algoritmo de clasificacion
KNN para obtener un resultado de deliberacion sobre
informacion recolectada presentd un comportamiento
aceptable; dependia de una buena base de conocimiento, que
para este caso, no estaba afinada en un porcentaje superior al
80% y reduciendo los falsos positivos, generando en algunos
casos falsas deliberaciones sobre nuevos vectores de ataque
y datos andmalos.
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