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Identificacion biométrica utilizando imagenes infrarrojas de la
red vascular de la cara dorsal de la mano

Biometric identification using infrared dorsum hand vein images

Oscar Fernando Motato Toro' y Humberto Loaiza Correa®

RESUMEN

La necesidad manifiesta de mejorar los controles de acceso y seguridad han orientado el disefio de los nuevos sistemas de iden-
tificacién personal hacia la utilizacién de rasgos biométricos, fisioldgicos y comportamentales, que garanticen niveles de de-
sempefo cada vez mds altos. Con esta motivacién, se presenta el desarrollo y evaluacién de un sistema computacional para
realizar los procedimientos de registro y validacién de identidad de personas utilizando imdagenes de las venas de la cara dorsal
de la mano, compuesto por un médulo hardware de bajo costo para la adquisicién de imdgenes infrarrojas, utilizando una cé-
mara de video convencional, lentes épticos, fuentes de iluminacién infrarroja controladas y un frame grabber; y un médulo soft-
ware para la visualizacién y captura de las imdgenes, seleccion de las regiones de interés, segmentacién y extraccién, descrip-
cién y clasificacién de caracteristicas. Finalmente, para evaluar la similitud entre las imégenes se implementa y evalta una etapa
basada en redes neuronales artificiales, permitiendo concluir que el indicador biométrico es lo suficientemente discriminante, y
otra basada en correlacién que, sobre una base de datos de 100 imdgenes, determina la eficiencia méxima de sistema en
95,72% en un umbral igual a 65%, y 8,57% y 0% para las tasas de falsa aceptacién (FAR) y falso rechazo (FRR) respectiva-
mente.

Palabras clave: sistemas de identificacién personal, rasgos biométricos, registro y validaciéon de identidad, procesamiento de
imdgenes, reconocimiento de patrones.

ABSTRACT

The evident need for improving access and safety controls has orientated the development of new personal identification systems
towards using biometric, physiological and behavioral features guaranteeing increasing greater levels of performance. Motivated
by this trend, the development and implementation of a computational tool for recording and validating people’s identity using
dorsum hand vein images is presented here. A low-cost hardware module for acquiring infrared images was thus designed; it
consisted of a conventional video-camera, optical lenses, controlled infrared illumination sources and a frame grabber. The
accompanying software module was concerned with visualizing and capturing images, selecting regions of interest, pattern seg-
mentation in the region and extracting, describing and classifying these features. An arificial neuron network approach was im-
plemented for pattern recognition, resulting in it proving the biometric indicator to be sufficiently discriminating, and a corre-
lation-based approach using a 100 image database for static characterisation, determined the system’s maximum efficiency to
be 95.72% at a threshold equal to 65. False acceptance rate (FAR) was 8.57% and false rejection rate (FRR) was 0% at this
threshold.
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que los passwords. Ademas, es més facil de usar ya que el usuario

Introduccién no tiene nada que recordar, que cambiar o que perder.

Los sistemas biométricos de referencia inmediata han basado su
proceso de identificacion en el reconocimiento de huellas dactila-
res, el iris del ojo y la firma, pero ante la necesidad creciente de

La identificacién personal se ha basado en sistemas tradicionales
como las tarjetas inteligentes y niimeros de identificacién personal
(PIN), sin embargo estos métodos ofrecen seguridad limitada y son

poco fiables dada la facilidad para ser copiados, en el caso de los

documentos, y violados, en el caso de las claves y niimeros de
’

identificacion.

La identificacién biométrica permite minimizar estas desventajas
ya que explota el hecho de que ciertas caracteristicas biolégicas
son singulares e inalterables, haciéndola més confiable y segura

mejorar los controles de acceso y seguridad, estas soluciones han
empezado a ser desplazadas por una nueva gama de sistemas de
mayor desempefio que basan su proceso de autentificacién en el
reconocimiento de nuevos rasgos fisiol6gicos.

El reconocimiento a través de las venas de la mano es un nuevo
miembro de la familia biométrica. Esta técnica aparecié en 1990 y
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no atrajo mucha atencién en la década, sélo a partir del afio 2001
aparece con mayor frecuencia en diversas publicaciones (Badawi,
A., 2007).

Las venas del dorso de la mano tienen miuiltiples caracteristicas que
las hacen (nicas y, dado que se requiere que la sangre esté fluyen-
do para registrar la imagen o patrén, es casi imposible la violacion
de identidad con el uso de artefactos de suplantacién. Ademas, las
investigaciones de Fujitsu (Fujitsu Laboratories Ltd., 2003), de-
muestran que el patrén de las venas es Gnico en cada individuo,
incluso en el caso de gemelos idénticos; asi mismo, son diferentes
las venas en la mano derecha y en la mano izquierda. También
hay que tener en cuenta que el patron de las venas no cambia con
el crecimiento, simplemente se amplia manteniendo el mismo
patrén.

Los sistemas basados en esta técnica se posicionan como un refe-
rente en el avance tecnoldgico de soluciones de control de acce-
sos y seguridad que motiva la propuesta de este proyecto, en el
que se implementa y evalGa el desempeiio global de un sistema de
identificacién personal de muy bajo costo mediante el andlisis de
imagenes infrarrojas de la red vascular de la cara dorsal de la
mano.

Para esto, el articulo se divide en las siguientes secciones:

Fundamentacién tedrica: se hace la descripcién bésica de los atri-
butos de la radiacién infrarroja y los efectos producidos sobre el
tejido humano que permiten la obtencién de imagenes del patrén
vascular.

Descripcién de la aplicacién: se describen los médulos, hardware y
software, que integran el sistema computacional.

Plataforma de experimentacion: se describen los componentes fisi-
cos utilizados en el sistema de adquisicién de imdgenes infrarrojas
y el principio de funcionamiento de cada uno de los bloques que
componen el sistema hardware.

Software del sistema: se hace la descripcion funcional del software
del sistema mediante la presentacién de un diagrama de bloques y
la definicién y explicacién de las rutinas de cada etapa.

Evaluacién global: se presentan las pruebas que validan el funcio-
namiento del sistema de identificacién y se hace el andlisis gene-
ral, indicando las caracteristicas, alcances y limitaciones de desa-
rrollo.

Conclusiones: se consignan las conclusiones obtenidas de la inves-
tigacion.

Fundamentacién teérica

Los sistemas de autenticacién basados en imagenes de la mano
usan los patrones de la red vascular, de la palma o de la cara dor-
sal, como dato de identificacion personal.

Este rasgo fisioldgico es (til como indicador biométrico ya que sa-
tisface las propiedades de: universalidad, puesto que todas la per-
sonas poseen el rasgo; unicidad, debido que estos patrones son
Gnicos en cada persona, incluso diferentes entre gemelos, y son
distintos en la mano derecha y la izquierda; permanencia, pues no
cambian con el crecimiento, simplemente se amplian mantenien-
do el mismo patrén; y cuantificacion, ya que se pueden describir,
representar y clasificar usando técnicas de adquisicion y procesa-
miento de imdgenes infrarrojas (Fujitsu Laboratories Ltd., 2003;
Wang y Leedham, 2006).

Obtencién de las imagenes del patrén de las venas de la
mano

De todo el espectro electromagnético, el ojo humano solamente
puede detectar un pequeno segmento de la banda comprendido
entre los 400 nm y 700 nm aproximadamente y denominado la
banda del espectro visible, sin embargo generalmente existe mu-
cha mas informacion dtil en las otras bandas del espectro (Wang 'y
Leedham, 2006).

Por ejemplo, en luz visible, la estructura de las venas de la mano,
tanto en su cara palmar como dorsal, es poco perceptible, y su vi-
sibilidad varfa significativamente dependiendo de factores tales co-
mo la edad, los niveles de grasa subcutanea, la temperatura y hu-
medad en el ambiente, la actividad fisica y la posicion de la mano.
Otras caracteristicas de la superficie cutdnea tales como lunares,
verrugas, cicatrices, pigmentacion y vellos pueden oscurecer la
imagen (Cross y C.L., 1995).

Afortunadamente, el uso de imagenes infrarrojas permite ver un
contraste entre los vasos sanguineos y el resto de la piel, ademas
de eliminar algunos rasgos no deseados de la superficie cutdnea y
del entorno.

Iméagenes en el infrarrojo cercano, NIR

Dos atributos estdn asociados a este principio. En primer lugar,
biolégicamente existe una “ventana espectral” que se extiende
desde los 700 nm hasta los 900 nm aproximadamente en que la
luz incidente con longitud de onda dentro de ese rango puede pe-
netrar profundamente en los tejidos. En segundo lugar, tal como se
muestra en la Figura 1, el nivel de absorcién espectral de la hemo-
globina desoxigenada presenta un punto maximo en la regién del
espectro infrarrojo cercano (Fujitsu Laboratories Ltd., 2003).
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Figura 1. Nivel de absorcién espectral de la hemoglobina desoxigenada

Aprovechando estos principios de penetrabilidad y absorcién es
posible obtener imagenes en el espectro infrarrojo cercano donde
el patrén de la red vascular aparece més oscuro que el resto de la
superficie de la mano.

Descripcion del sistema biométrico

La herramienta computacional integra los médulos de adquisicién
y procesamiento de imagenes, es decir, la etapa de captura del
rasgo fisiolégico con las etapas de generacion, clasificacién y alma-
cenamiento de plantillas de identificacion de usuario.

Como se muestra en la Figura 2, el prototipo experimental esta
compuesto por una cdmara convencional de bajo costo con sensor
CCD, un lente 6ptico infrarrojo, y fuentes de iluminacién infrarroja
controladas. Ademds se cuenta con un frame grabber para obtener
la representacién digital de la imagen y un computador personal
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para la implementacién de las rutinas de visualizacién y de captu-
ra.

T
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Figura 2. Modelo del sistema biométrico

El software del sistema se divide en cinco médulos: médulo de vi-
sualizacién y captura, médulo de preprocesamiento, médulo de
procesamiento, médulo de generacién de templates y médulo de
registro y verificacion. En el desarrollo de las etapas se utilizan los
toolbox de adquisicién y procesamiento digital de imagenes y el
toolbox de redes neuronales artificiales de la plataforma de progra-
macién Matlab, siendo posible migrar el cédigo fuente a una apli-
cacién abierta y multiplataforma.

El sistema completo se describe mediante el diagrama de bloques
de la Figura 3.
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Figura 3. Diagrama de bloques del sistema biométrico
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Figura 4. Plataforma de experimentacién

En este trabajo la plataforma de experimentacién (Figura 4) esta
compuesta por una cdmara de video convencional (monocromati-
ca) con respuesta espectral extendida hasta los 1.200 nm vy un fil-
tro éptico infrarrojo en el que su porcentaje de transmisién es sig-
nificativo a partir de los 700 nm y casi nulo para longitudes de on-
da menores (Figura 5), ideal para bloquear la luz visible.
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Figura 5. Respuesta de transmision del filtro

Para aprovechar el efecto de absorcién de radiacién infrarroja de
las venas de la de la mano se construye una de fuente de luz de
estado sélido formada por diodos leds infrarrojos cercanos de alta
intensidad, cuyas especificaciones técnicas muestran que la longi-
tud de onda donde el mayor porcentaje de intensidad de radia-
cién emitida se da en los 760 nm. Se utilizan para iluminar la ma-
no en sus dos caras, palmar y dorsal, tomando como referencia el
modelo propuesto en Zhao et dl., (2007).

La superficie palmar se irradia con una matriz de 40 diodos y se
identifica en el prototipo experimental como la matriz de ilumina-
cién 2 (Figura 4). Este método de iluminacion, a contraluz, permite
obtener a través de la cdmara una imagen digital de las venas de la
cara dorsal, producto de la radiacién infrarroja que logra atravesar
la superficie de la mano, en contraste con aquella que es absorbi-
da por la red vascular de dicha cara.

Para tener una superficie uniformemente iluminada se irradia fron-
talmente la cara dorsal con dos arreglos lineales, cada uno com-
puesto por cinco de los diodos referenciados, que se ubican alre-
dedor y a la altura de la lente de la camara. Se identifican en la fi-
gura 4 como la matriz de iluminacién 1. Con esto se logra la cap-
tura de imagenes con un realce en el contraste entre el patrén de
interés y el resto de la superficie como consecuencia del fenéme-
no de absorcién de radiacion infrarroja, ya que la hemoglobina
desoxigenada absorbe parte de estos rayos, reduciendo su tasa de
reflexion y ocasionando que el patrén vascular se vea més oscuro
que el resto de la superficie.

Finalmente, la cdmara con el filtro éptico acoplado se conecta a
un equipo de cémputo a través de una tarjeta DVR genérica.

Software del sistema

El sistema de identificacion biométrico propuesto permite realizar
las tareas de registro y validacion de autenticidad de personas a
través del patrén que forma la red vascular de la cara dorsal de la
mano en cada individuo.

1, ABRIL DE 2009 (90-100)
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A través de una interfaz de usuario el administrador del sistema
puede operar la herramienta en dos modos diferentes. En modo
de registro, si el objetivo es ingresar un nuevo usuario a la base de
datos, y en modo de validacién, si se desea verificar la identidad
de un usuario previamente registrado.

— Datas te Vaidaci -

[7] Registro
] Validacién

Previsualizar Capturar Guardar

Facultad de Ingenieria
Escuela de Ingenieria Eléctrica y Electronica
http://psi.univalle.edu.co

kel Universidad del Valle

Figura 6: Interface de la aplicacién

Los detalles algoritmicos del sistema se representan en el diagrama
de flujo de la Figura 7, seguido de la descripcion de sus principales
médulos constitutivos.

Médulo de visualizacién y captura de la imagen

La primera etapa se encarga de la adquisicién de imagenes desde
el dispositivo de captura al entorno de trabajo de Matlab, utilizan-
do para ello las funciones del toolbox de adquisicién de imagenes.

Las funciones que incorpora este toolbox permiten acceder direc-
tamente a los controladores de los dispositivos registrados por
Windows, desde web cam hasta frame grabbers de uso industrial,
facilitando la deteccién automética del hardware de video disponi-
ble, la configuracién de las propiedades del hardware y la previ-
sualizacién y captura de imagenes y video (IASToolbox, 2007).

El procedimiento para la seleccién y configuracion del dispositivo
de captura se describe mediante el siguiente diagrama de flujo.

El objetivo es obtener imagenes monocromaticas de 320 x 240 pi-
xeles con una profundidad de 8 bits por pixel. En la Figura 9 se
muestran dos imagenes obtenidas con el sistema de adquisicién
descrito, una en espectro visible y otra en espectro infrarrojo
cercano.

En la imagen de la mano, definida en el espectro visible, las venas
de la superficie dorsal son practicamente imperceptibles. Bajo
condiciones 6ptimas de iluminacién artificial y utilizando un filtro
6ptico con longitud de onda de corte en 715 nm, se obtiene una
representacién adecuada del patron de las venas de la cara dorsal
de la mano.

Médulo de Preprocesamiento

Para lograr exactitud y confiabilidad en la extraccién de los patro-
nes de las venas de la mano, se debe garantizar que estos patrones
pertenezcan a region similar en cada una de las imégenes. La ubi-
cacion de la regién de interés en una misma zona es dificil, y ge-
neralmente se utiliza un dispositivo de fijacién para forzar a la ma-
no a quedar en una posicién de captura que facilite referenciar
puntos para delimitar la regién.
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Figura 7. Diagrama de flujo para el desarrollo del sistema biométrico
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Figura 9. Imagen de la mano en espectro visible (izq.) e infrarrojo (der.)

Sin embargo, en este proyecto se implementa un método que no
requiere dispositivos de fijacién externos, lo que lo hace mas c6-
modo, flexible y robusto ante pequefios desplazamientos y rota-
ciones que puedan presentarse en el proceso de captura de las
imagenes. El método, propuesto en Lin y Fan (2003), toma las
uniones que se forman entre los dedos como puntos de referencia
para delimitar una regién localizada dentro la cara dorsal, en la
cual se concentra la mayor informacién del indicador biométrico.

FW1
. A B| ru2
ROI Fw3
\ (DK C
Fid

Figura 10. Puntos de referencia para delimitar la ROI

Inicialmente se separa la superficie de la mano del fondo, utilizan-
do la umbralizacion como técnica de segmentacién. Como se
muestra en la Figura 11, en las imdgenes almacenadas en la base
de datos se pueden distinguir los tres objetos de interés que las
constituyen: el fondo de la imagen, el contorno de la mano vy la
red vascular.
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Figura 11. Izq. Imagenes del dorso de la mano, Der. Histogramas respectivos
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El punto umbral se determina a partir del andlisis directo de los
histogramas de las imdgenes a tratar, ya que presentan una carac-
terfstica bimodal que permite identificar en ellos el modo que re-
presenta el objeto y el modo que representa el fondo. Utilizando
el método del modo, se tiene:

Histograma Interpolado
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Figura 12. Segmentacién por el método de umbralizacién

Las imagenes binarias tienen dos regiones separadas por un perfil
de nivel de gris vertical que facilita la extraccién de la frontera que
separa el objeto de su fondo. Para este procedimiento se utiliza la
conectividad de los pixeles de la imagen con el fin de obtener una
matriz con la ubicacion espacial de todos los pixeles de borde,
asociando los pixeles no nulos al objeto y los nulos a su fondo.

Con la matriz obtenida se construye un diagrama de distribucion
de pixeles usando la relacién C(i) vs. i, donde C(i) es la coordena-
da columna del i-ésimo pixel de borde e i su indice, para identifi-
car los puntos de referencia FW1, FW2, FW3 y FW4.

Luego, la mano se rota un angulo 6, definido como el dngulo que
se forma entre el segmento FiFiE3 Y el eje imaginario horizontal,
para eliminar las influencias en la rotacién de la mano al momento
de su captura. Con esto, la nueva orientacion de la linea FigiF3

es horizontal.

La region de interés se define como la region cuadrada de tamafo
fijo que se ubica paralela al eje FwwiFws y equidistante de su

punto medio.

Como se muestra en la Figura 14, la ROI, extraida de las imagenes
de cuatro usuarios y tomadas en instantes de tiempo diferentes,
esta ubicada en una posicién similar en cada una de las imagenes,
validando la repetibilidad de la técnica.

A la imagen formada por la ROI se aplica un filtro mediano para
remover el ruido de tipo impulsivo que cominmente se encuentra
en imagenes de tipo infrarrojo, un filtro promedio para atenuar la
contribucién del ruido de alta densidad, y, para acentuar el con-
traste entre la red vascular y el resto de la superficie se normalizan
los niveles de gris utilizando valores preestablecidos para su media
y su varianza, siguiendo el procedimiento establecido en Wang y
Leedham (2006).
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I (x,y) denota los valores de intensidad en la posicién (x,y) en la re-
gi6n de interés. El valor medio y la varianza de la imagen son de-

notadas como [y 0 respectivamente.
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Figura 13. Reconstruccién del contorno de la mano (arriba), Normalizacién de

la orientacién (abajo)

La imagen normalizada I'(x,y) se obtiene con una operacién de ba-
jo nivel, pixel por pixel, usando la ecuacién 3, donde p4y 6% son
valores deseados para la media y la varianza, respectivamente.
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El resultado del mejoramiento de las regiones de interés se

presenta en la Figura 15.

Médulo de procesamiento

En este médulo tiene lugar la extraccién del patrén vascular a par-
tir de la imagen contenida en la region de interés ROI. Para ello se
propone un algoritmo de umbralizacién local, para separar la re-
gién que contiene el patrén que forman las venas del resto de la
superficie, y un algoritmo para representar la estructura del patrén

por medio de su esqueleto.
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Figura 15. Mejoramiento de regiones de interés

Dado que los niveles de gris que representan el contorno de la ve-
na varfan de acuerdo a la posicién en la imagen, el uso de las téc-
nicas de umbralizacién global no es adecuado para este propésito.
Por dicha razén, se implementa un algoritmo de umbralizacién
adaptativa en el que se asigna un valor de umbral para cada pixel
basado en los niveles de gris de sus vecinos. Los umbrales corres-
ponden al valor promedio de los niveles de gris de una vecindad
de NxN alrededor de cada pixel. Asi, la funcién de transformacién

queda definida como:

fayp=fl SFED> ) q)
] £l OLTOS CA505

donde f(x,y) es la imagen original, f,.(x,y) es la imagen promedio
de f(x,y) y fa(x,y) es la imagen binaria resultante.

Como el tamafio de los vasos sanguineos aumenta con el creci-
miento, s6lo la estructura del patrén vascular es usada como carac-
teristica de reconocimiento individual. Con este procedimiento se
remueven los pixeles sobre las fronteras de los objetos pero no
permite aislarlos. Los pixeles restantes forman el esqueleto de la
imagen. Este procedimiento puede ser expresado en términos de

erosiones que se pueden ver como:

Rk
5(4) = USR[A",l, ec.(5)
F=D
Con,
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SpA)=(ASkB) (AQkBE)=B, sc(6)
donde B es el elemento estructurante y (4 & kg) indica la k-ésima
erosion sucesiva de la imagen A.
(AgkB)=["({GQkB)© E) @) 3B ec.(7)

Finalmente, K es la dltima iteracion antes que la erosion lleve a eli-
minacién de un segmento, en otras palabras:

E =max{kl{4 ©kB) = 0} ec(B)

En la Figura 16 se muestra el esqueleto del patrén vascular des-
pués de aplicar el algoritmo de segmentacién y de esqueletizacion.
Como se observa, la estructura vascular es correctamente extraida
del contorno de la vena.

Figura 16. ROl mejorada (arriba), Segmentacién del patrén (medio),
Esqueletizacién (abajo)

Médulo de generacion de templates

En esta etapa se busca obtener un vector con una menor cantidad
de componentes a los contenidos en la imagen original pero que
mantengan la informacién discriminante del patrén.

Para extraer las caracteristicas que suministran la informacién cua-
litativa de la estructura del patron vascular se realiza un sub-mues-
treo del esqueleto del patrén.

Las subimagenes se crean como resultado de los cruces del patrén
con las lineas de una grilla imaginaria. Los eventos se registran tan-
to para las lineas divisorias horizontales como verticales. Esto per-
mite representar la estructura del patrén por dos matrices en las
que un cruce se representa con un uno légico y con un cero légico
la ausencia del mismo.

La Figura 17 muestra el resultado del submuestreo, con grillas de
15 x 15 pixeles, sobre una imagen de 150 x 150 pixeles. Las dos
matrices se concatenan formando un vector que en adelante se le
llamara el vector de caracteristicas del patrén de las venas de la
mano.

Médulo de registro y verificacién

En esta Gltima etapa de procesamiento el propésito es el de
obtener un indicador de autenticidad para el reconocimiento
automadtico de personas.

Con el objeto de realizar un andlisis comparativo del desempefio y
aplicabilidad de técnicas basadas en modelos conexionistas y en la

teorfa de decision, se propone la implementacion de esta dltima
etapa utilizando redes neuronales artificiales y correlacién de los
descriptores del patrén.
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Figura 17. Generacién de la subimagen de cruces horizontales (arribal),
Generacién de la subimagen de cruces verticales (abajo)

Redes neuronales: se utiliza una arquitectura multicapa en la que
la capa de entrada recibe el vector de caracteristicas del patrén de
las venas de la mano, usando una grilla de submuestreo de 15x15
pixeles. Para la capa de salida, el nimero de neuronas es igual al
nimero de clases que desean ser reconocidas, es decir, una por
cada usuario. Dado que cuanto mayor es la cantidad de usuarios
més grande se hace la red, se utiliza una codificacién binaria (cua-
tro bits) para representar las clases.

Para el entrenamiento se utilizan cinco imagenes por usuario. La
etapa de aprendizaje estd basada en una variacién del algoritmo
de gradiente descendente back propagation, catalogado como al-
goritmo rapido, basado en técnicas de optimizacién numéricas
(RNAToolbox, 2007).

Con una capa oculta de once neuronas se obtiene la variacién del
error de entrenamiento que se consigna en la tabla 1.

Tabla 1. Variacién del error de entrenamiento para 11 neuronas en capa oculta

Entrenamiento | Error de Entrenamiento
1 1.4681e-007

2 1.39867e-007
3 1.74843e-007
4 6.37679e-007
5 4.56326e-008

Los resultados muestran que el error de entrenamiento mantiene
un orden muy bajo, validando la eleccién.

Correlacion: la clasificacion por correlacién es un método de reco-
nocimiento basado en la teorfa de decisién que no requiere una
etapa previa de entrenamiento. El proceso de clasificacién se basa
en el célculo del coeficiente de correlacion entre el vector de ca-
racteristicas del patrén de una imagen de entrada aleatoria con los
de la totalidad de imagenes de registro almacenadas en la base de
datos. Este coeficiente se define como:

¥ixa)
T.E|flat) - flae)|lwix +sy +1) — @]

(L.E]f(s0 — Flao) L Llwix + 5.5+ ) —@)]7)

=20 (9]

Donde x =0,1,2,+M =1, =0,1,2,:-, N=1,iw es el valor pro-
medio de los pixeles en wy es el valor promedio de f en la re-
gi6én coincidente con la ubicacién de w. El coeficiente de correla-
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Cién y(x, ) estd escalado en el rango [-1, 1], independiente de los
cambios de escala en la amplitud de fy w.

En el reconocimiento por teoria de decisién, un patrén aleatorio x
se dice que pertenece a una clase w; cuando:

di(x) > d;(x). j= 12 Wij+i ec.(10)

En este caso, una imagen de validacién pertenecerd a la clase en la
que el coeficiente de correlaciéon con cualquiera de sus imagenes
de registro presente el mayor valor numérico.

Dado que el costo computacional de esta operacion es bajo
comparado con el esfuerzo requerido por las redes neuronales, el
sub-muestreo de la imagen de entrada es menor y por tanto el
vector de caracteristicas puede contener mayor informacién del
patrén

Evaluacién global
Constitucién de la base de datos

Las imédgenes son tomadas para un conjunto voluntario de perso-
nas en un ambiente normal de oficina (25 — 30 °C) y un médulo
de captura en el que se tiene un ambiente de iluminacién contro-
lado. La edad del grupo de participantes varia entre los 18 y 52
anos, involucra mujeres y hombres de conjuntos raciales diversos.
Actualmente la base de datos cuenta con 20 sujetos. De cada vo-
luntario se extraen 5 imagenes de la mano izquierda, formando un
total de 100 registros. En la tabla 2 se muestra la distribucién de
edad y sexo de los sujetos registrados.

Tabla 2. Distribucién de los participantes de acuerdo a la edad y sexo

<20 | 20-24 | 25-30 | >50
Hombres 4 8 3 0
Muijeres 1 2 1 1

Aunque la base de datos se extiende gradualmente, las muestras
actuales forman un conjunto suficiente de datos con los cuales es
factible llevar a cabo las pruebas de rendimiento y generalizar
sobre los resultados obtenidos.

Protocolo de adquisicion

El procedimiento para la captura de las imagenes de registro con-
siste en la ubicacion de la mano izquierda sobre la guia dispuesta
en el médulo de adquisicion. El proceso se repite hasta que se to-
men cinco imagenes por cada voluntario. Para esto se sugiere que
en cada toma el voluntario retire la mano de la guia y la coloque
de nuevo en la posicién que sienta mas cémoda.

Cuando se opera en modo de validacion, el sistema s6lo pide una
imagen, que se captura de acuerdo al protocolo descrito.

Resultados estadisticos

La evaluacion de los sistemas biométricos se realiza en términos de
las funciones de las tasas FRR y FAR (Jain et &l., 2000). La tasa de
falso rechazo permite medir la probabilidad de que un usuario re-
gistrado sea rechazado por el sistema si no sobrepasa el punto um-
bral de similitud establecido para validar la identidad. De manera
andloga, la tasa de falsa aceptacion permite medir la probabilidad
de que un usuario no registrado sea aceptado por el sistema si so-
brepasa dicho umbral.

La validacién del sistema, con imégenes aleatorias diferentes a las
imagenes de registro, permite encontrar los puntos de operacién

con los cuales establecer el rendimiento global del sistema pro-
puesto.

Redes neuronales

Tomando cinco imdgenes de validacién por cada usuario registra-
do, se tiene que la FRR para la aproximacién por redes neuronales
tiene la forma que se muestra en la figura 18.

Tasa de Falso Rechazo

FER (3]

40 = FRE:

@ A 20 3 40 B &0 7O BE 0 9% BE 10O
Umbead %]
Figura 18. Tasa de falso rechazo para la aproximacién por RNA

Este resultado permite apreciar que la tasa de rechazo es significa-
tiva para umbrales altos, mayores al 90%, producto de la adecuada
clasificacion realizada por la red neuronal.

Tasa de Falsa Aceptacion
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Figura 19. Tasa de falsa aceptacién para la aproximacién por RNA

Tomando cinco iméagenes de validacién por cada usuario registra-
do, la FAR para la aproximacién por redes neuronales tiene la
forma que se muestra en la figura 19.

En este resultado se hace evidente una desventaja del uso de redes
neuronales como clasificador del sistema biométrico. El sistema
presenta una alta tasa de falsa aceptacion para umbrales compren-
didos entre el 0% y 70%, y en menor medida para umbrales entre
el 80% y el 98%. Esto se debe a que por su capacidad de generali-
zacion la red neuronal asocia con alta precision un patrén no re-
gistrado con alguna de las clases definidas en el moddulo de
registro.

Como medida tnica para caracterizar el grado de seguridad de un
sistema biométrico se suele utilizar la tasa de error de interseccion,
definida en el punto donde la FAR y la FRR toman el mismo valor.
Utilizando el clasificador basado en redes neuronales, el error de
interseccién tiene la forma definida por la figura 20.

El punto de interseccién permite definir, como criterio Gnico para
la validacion de autenticidad, que exista un indice de pertenencia
del 99% entre el patrén de validacién y alguna de las clases regis-
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tradas. Con este porcentaje se obtiene un rendimiento del 8,42%,
medido en términos de la FRR, y de 14,29% en términos de la
FAR. El desempeio de identificacion es del 91,43%.

Errorde Interseccion
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Figura 20. Error de Interseccién para la Aproximacién por RNA
Correlacion

En la implementacion de la etapa de clasificacién por correlacion,
el coeficiente de correlacion proporcionara la probabilidad de que
un patrén de entrada aleatorio pertenezca a la clase en la que el
coeficiente presenta el mayor valor numérico. Para la misma base
de datos empleada en el apartado anterior, se tiene la tasa de falso
rechazo representada por la figura 21.

Tasa de Falso Rechazo
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Figura 21. Tasa de falso rechazo para la aproximacién por correlacién

El resultado mostrado permite apreciar que la tasa de falso rechazo
presenta un comportamiento mds suave en comparacion a la obte-
nida con redes neuronales. En este caso no es evidente un punto
critico en donde la FRR cambie de forma significativa; sin embar-
go, a partir del 60% inicia su crecimiento.

Por el resultado obtenido es necesario definir el error de intersec-
cién que indique el umbral de seguridad del sistema ya que en la
grafica de falso rechazo no es evidente el punto adecuado. Para
determinar el error de interseccién se debe generar previamente la
tasa de falsa aceptacion con las mismas condiciones establecidas
para la aproximacién con redes neuronales.

El error de interseccién (Figura 23) permite establecer el nivel de
seguridad en un rango de probabilidades de pertenencia definido
entre el 50% y el 70%. En la Tabla 3 se muestra el rendimiento del
sistema en funcion de la FRR y la FAR para el rango de umbrales
establecido.

Tasa de Falsa Aceptacion
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Figura 22. Tasa de falso rechazo para la aproximacién por correlacién
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Figura 23. Error de interseccién para la aproximacién por correlacién

Tabla 3 indices de desempefio del sistema biométrico

Umbral (%) | FRR (%) | FAR (%) | Desemperio (%)
50 0 14.29 92.86
55 0 0 100
60 0 0 100
65 8.57 0 95.71
70 14.29 0 92.86

Un indice de desempeno definido entre el 55% y 60% ofrece un
rendimiento de clasificacién del 100%; sin embargo, son limites
bajos, y el establecer un umbral de aceptacién més alto implica el
desmejoramiento del rendimiento del sistema. De la Tabla 3 se
observa que un indice de desempefio ubicado en el 65% no
genera un desmejoramiento critico, siendo el sugerido para esta
aplicacién.

Las curvas representadas en las figuras 21 a 23 exhiben una topo-
logfa similar a las documentadas en las referencias bibliogréficas de
soporte (Badawi, A., 2007; Lin, L. & Fan, K. C., 2003; y Tanaka, T.
& Kubo, N., 2004). Ademas, los indices de desempeno se encuen-
tran en el mismo orden que los obtenidos en la bibliograffa citada,
tal como se muestra en la tabla 4.

Tabla 4. indices de desempeiio de las referencias consultadas

Fuente Umbral (%) | FRR (%) | FAR (%) | Desemperio (%)
Lin & Fan 58 1.5 3.5 95
60 8 6.18 85.82
Tanaka & Kubo 62 16 2.18 81.81
64 24 0.36 75.64
Badawi 78 0,03 7.84 99.88

Condiciones de excepcién

Del sistema de adquisicion de imagenes infrarrojas no todas las
muestras que se obtienen retnen las condiciones que permite rea-
lizar sobre ellas las etapas de procesamiento y registro o validacién
ya que no brindan informacién discriminante del patrén (figura
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24). Este fenémeno aparece principalmente en superficies dorsales
muy gruesas, en las cuales la radiacién infrarroja no penetra total-
mente; en superficies muy delgadas, en las que la radiacién atra-
viesa totalmente y satura el sensor de la cdmara, y aquellas con
exceso de vellos sobre la superficie dorsal.

Figura 24. Muestras inadecuadas para su verificacién

Conclusiones

Con el desarrollo de este trabajo se logré implementar un sistema
biométrico constituido por un médulo hardware para la adquisi-
cion de imégenes infrarrojas y médulo software de procesamiento
digital de imagenes y de reconocimiento de patrones, capaz de
realizar las tareas de captura, registro y validacién de autenticidad
de personas utilizando los patrones de la red vascular de la cara
dorsal de la mano.

Las cdmaras de video disenadas para operar en el espectro infra-
rrojo, cercano o lejano, son de alto costo y orientadas a un merca-
do especializado; no obstante, en este proyecto se logré disenar
un sistema de adquisicién infrarrojo cercano de bajo costo, utili-
zando una cdmara convencional con sensor CCD, fuentes infrarro-
jas cercanas y un filtro infrarrojo, obteniendo los resultados espera-
dos para la aplicacién.
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La localizacién y extraccion de una regién de interés en la superfi-
cie dorsal de la mano reduce el drea de procesamiento de la ima-
gen y concentra en una region mas pequeia la informacién signi-
ficativa del indicador biométrico. Ademds, el método propuesto
garantiza la extraccion de la region de interés en una zona similar
para cada una de las imagenes, evita el uso de dispositivos de fija-
cién para centrar la mano en una posicién deseada y elimina las
influencias ocasionadas por pequefios desplazamientos y rotacio-
nes que puedan presentarse en la captura de las imagenes.

La esqueletizacién del patrén permite depurar la informacién con-
tenida en el contorno de las venas de la mano, conservando sola-
mente la informacién de su estructura. Asf se logra independizar la
ex-traccién de caracteristicas del grosor del patrén vascular.

La etapa de clasificacién por redes neuronales permitié validar que
el indicador biométrico es lo suficientemente discriminante para el
conjunto de usuarios de la base de datos. Sin embargo, su uso en
este tipo de sistemas dinamicos se hace impractico en la medida
en que la base de datos crece, ya que un nuevo registro implica el
crecimiento de la red y un reentrenamiento.

El desempeno global del sistema de identificacién biométrica fue
evaluado sobre una base de datos de 100 muestras adquiridas de
forma aleatoria en diversos tiempos. El rendimiento de autentica-
cién fue estimado en términos de las tasas de falso rechazo (FRR) y
falsa aceptacién (FAR), siendo en el mejor de los casos del 100%
en un umbral de similitud de hasta el 60% y de 91,43% y de
85,71% para umbrales de 65% y 70%, respectivamente. Compara-
da esta eficiencia con las documentadas en algunas de las referen-
cias que caracterizan sus sistemas en estos términos, se puede es-
tablecer que los resultados se encuentran en el mismo orden que
los obtenidos en la bibliograffa citada, lo que le aumenta validez al
sistema propuesto.

Este trabajo de investigacién se posiciona como un referente en el
desarrollo de sistemas de identificacién, robustos e higiénicos, cu-
ya referencia comercial se perfila como la tecnologia mas moderna
utilizada hoy en la banca’. Los resultados recogidos desde 2005 en
el banco Tokio—Mitsubishi (Japén) y recientemente en Bradesco
(Brasil), muestran altos indices de desempefo y de aceptacién por
parte de los usuarios respecto a tecnologfas basadas en reconoci-
miento del iris, la huella y la voz.

Ademas, en la literatura consultada no se ha encontrado a nivel
nacional un reporte que abarque el desarrollo completo y una
evaluacion global, con una base de datos amplia, de un sistema de
estas caracteristicas.

Finalmente, se debe aclarar que las imégenes contenidas en la ba-
se de datos son tomadas en un ambiente controlado, donde los
voluntarios son totalmente cooperativos, por lo que en un ambien-
te de validacion externo el rendimiento de autenticacion deberia
ser menor.
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