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Abstract
Context: Taking advantage of the foundations of the theory of non-linear dynamic systems, we propose
an encryption model for color images based on chaotic systems, which satisfies security standards in
accordance with the challenges faced by society.
Method: A symmetrical algorithm is proposed using Arnold’s chaotic Cat system for permutation and
for diffusion Chen’s hyperchaotic system or Lorenz’s hyperchaotic system, a parallel programming in
implementation is used to reduce execution times.
Results: Performance metrics are applied to evaluate the security of the proposed cryptographic model,
finding that the indicators obtained are framed within those published in recent articles that address the
problem of security through chaos.
Conclusions: The results obtained confirm that the use of chaos theory as a tool for strengthening
security schemes in communications is a good alternative, particularly when referring to image transfer.
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Resumen
Contexto: Aprovechando los fundamentos de la teorı́a de sistemas dinámicos no lineales, se propone
un modelo de encriptación para imágenes a color basado en sistemas caóticos que satisface estándares
de seguridad acordes con los desafı́os a que se enfrenta la sociedad.
Método: Se propone un algoritmo simétrico utilizando el sistema caótico Cat de Arnold para la per-
mutación y para la difusión el sistema hipercaótico de Chen o el sistema hipercaótico de Lorenz. En la
implementación se utiliza programación paralela para reducir los tiempos de ejecución.
Resultados: e aplican métricas de desempeño para evaluar la seguridad del modelo criptográfico pro-
puesto. Se encuentra que los indicadores obtenidos se enmarcan dentro de los publicados en artı́culos
recientes que abordan el problema de la seguridad a través del caos.
Conclusiones: Los resultados obtenidos permiten confirmar que el uso de la teorı́a del caos, como
herramienta para el fortalecimiento de los esquemas de seguridad en comunicaciones, es una buena
alternativa, particularmente cuando se hace referencia a la transferencia de imágenes.
Palabras clave: Arnold, caos, Chen, cifrado de imágenes, criptografı́a, Lorenz.
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1. Introducción

Con la evolución de las nuevas tecnologı́as y la necesidad creciente de compartir información a
través de las redes, es necesario desde las instituciones académicas de educación superior promover
comunidades interesadas en fomentar el desarrollo de esquemas de seguridad que eviten que per-
sonas no autorizadas accedan a contenidos de tipo privado, pues ello genera riesgos económicos y
sociales a nivel personal, institucional o estatal. La criptografı́a proporciona mecanismos de segu-
ridad mediante el ocultamiento de la información a través de diferentes técnicas. Sin embargo, los
métodos que se utilizan para cifrar textos, en general, no son apropiados cuando se desean aplicar
a imágenes, audios o videos, principalmente por el gran volumen de información que ellos mane-
jan. Frente a este inconveniente han surgido varias tendencias de seguridad tales como las que se
basan en curvas elı́pticas, computación cuántica, código ADN, autómatas celulares o en sistemas
dinámicos caóticos. Este último es el eje de desarrollo de este artı́culo [1]–[3].

La importancia de utilizar sistemas dinámicos caóticos para generar estrategias de cifrado radica
en la analogı́a que existe entre las caracterı́sticas comportamentales de un sistema caótico, tales
como ergodicidad, propiedades de mezcla, dependencia sensitiva de los parámetros y condiciones
iniciales, con respecto a las propiedades ideales de sistemas de cifrado para imágenes, audios o
videos, basados en los procesos de difusión y permutación [4].

Los algoritmos criptográficos se clasifican en simétricos (clave secreta) y asimétricos (clave públi-
ca). Los algoritmos simétricos utilizan una clave para cifrar y descifrar los datos, mientras que los
algoritmos asimétricos utilizan dos claves, una pública para cifrar y una privada para descifrar.
En criptografı́a simétrica se han destacado los algoritmos DES (por sus siglas en inglés de Data
Encryption Standard) y AES (por sus siglas en inglés de Advanced Encryption Standard). DES fue
adoptado como estándar por la National Boureau of Standards en noviembre de 1976, Biham y
Shamir hacen un criptoanálisis diferencial de DES en 1991 [5]. AES fue seleccionado por el Na-
tional Institute of Standard and Technology (NIST) como estándar de encriptación en octubre de
2000 y en este mismo año se publicó una implementación en hardware para visualizar el algoritmo
AES [6].

Se han registrado muchos ataques exitosos contra DES que lo hacen un algoritmo inseguro de
cifrado; por otro lado, el único tipo de ataque efectivo contra AES ha sido el ataque de fuerza bru-
ta, pero AES se sigue considerando como un método de cifrado seguro [7], [8]. En la criptografı́a
asimétrica el algoritmo más utilizado es el RSA, llamado ası́ en honor a sus inventores R. L. Rivest,
A. Shamir y L. Adleman, el cual, debido a su robustez, sigue siendo vigente. Este algoritmo basa su
cifrado en el producto de dos números primos de gran tamaño, aritmética modular y en la función
indicatriz de Euler [9].

Se describen a continuación algunos referentes cientı́ficos tomados como base para el desarrollo
de este trabajo, basados en sistemas caóticos, tanto continuos como discretos, de dimensión 1, 2
o más y de orden fraccionario, con indicadores de seguridad que garantizan la viabilidad de sus
esquemas criptográficos.

En el 2013 se plantea en [10] una estrategia para aplicaciones prácticas de cifrado de imágenes
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en tiempo real. Los autores desarrollan un algoritmo simétrico para cifrado de imágenes en escala
de grises, utilizan el sistema dinámico generado por la función del panadero para el esquema de
permutación e implementan la fase de difusión de pixeles mediante el atractor caótico de Lorenz,
obteniendo un mecanismo de cifrado con una fuerte impredictibilidad y un espacio de clave amplio.

En [11], mediante un sistema caótico de Chen de orden fraccionario, con propiedades muy bue-
nas dentro del contexto del caos, generan dos subsistemas caóticos que utilizan para proponer un
algoritmo simétrico de cifrado de imágenes a escala de grises o a color. Una sucesión caótica es uti-
lizada como la secuencia de claves, definiendo el mecanismo de cifrado por medio de la operación
XOR implementada entre los valores de los pixeles de la imagen y los valores de dicha sucesión
caótica. Con lo anterior se logran buenos indicadores tanto de seguridad como de velocidad de eje-
cución, con un amplio espacio de clave igual a 10182.

En la misma dirección, Liu, Sun y Zhu [12] presentan un sistema dinámico caótico para encripta-
ción de imágenes en escala de grises a partir de un sistema hipercaótico planteado por los autores,
el cual comparan con los utilizados en otros artı́culos, entre ellos el presentado en Hou et al. [11],
señalando que su sistema caótico presenta mejores propiedades de aleatoriedad y entropı́a. Los au-
tores implementan las etapas de difusión y permutación de lı́nea de onda, las cuales se definen a
partir de los valores de la sucesión caótica generada por el atractor hipercaótico. Sugieren una for-
ma de extensión de esta metodologı́a a imágenes a color mediante la separación de las capas RGB y
la aplicación de la función logı́stica. Las pruebas de desempeño presentadas permiten concluir que
el algoritmo tiene buenas propiedades alusivas a seguridad, sensibilidad a la clave inicial, tiempo
de ejecución y resistencia a ataques estadı́sticos [12].

Por otra parte, Zhou, Bao y Chen [13] presentan un sistema caótico para cifrar imágenes en escala
de grises, el cual se puede extender a imágenes a color a partir de una combinación no lineal de dos
sistemas caóticos unidimensionales que los autores denominan mapas semillas, obteniendo siste-
mas con propiedades referentes a comportamiento caótico de mayor complejidad que las obtenidas
por aparte en cada sistema unidimensional. Muestran que para los casos en que se utiliza la función
logı́stica, tienda o senoidal, se obtienen sistemas con exponentes de Lyapunov mayores que los
correspondientes exponentes de Lyapunov para los sistemas semilla de manera individual. Como
caso de estudio, los autores consideran un sistema caótico definido a partir de la combinación de la
función tienda y la función logı́stica, notado como sistema LTS (por sus siglas en inglés de Logis-
tics Tent System), y lo utilizan para generar un sistema de encriptación de imágenes en multimedia.
Encuentran buenas propiedades de aleatoriedad, impredictibilidad, resistencia a ataques de fuerza
bruta y un amplio el espacio de clave de 1084 [13].

Otro trabajo destacable en el campo del caos y la criptografı́a se presenta en [14]. Los autores,
basados en el sistema de malla acoplado CML (por sus siglas en inglés de coupled map lattices) de-
finido a partir de la función logı́stica y la función Cat de Arnold, generan un nuevo sistema de malla
acoplado no adyacente NCML (por sus siglas en inglés de non-adjacent coupled map lattices), el
cual tiene propiedades dinámicas más complejas que el CML y que utilizan para implementar la
etapa de difusión en un algoritmo de encriptación de imágenes en escala de grises, cuyo mecanismo
de permutación afecta todos los bits de cada pixel. Los resultados mostrados indican que el espacio
de clave es mayor que 10120, con una buena sensibilidad a la clave inicial y una baja correlación
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entre pixeles adyacentes de la imagen cifrada.

En [15] se reporta un algoritmo de encriptación de imágenes en escala de grises a partir de un
método de descomposición de la imagen en planos de bits, generando dos sucesiones binarias del
mismo tamaño a las que les implementan una estrategia de difusión mutua. Para la permutación
emplean una sucesión generada por un atractor caótico a trozos que los autores definen. Además,
acuden a otros algoritmos propuestos en la literatura enfocados al uso de sistemas caóticos para
comparar las medidas de desempeño de estos con las del algoritmo que ellos proponen, eviden-
ciando como fortaleza que en un solo ciclo obtienen mejores indicadores.

Por otra parte, en [16] utilizan un atractor caótico de orden fraccionario para diseñar un mecanis-
mo de encriptación en tiempo real de imágenes a color basados en el algoritmo para encriptación
de imágenes publicado en [17]. El atractor de orden fraccionario surge de una modificación de un
sistema hipercaótico de Lorenz y presenta dos exponentes de Lyapunov positivos que implican me-
jores caracterı́sticas caóticas. El objetivo es realizar los procesos de difusión y permutación pixel a
pixel. El espacio de clave que obtuvieron es de 128 bits e incluyen en este el orden de la derivada.
Las pruebas de desempeño muestran robustez del esquema planteado.

En [17], a partir de las caracterı́sticas de la imagen plana y de la función logı́stica unidimensional,
proponen un esquema de encriptación de imágenes a color para ser usado en tiempo real, utilizan-
do un algoritmo desarrollado por los autores previamente. Obtienen buenos resultados con una sola
ronda de difusión y de permutación. Utilizan una clave de 128 bits para generar las condiciones ini-
ciales y el valor del parámetro de la función logı́stica. Los indicadores de desempeño y seguridad
muestran que el algoritmo propuesto es altamente seguro.

A partir de un sistema discreto caótico definido mediante la función logı́stica, en [18] obtienen
tres órbitas distintas generadas por diferentes condiciones iniciales y parámetros, las cuales em-
plean con el fin de diseñar un sistema de encriptación que sirve para codificar cualquier tipo de
información con solo dividirla en bloques de 8 bits. Como caso de estudio lo aplican para imágenes
a color utilizando siete claves para cifrar.

En [19] combinan código ADN con sistemas caóticos para proponer un esquema de cifrado de
imágenes a color, esto tiene el propósito de aprovechar las ventajas de ambas metodologı́as y obte-
ner un sistema más robusto. Utilizan una secuencia ADN para modificar las propiedades de color
de los pixeles de la imagen original. Con base en un sistema dinámico caótico definido por medio
de la función de Henón, construyen dos sucesiones que son utilizadas para modificar las posiciones
de los pixeles de la imagen. Finalmente, diseñan un software para encriptación de imágenes desa-
rrollado en el entorno Guide de MatLab. Los análisis de resultados muestran una baja correlación
entre los pixeles de la imagen encriptada, un espacio de clave amplio e igual a 1054, ası́ como una
alta sensibilidad a la variación de la clave.

Yaghoobi [20] desarrolla un algoritmo para encriptación de imágenes a color utilizando el atrac-
tor Cat de Arnold en dos dimensiones para la etapa de permutación con siete iteraciones y para
la fase de difusión usa un atractor hipercaótico de Chen de cuatro dimensiones que combina con
la operación XOR. El algoritmo es evaluado con las pruebas convencionales de desempeño para
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encriptación de imágenes, concluyendo que es un esquema de encriptación robusto [20].

De la misma manera, Zhang [21] propone un algoritmo para encriptación de imágenes en escala
de grises, inicialmente utilizando solo permutación, a través de una estrategia basada en el siste-
ma caótico Cat de Arnold. Logra muy buenos resultados con una y dos iteraciones, aunque con
propiedades estadı́sticas muy deficientes con respecto a seguridad; por ello, consideran necesario
implementar, además, la etapa de difusión de pixeles, para la cual emplea un atractor hipercaótico
de Lorenz. Este, por su alto nivel de complejidad, fortalece el proceso de cifrado y logra buenos
indicadores de seguridad [21].

Otro trabajo que ha contribuido en el campo de la criptografı́a caótica es el de Ye, Zhao y
Chai [22]. Plantean un algoritmo para encriptación de imágenes en escala de grises basado en
la función hash SHA-3, utilizan la técnica de permutación de lı́nea de onda e implementan un me-
canismo de difusión por medio del atractor caótico Cat de Arnold de dimensión 2, el cual soporta
también la fase de permutación. Los aspectos positivos que destacan en este algoritmo son: el ta-
maño del espacio de clave de 1056, buenos indicadores de seguridad según los valores obtenidos de
NPCR (por sus siglas en inglés de number of changing pixel rate), UACI (por sus siglas en inglés
de unified averaged changed intensity), entropı́a y correlación de pixeles [22].

De manera similar, en [23], utilizando un sistema caótico en dos dimensiones llamado función
modulación logı́stica 2D, el cual se define a partir de una combinación no lineal de los sistemas
caóticos unidimensionales obtenidos por una función senoidal y la función logı́stica, se propone un
esquema de encriptación de imágenes. Este muestra que tiene mayor complejidad que los atractores
de origen y se resaltan sus ventajas en cuanto a seguridad y velocidad de ejecución, gracias a las
caracterı́sticas de complejidad caótica del atractor que proponen y a la sencillez de la estrategia de
permutación formulada.

En [24], los autores desarrollan un algoritmo de encriptación de imágenes basado en la combi-
nación de bits en el sistema decimal y en la utilización de tres sistemas dinámicos caóticos: los
generados por función logı́stica, el mapeo de Arnold y un sistema en dos dimensiones definido
a partir de la función seno. Inicialmente consideran una imagen en escala de grises, asumen los
valores de los pixeles en escala decimal y los dividen en tres grupos: unidades, decenas y centenas
de dı́gitos. A cada grupo le realizan diferentes iteradas con el sistema dinámico caótico de Arnold.
Los parámetros y la cantidad de iteradas del mapeo de Arnold están determinados por la imagen
original. Una vez hecho este proceso, la imagen permutada se genera por combinación y luego se
le aplica la fase de difusión, la cual puede comenzar desde cualquier posición del valor de un pixel
en la imagen original utilizando una secuencia caótica obtenida a partir de la función logı́stica o el
sistema definido en términos de la función seno para realizar la operación XOR. Esto facilita que
si la imagen tiene N pixeles, existan N maneras diferentes de realizar el proceso de difusión. Los
autores extienden el algoritmo sobre imágenes a color, llevando a cabo el proceso descrito en cada
uno de sus canales RGB, aplican pruebas de seguridad y desempeño, y concluyen que su propuesta
es altamente segura.

Recientemente, en [25] se reportó un algoritmo para encriptación de imágenes a color utilizando
un modelo caótico basado en un generador de números pseudoaleatorios y en el sistema caótico
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de Fibonacci, esto con el fin de aumentar la complejidad caótica, generar múltiples conjuntos no
correlacionados de secuencias dinámicas caóticas y aumentar el tamaño del espacio clave. Utilizan
la operación XOR y las secuencias obtenidas para difundir los pixeles de la imagen a color. Para el
proceso de permutación, recurren a la operación convolución de matrices en redes neuronales. Los
autores concluyen que el algoritmo propuesto es resistente contra ataques de texto plano y tiene
una buena seguridad, lo cual está soportado a partir de las pruebas experimentales y análisis de
desempeño que presentan.

La propuesta que se presenta en este trabajo busca incentivar a que otros académicos se intere-
sen por esta lı́nea de trabajo y que se unan esfuerzos en pro de articular el área de los sistemas
dinámicos, particularmente los de comportamiento caótico, con la criptografı́a, lo anterior para
crear esquemas de cifrado acordes con las exigencias impuestas por el avance y desarrollo de las
redes de intercambio de información. En este artı́culo se propone un algoritmo de encriptación de
imágenes a color, la permutación se realiza con el algoritmo de lı́nea de onda definido a partir del
sistema caótico Cat de Arnold y el proceso de difusión se realiza mediante un sistema hipercaótico
de Chen o un sistema hipercaótico de Lorenz.

Buscando reducir tiempos de ejecución se hace uso de programación paralela, evidenciando efec-
tivamente menor tiempo de cifrado. Las pruebas de seguridad confirman que el algoritmo es alta-
mente fiable. Como estrategia pedagógica, para hilar y esquematizar de forma comprensible la
fundamentación y desarrollos presentados en este artı́culo, se presentan algunos conceptos de sis-
temas dinámicos enfatizando en los atractores utilizados, se describe el algoritmo propuesto, se
analizan los resultados experimentales, se realizan los análisis de desempeño, se contextualizan
los resultados obtenidos frente a otros algoritmos encontrados en literatura reciente y se dan las
consideraciones importantes a manera de conclusiones.

2. Marco teórico
Un sistema dinámico es un proceso que varı́a con el paso del tiempo de acuerdo con una re-

gla de evolución que puede ser de tipo discreta o continua, el objetivo del estudio de los sistemas
dinámicos es predecir su comportamiento a largo plazo. Cuando se está en presencia de sistemas
dinámicos no lineales es probable que existan comportamientos enmarcados dentro de las carac-
terı́sticas de los sistemas caóticos. La definición de sistema caótico que se adopta en este artı́culo
es la presentada en [26].

En la literatura existen muchos modelos de sistemas dinámicos que exhiben caos. En este trabajo
se hace uso de los sistemas Cat de Arnold, Chen y Lorenz, los cuales se utilizan para formular el
algoritmo de encriptación.

La función Cat de Arnold, llamada ası́ en honor a Vladimir Arnold, quien usó la imagen de un
gato y analizó su transformación a partir de una aplicación lineal del toro en sı́ mismo, se define
por medio de la ecuación (1). (

xi+1

yi+1

)
=

(
1 a
b 1 + ab

)(
xi

yi

)
mod 1 (1)
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Donde xi y yi están en el intervalo [0, 1), a y b son los parámetros del sistema y mod denota la
operación módulo. Esta función es invertible en tanto tiene determinante 1, el conjunto de puntos
con órbitas periódicas es denso en el toro, es topológicamente transitiva y tiene dependencia sensi-
tiva a las condiciones iniciales. Para los parámetros a y b positivos tiene un exponente de Lyapunov
positivo, caracterı́sticas que se ajustan dentro de la definición adoptada de caos. Una descripción
de las propiedades de los sistemas dinámicos que exhiben caos se puede encontrar en [27].

El sistema de Arnold se utiliza en el algoritmo que se propone en este trabajo con el fin de generar
una sucesión de iteradas que sirven para definir la forma de permutación de lı́nea de onda aplicada
en el algoritmo.

El sistema hipercaótico de Chen está dado por las ecuaciones (2).

dx1

dt
= a(x2 − x1) (2)

dx2

dt
= −x1 · x3 + d · x1 + c · x2 − x4

dx3

dt
= x1 · x2 − bx3

dx4

dt
= x1 + k

Siendo a, b, c, d y k los parámetros del sistema. Gracias al comportamiento dinámico complejo
que tiene este sistema se adapta muy bien para definir el mecanismo de difusión de pixeles.

El sistema hipercaótico de Lorenz está dado por las ecuaciones (3).

dx1

dt
= a · (x2 − x1) (3)

dx2

dt
= cx1 + x2 − x1x3 − x4

dx3

dt
= x1 · x2 − b · x3

dx4

dt
= kx2 · x3

Donde a, b, c y k son los parámetros del sistema. Para ciertos valores de los parámetros el sistema
de Lorenz tiene muy buenas caracterı́sticas dentro del caos, en este contexto se utiliza para difundir
los pixeles, aunque también se puede elegir el atractor de Chen.

Como estrategia de trabajo se recurrió a la programación en paralelo, lo cual se puede hacer
a nivel de hardware dependiendo de la cantidad de núcleos del equipo y a nivel de software de
acuerdo con el número de tareas que se programen para ejecutarse al mismo tiempo, es decir, del
número de hilos que se definan [28].
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3. Metodologı́a del algoritmo propuesto

Debido a que el objetivo de este trabajo de investigación es aprovechar las caracterı́sticas inhe-
rentes a los sistemas caóticos para proponer un nuevo modelo de criptografı́a, la fase inicial fue
el estudio de la fundamentación teórica de los sistemas dinámicos caóticos y la identificación de
las propiedades de estos que se aplican dentro de las estrategias de encriptación de imágenes. Lo
anterior tiene el fin de especificar los requerimientos de diseño, teniendo como base la revisión
bibliográfica consultada sobre trabajos desarrollados en seguridad con enfoque en caos.

En consonancia con lo anterior, se propone un algoritmo para encriptación de imágenes a color
con buenos indicadores de velocidad de ejecución y seguridad. El algoritmo se evaluó aplicando
técnicas de criptoanálisis diferencial y estadı́stico; además, se midió el nivel de desorden de los pi-
xeles en la imagen cifrada, el cual es dado por el valor de entropı́a, y se hizo análisis de sensibilidad
de clave, comparando de esta forma los resultados obtenidos con otros algoritmos con el enfoque
en caos. Con esto último se evidencian buenas propiedades de seguridad y desempeño.

Para una imagen a color I(i, j) de tamaño NxM pixeles en formato RGB se implementan las
etapas de permutación y difusión sobre cada capa RGB. La permutación se realiza con el algoritmo
de lı́nea de onda basado en el sistema caótico Cat de Arnold y el proceso de difusión se hace con el
sistema hipercaótico de Chen o con el sistema hipercaótico de Lorenz, esto se decidió explorando
varios algoritmos con el enfoque en caos encontrados en la literatura y generando una propuesta
propia enmarcada dentro de la hipótesis de alta seguridad y rendimiento. Se propone un esquema
de permutación que se válida para varios números de iteraciones de la función de Arnold, y se
generan dos mecanismos de difusión: uno a partir de un atractor hipercaótico de Chen y el otro
a partir de un sistema hipercaótico de Lorenz. Como caso de estudio se presentan los resultados
obtenidos considerando tres iteraciones para la permutación.

Para la imagen a color IN×M , se consideran las capas RGB y se realizan las fases de permutación
y difusión para cada capa. Las etapas del proceso de permutación para una capa se presentan a
continuación.

1. Se suman todos los valores de los pı́xeles de la capa en consideración y se almacena en una
variable llamada “S”, dada en la ecuación (4).

S =
M∑
i=1

N∑
j=1

I(i, j) (4)

2. Se calculan los parámetros a y b del atractor Cat de Arnold por medio de las expresiones
dadas en (5).

a = (S mod M) + 1 (5)
b = (S mod (2M)) + 1
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3. Se calcula el SHA 256 de la imagen a color, este genera un arreglo de 32 bytes, es decir, 256
bits que se almacenan en el arreglo {Hi}, como se indica en la ecuación (6).

Hi = SHA256(IN×M) (6)

4. Se divide el arreglo {Hi} en dos grupos de 16 bytes y se suman los bytes en base 10 de cada
grupo para almacenarlos en las variables S1 y S2 respectivamente, como se muestra en la
expresión (7).

S1 =
16∑
i=1

Hi S2 =
32∑
17

Hi (7)

5. Se calculan las condiciones iniciales para la función Cat de Arnold (x0, y0) de acuerdo con
las expresiones dadas en (8) y (9).

x0 = (x0 + S1 × 105) mod 1 (8)

y0 = (y0 + S2 × 10−5) mod 1 (9)

Siendo x0 y y0 valores incluidos en la clave.

6. Partiendo de la condición inicial obtenida en elpunto anterior se aplica el sistema Cat de
Arnold “M − 1” veces para obtener cols parejas (xi, yi) dadas por las ecuaciones (10) y (11).

xi = (xi−1 + ayi−1)mod 1 i = 1, 2, . . . ,M − 1 (10)

yi = (bxi−1 + yi−1(1 + ab))mod 1 (11)

Las listas de valores para las coordenadas (xi, yi) obtenidas anteriormente se modifican de
acuerdo con las expresiones (12) y (13).

Xi = bxi10
14cmod M, i = 1, . . . , N − 1 (12)

Yi = byi1014cmod M, i = 1, . . . ,M − 1 (13)

Donde bxc denota la función parte entera generando dos listas L1 y L2, formadas por los
valores Xi y Yi, respectivamente.

7. Los valores almacenados en L1 y L2 se utilizan para definir las rotaciones circulares que se
hacen por medio del procedimiento de lı́nea de onda.

8. Se rotan las columnas utilizando el siguiente proceso. El número de columnas “M” de la
imagen se encuentra en el rango [0, 1, 2, . . . ,M − 2,M − 1]; se recorren las columnas ası́: si
la columna “i”, con i > M

2
se hace una rotación L1[i] hacia abajo, donde, L1[i] representa el

valor generado en la iterada número i mediante el proceso descrito en los puntos 7 y 8; por
otro lado, si el número de columna es menor o igual que M

2
la rotación se hace hacia arriba.
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9. Se rotan las filas de manera similar al procedimiento utilizado para las columnas. El número
de filas de la imagen “N” se encuentra en el rango [0, 1, 2, . . . , N − 2, N − 1]. Se recorren
las filas ası́: para la fila “j”, con j > N

2
, se hace una rotación L2[j] hacia la derecha, siendo

L2[j] el valor generado mediante el proceso descrito en los puntos 7 y 8. Si el número de fila
es menor o igual que N

2
, la rotación se hace hacia la izquierda.

Los procesos descritos en 8 y 9, se pueden efectuar varias veces.

Partiendo de la imagen generada para cada capa en el proceso de permutación se realiza el proceso
de difusión, el cual consta de los pasos mencionados a continuación.

1. Se obtienen los valores de Chen o de Lorenz con las condiciones iniciales x1, x2, x3, x4 dadas
en la clave por medio del método de Runge Kutta 4, obteniendo NxM valores que se almace-
nan en una lista L. Con estos valores se procede a realizar el proceso de cambio del valor de
los pı́xeles de la imagen permutada.

2. Por cada pixel de la imagen en cada capa se coge un elemento de la lista L llamadoli. De li se
toman los últimos tres dı́gitos y al número formado por estos dı́gitos se le calcula el módulo
255. Este valor se almacena en una lista C.

3. El nuevo valor de cada pixel en cada capa de la imagen será (RNi, GNi, BNi), dados por las
expresiones definidas en (14).

RNi = Ri ⊕ ci, GNi = Gi ⊕ ci, BNi = Bi ⊕ ci (14)

Siendo Ri, Gi, Bi los valores de los pixeles de la imagen permutada, ci la variable i de la lista
C. De esta forma se completa el proceso de cifrado. Los procesos de permutación y difusión
se resumen en el diagrama de flujo que se muestra en la Figura 1.

Figura 1. Diagrama de flujo del algoritmo propuesto.
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Para la implementación del algoritmo se empleó procesamiento en paralelo con el fin de
reducir el tiempo de ejecución del programa. Los pasos 2 y 3 del proceso de difusión se
implementaron en paralelo. El algoritmo propuesto se desarrolló en C++.

4. Análisis de resultados experimentales
Para las pruebas del algoritmo se utilizaron los siguientes valores en los parámetros de los atrac-

tores de Chen y Lorenz: a = 36, b = 3, c = 28, d = −16, k = 0, 2. Se ejecutaron varias rondas
de permutación, obteniendo un buen desempeño con tres iteraciones. En la Figura 2 se presentan
secuencialmente los resultados de la aplicación del algoritmo para una imagen en estudio de 200 x
200 pixeles, aplicando tres iteraciones para el proceso de permutación de lı́nea de onda. Se observa
que la imagen original se oculta perfectamente.

Figura 2. Proceso de encriptación.

Para el proceso de desencriptación se aplican las operaciones inversas sobre la imagen cifrada,
logrando recuperar completamente la imagen original.

Para validar y evaluar el algoritmo propuesto se realizaron pruebas de seguridad y velocidad de
ejecución. Las pruebas de seguridad se implementaron en Python y las pruebas de velocidad de
ejecución se realizaron en C++, utilizando un equipo con procesador Intel Core i7-4700MQ CPU
@ 2.40GHz x 8.

Los histogramas de frecuencia para la imagen real y la imagen encriptada con tres iteraciones
para el proceso de permutación, según se aplique Chen o Lorenz para la difusión, se muestran en la
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Figura 3, destacando que las distri- buciones de los histogramas de la imagen cifrada son bastante
uniformes tanto con el atractor de Chen como con el de Lorenz.

Figura 3. Histograma de frecuencias.

Se calcularon los valores de correlación de pixeles de la imagen original para cada capa y se
muestran en la Tabla I, evidenciando que en las tres capas estos son próximos a 1, como se esperaba.

Tabla I. Consideraciones de potencia de los equipos empleados en los diferentes procesos analizados.

Imagen original Valor de correlación
Diagonal Horizontal Vertical

Rojo 0,916407962358 0,93315983680 0,9252168345
Azul 0,916721660945 0,93361852328 0,9257999478

Verde 0,914749827823 0,93205421574 0,9240694915

Los gráficos de correlación de pixeles de la imagen original para cada capa se muestran en la
Figura 4, situación coherente con la fuerte correlación existente entre pixeles adyacentes.

En la Tabla II y la Tabla III se presentan los valores de correlación de pixeles para la imagen
encriptada con la función Cat de Arnold y para la difusión con el atractor de Chen o con el atractor
de Lorenz. Estos valores de correlación se obtienen tomando las parejas posibles en las direcciones
horizontal, vertical y diagonal, en este caso un total de 158.802 pixeles fueron obtenidos para
generar dichos valores.
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Figura 4. Correlación de pixeles de la imagen original por capas.

Tabla II. Valores de correlación imagen cifrada con Chen.

Orientación Valor de correlación
Rojo Verde Azul

Horizontal -0,0065152475 -0,0003603603 0,0010907107
Diagonal 0,0 0,0016211834 -0,0027250431
Vertical -0,00036199 0,0030625110 0,0021808269

Tabla III. Valores de correlación imagen cifrada con Lorenz.

Orientación Valor de correlación
Rojo Verde Azul

Horizontal -0,007861780 -0,004002184 -0,004013134
Diagonal -0,000731529 -0,003456745 -0,003831068
Vertical -0,002741980 -0,004909984 -0,008208683

Se observa que los valores de correlación de la imagen cifrada tanto con el atractor de Chen como
con el atractor de Lorenz son muy cercanos a cero, que es lo deseable. Estos resultados se pueden
apreciar en las Figura 5, tras aplicar tres iteraciones para la función Cat de Arnold y utilizando para
la fase de difusión el atractor de Chen, los cuales son muy coincidentes con los provistos por el
atractor de Lorenz.

Se calcularon los indicadores NPCR y UACI, los cuales se muestran en la Tabla IV y la Tabla V.
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Figura 5. Correlación pixeles imagen cifrada por capas.

Tabla IV. Valores NPCR por capas.

Atractores NPCR ( %)
Rojo Verde Azul

Permutación Arnold y difusión Chen 99,63 99,65 99,62
Permutación Arnold y difusión Lorenz 99,64 99,60 99,58

Tabla V. Valores UACI por capas.

Atractores UACI ( %)
Rojo Verde Azul

Permutación Arnold y difusión Chen 31,36 30,72 31,31
Permutación Arnold y difusión Lorenz 31,55 30,89 31,43

Como se esperaba, los resultados del indicador NPCR son muy cercanos al 100 % y los de UACI
están por encima del 30 %, estos son acordes con los estándares de seguridad y garantizan que el
algoritmo propuesto en este trabajo es robusto ante ataques diferenciales.

Se calcularon los valores de entropı́a en cada capa de la imagen cifrada, mostrados en la Tabla
VI, según se aplique el atractor de Chen o Lorenz. Estos valores indican el nivel de desorden que
hay entre los pixeles de las imágenes cifradas y deben ser cercanos al valor ideal 8.

El tiempo de ejecución con la implementación en paralelo se calculó usando la librerı́a de hilos
POSIX de Linux pthread.lib. Los resultados se muestran en la Tabla VII, evidenciando que con
cuatro hilos es posible disminuir el tiempo de ejecución del algoritmo en un 17 % aproximadamen-
te.
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Tabla VI. Valores de entropı́a.

Atractores Capa
Rojo Verde Azul

Permutación Arnold y difusión Chen 7,996047 7,99494631 7,99553846
Permutación Arnold y difusión Lorenz 7,995258 7,99492041 7,99536783

Tabla VII. Tiempo de ejecución.
Encriptación con Chen Tiempo (seg.) Porcentaje

1 hilo 0,189131 100
4 hilos 0,15563 82,286
8 hilos 0,163825 86,619
16 hilos 0,164549 87,002

Con respecto al tamaño del espacio de clave, es importante precisar que la clave K se compone
de las condiciones iniciales y parámetros de los atractores de Arnold, Lorenz y Chen, es de la forma
mostrada en (16).

K = (aA, bA, it, xC
1 , x

C
2 , x

C
3 , x

C
4 , x

L
1 , x

L
2 , R) (15)

R = (xL
3 , x

L
4 , a

C , bC , cC , dC , kC , aL, bL, cL, kL, S)

Donde it denota el número de iteraciones de Arnold; los superı́ndices A,C, L se refieren a Arnold,
Chen y Lorenz respectivamente; xi denota las condiciones iniciales de los atractores; a, b, c, d son
los valores de los parámetros de los sistemas en consideración, y S indica el tipo de atractor utili-
zado para la difusión. Como cada uno de los valores de la clave se representa en binario, el espacio
total de clave es de tamaño igual a 2641, considerando que cada una de las primeras 20 condiciones
iniciales se representan en 32 bits y la ultima en un solo bit.

Se realizó el análisis de sensibilidad de la clave aplicando el algoritmo propuesto de encriptación
para una misma imagen con tres iteraciones de la función Cat de Arnold y con los atractores de
Chen y Lorenz, con la clave correcta y con la clave modificada infinitesimalmente en una de las
condiciones iniciales, obteniendo en cada caso dos imágenes cifradas diferentes, como se observa
en la Figura 6. Lo anterior indica una alta sensibilidad a las condiciones iniciales, ya que además
no se logra recuperar la imagen original con la clave modificada.

Para corroborar la robustez del algoritmo que se propone en este trabajo, los resultados obtenidos
aplicando tres iteraciones con el atractor de Arnold se compararon con otros trabajos con el mismo
enfoque, resaltando los siguientes aspectos:

• Los valores de correlación de la imagen cifrada que se obtienen en este trabajo, con los
atractores de Chen y Lorenz, son muy próximos a 0 y equiparables a los presentados en [17]–
[19], [23], [24] y [25]. Asimismo, los valores de NPCR son mejores que los de [17], [23]
y [25], pese a que en estas referencias reportan mejores valores de UACI. Además, aunque
en este trabajo se obtuvieron unos valores de entropı́a muy próximos al valor ideal 8, es de
resaltar que dichos valores de entropı́a son inferiores a los reportados en [24].
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Figura 6. Sensibilidad de la clave.

• En [19] obtienen para cada capa RGB un valor de NPCR óptimo igual al 100 %, pero el UACI
no corresponde a los estándares, ya que está alrededor del 0,8 % .

• El tamaño del espacio de clave obtenido en el algoritmo propuesto es de 2641 y supera a varias
referencias tales como [17], [22], [24] y [25].

5. Conclusiones

Con la ejecución de este trabajo, se aprovecharon las caracterı́sticas de los sistemas dinámicos
caóticos para consolidar un algoritmo de encriptación de imágenes a color, utilizando en el proceso
de permutación el atractor caótico generado por la función Cat de Arnold con el algoritmo de lı́nea
de onda y los atractores de Chen y Lorenz para la fase de difusión, logrando ocultar con éxito la
imagen original y recuperando dicha imagen sin ninguna alteración. Se llevaron a cabo una serie de
análisis y pruebas para validar la seguridad y la validez del algoritmo propuesto, los indicadores de
seguridad obtenidos son satisfactorios para el propósito, ası́ como el tiempo de ejecución, compa-
rables con varios artı́culos cientı́ficos recientes con el mismo fin. Se destaca que la clave presenta
sensibilidad, el espacio de clave es amplio y que gracias al paralelismo se obtienen tiempos de
ejecución pequeños. Este trabajo motiva a seguir explorando con otros sistemas caóticos, ası́ como
la fusión con otras técnicas tales como las basadas en código ADN y autómatas celulares, esto con
miras a contribuir desde lo académico a soluciones que puedan ser aplicables en entornos reales de
seguridad.
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Magı́ster en Ciencias Matemáticas, Universidad Nacional de Colombia; docente de la Universidad Distrital Francisco
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