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K Abstract \

Context: Due to the large number of cyber-attacks at international and national levels (Colombia),
preventive mechanisms and procedures have been triggered by organizations in order to counteract vul-
nerabilities in information security. The issue studied by this project arises from the need to make a
proposal to the DIAN information security office to implement and follow up on the MinTIC Online
Government Strategy in the Information Security and Privacy component, through the institutional in-
formation security policy and through this knowledge base model for audits in web services, applied to
a particular prototype.

Method: The general methodology for the knowledge base model the first corresponds to the collection,
processing, and purification of the base, and the second corresponds to the systematization process of the
proposed model. OpenKM (an open software) was implemented to support the knowledge base. For the
development of the audit, it is important to keep in mind that, within the general methodology, a series
of guides were included in each of the phases of the model. The project uses standards, good practices,
tools, and professional advice such as ISO27000, OSSTMM, OWASP, JUnit, and the Risk Management
and Audit guides issued by MinTIC. For the development of the prototype with the presented WS, the
OPENUP method was used. The implementation was limited to the construction of two HTTP methods:
GET and POST for consultation and information entry actions.

Results: With this project, it was possible to create a knowledge base model implemented on OpenKM,
executing a web services security audit with SQL Injection on an organizational prototype.
Conclusions: It must be taken into account that there will never be a 100 % secure infrastructure, since
there will always be risks on the platforms due to the changing nature of the attacks. However, there will
always be alternatives such as this base model of information security auditing to avoid or mitigate such
risks or attacks.
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auditing, SQL Injection, knowledge base, ontologies, taxonomies.
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/ Resumen \

Contexto: Debido a la gran cantidad de ciberataques a nivel internacional y nacional (Colombia), se
han activado mecanismos y procedimientos preventivos en las organizaciones para contrarrestar estas
vulnerabilidades en la seguridad de la informacién. El tema de este proyecto surge de la necesidad
de hacer una propuesta a la oficina de seguridad de la informacién de la DIAN para implementar y
dar seguimiento a la estrategia de Gobierno en linea de MinTIC en el componente de seguridad de la
informacidén y privacidad, ello a través de la politica de seguridad de la informacién institucional y de
este conocimiento aplicado al modelo base para auditorias en servicios web, aplicado a un prototipo
particular.

Método: La metodologia general para el modelo base de conocimiento incluye dos partes del trabajo.
La primera corresponde a la recoleccidn, procesamiento y purificacion de la base. La segunda corres-
ponde al proceso de tematizacidn del sistema del modelo propuesto. OpenKM (un software abierto) se
implementd para sustentar la base de conocimiento. Para el desarrollo de la auditoria es importante tener
en cuenta que dentro de la metodologia general se incluyeron una serie de guias en cada una de las fases
del modelo. El proyecto utiliza estdndares, buenas pricticas, herramientas y asesoramiento profesional
como ISO27000, OSSTMM, OWASP, JUnit y las guias de gestién de riesgos y auditoria emitidas por el
MinTIC. Para el desarrollo del prototipo con el WS a exponer, se utilizé el método OPENUP. La imple-
mentacion se limité a la construccién de dos métodos HTTP, GET y POST para consultas y acciones de
entrada de informacion.

Resultados: Con este proyecto fue posible crear un modelo de base de conocimiento implementado en
OpenKM, ejecutando una auditoria de seguridad de servicios web con inyeccién de SQL en un prototipo
organizacional.

Conclusiones: Se debe tener en cuenta que nunca habra una infraestructura 100 % segura, ya que siem-
pre habra riesgos en las plataformas debido a la naturaleza cambiante de los ataques. Sin embargo,
siempre habra alternativas como esta, un modelo base de auditoria de seguridad de la informacién para
evitar o mitigar tales riesgos o ataques.

Palabras clave: Auditoria de aplicaciones web, base de conocimiento, inyeccién SQL, modelo de in-
formacion, ontologias, seguridad de la informacion, seguridad informética, servicios web, taxonomias.

{dioma: Espaiiol /

1. Introduccion

Desde el momento en que una aplicacién web de tipo organizacional es desplegada en un am-
biente de produccion bajo una determinada infraestructura es susceptible de recibir ataques malin-
tencionados. Prevenir que esos ataques resulten exitosos es uno de los principales intereses del area
de seguridad de cualquier entidad gubernamental o privada.

El proyecto se enfoca en dos dreas complementarias: (a) modelos de base de conocimiento del
dominio de seguridad de aplicaciones web [ 1] y (b) auditorias de vulnerabilidad a vectores de ata-
que SQL Injection en servicios web [2]. Lo anterior abordado desde los fundamentos, estandares,
métodos y conceptos técnicos [3].

Este proyecto en modalidad de profundizacion busca crear un modelo base de conocimiento para
guiar procesos de auditoria de seguridad web en un prototipo organizacional, frente a los riesgos

informaticos a los que esté expuesto. En concordancia con los recientes ataques cibernéticos a las
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Metodologia general del modelo base de conocimiento

Metodologia para ejecutar la auditoria en seguridad web

Metodologia de desarrollo
de software para el WS

Figura 1. Ejemplificacién de metodologias utilizadas en el proyecto.

plataformas de las grandes multinacionales, se ofrecen alternativas de solucion con el fin de contri-
buir en el campo de investigacion de la seguridad de la informacion [4].

A su vez, se busca a futuro evaluar el estado de seguridad en los servicios web expuestos en los
aplicativos en produccién de una entidad. Enmarcado en un modelo de informacién especifico, y
mediante herramientas y técnicas del modelo, se permitird la visualizacion y definicion de un esta-
do de seguridad de su informacion digital y de los datos expuestos de dicha organizacion [5].

Este proyecto bajo la modalidad de profundizacion ejecuta una prueba del modelo en el marco del
area de seguridad de la informacion, especificamente la seguridad informética, para mitigar ataques
de tipo SQL Injection (SQLi) como vector de ataque de este proyecto [5]. La taxonomia del modelo
se desarrollo con ideas propias y extrayendo ideas de varias investigaciones previas, las cuales se
irdn referenciando a medida que se adelanta el documento [6].

2. Metodologia

Para la elaboracion de este modelo, se utilizaron varias metodologias integradas una dentro de
otra, las cuales se ejemplifican en un diagrama (Figura 1).

2.1. Metodologia general del modelo base de conocimiento

Esta seccion constituye la definicion metodoldgica general para el desarrollo del modelo en sus
diferentes elementos; por lo tanto, se contextualizan varias investigaciones, articulos, trabajos y
definiciones de los componentes esenciales al momento de realizar un andlisis a los modelos de
base de conocimiento. Este proyecto incluye dos tipos de metodologias de trabajo. La primera co-
rresponde al disefio del prototipo del sistema recoleccion, procesamiento y depuracion de la base
de conocimiento para preparar el modelo prototipo. La segunda corresponde al proceso de sistema-
tizacion del modelo de diagnostico. Ambas metodologias tienen como soporte la investigacion vy,
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4>| Etapa de Recoleccion del Conocimiento |1—

Haboracion
De
Formatos

Criterios de
Evaluacién

Seleccionar
Areas Criticas

4»{ Etapa de Sistematizacién del Prototipo de Recoleccion Idi

Capacitacién de Constrastey Baboracién de
Validacion Material

Figura 2. Metodologia de desarrollo para la Base de Conocimiento Fuente: [7].

aunque se dan de manera simultanea, para efectos de presentacion se analizan por separado (Figura
2).

Una base de conocimiento tiene como objetivo principal modelar y almacenar bajo forma digital
un conjunto de conocimiento, ideas, conceptos o datos que permitan ser consultados o utilizados en
la base de conocimientos. Existen varios métodos y programas para crear bases de conocimientos

[5].

2.2. Metodologia para ejecutar la auditoria en seguridad web

Para la preparacion de la auditoria se presentard la metodologia, los tiempos y recursos que se
utilizardn. Se recolecta y analiza la informacion evidenciando los hallazgos, las oportunidades de
mejora y las fortalezas encontradas durante la auditoria. Una vez se culmine, se presentaran las
conclusiones. Con base en el informe de la auditoria, se establecerdn las acciones de mejora perti-
nentes [9].

La metodologia inicia con un proceso de planeacién. En esta se fijan los objetivos y las herra-
mientas a usar, esto implica qué hacer, como hacerlo y cudndo hacerlo. Esta etapa incluye una
investigacion previa con el fin de conocer la operacion de lo que se va a evaluar [Y].

Para el desarrollo de la auditoria es importante tener presente que dentro de la metodologia ge-
neral se incluyeron una serie de guias en cada una de las fases del modelo. El proyecto hara uso
de estandares, buenas practicas, herramientas y consejos profesionales tales como: NTC-ISO-IEC
27000, 27001, 27002, 27005, 31000, OSSTMM, OWASP, JUnit y las guias de gestién de riesgos
y auditoria emitidas por el MinTIC. Todo esto aplicado al vector de ataque SQL Injection [10], [11].

En la Figura 3, extraida del reporte de seguridad de IBM con la herramienta X-Force IRIS (por sus
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siglas en inglés de Incident Response and Intelligence Services), entre 2011 y 2019 se muestra como
los ataques de inyeccion de SQL han afectado diferentes tipos de organizaciones o industrias de
diferentes paises en 2011. También se determina que en el 2012 hubo la mayor cantidad de ataques
de este tipo, 79 en total. A partir de ahi fue disminuyendo; sin embargo, no han desaparecido
totalmente, incluso en enero de este afio ocurrid un ataque en Dinamarca [12].

Jan 19 Feb 19 Mar 19 Apr 19 May 19 Jun 19 Jul 19 Aug 19 Sep 18 Oct 19 Nov 19 Dec 19 Jan 20 '
Attack Types (eset) Industries (wsey Target Geography (reset)

Click to view incidents for a specific attack type Click below to view incidents from a specific industry. Size of flag indicates higher volume. Click to view incidents
for that geography

Computer Services

Figura 3. Evolucién de ataques de inyecciéon SQL durante 2019 Fuente: [13].

2.3. Metodologia de desarrollo de software

Para crear 1a metodologia de desarrollo de este proyecto se usé el método OpenUP. Este se define
como un proceso unificado ligero que aplica enfoques iterativos e incrementales dentro de un ciclo
de vida estructurado. OpenUP adopta una filosofia pragmatica y 4gil que se centra en la naturaleza
colaborativa del desarrollo de software. Es un proceso agndstico de herramientas y de baja ceremo-
nia que se puede extender para abordar una amplia variedad de tipos de proyectos.

Para las pruebas a la aplicacion desarrollada se utilizé JUnit, un marco de codigo abierto disefiado
con el propdsito de escribir y ejecutar pruebas en el lenguaje de programacion Java. JUnit, origi-
nalmente escrito por Erich Gamma y Kent Beck, ha sido importante en la evolucién del desarrollo
basado en pruebas, lo cual forma parte de un paradigma de diseilo de software mas amplio conocido
como extreme programming (XP).

2.4. Modelo de arquitectura del modelo base de conocimiento

La arquitectura de la solucién se desarrollard bajo la arquitectura cliente-servidor del lado de la
base de conocimiento y de componentes independientes del lado de la auditoria del web service.

Arquitectura base de conocimiento en OpenKM (cliente-servidor):
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Servidor | Apache Tomcat: https://ritaportal.udistrital.edu.co:10229

Cliente | Cualquier cliente web.

Cliente | Glassfish: https://ipservidor.:8080/FacturaElectronica/test-resbeans.html

Servidor | Cualquier cliente dentro del segmento de red privado.

Arquitectura del modelo base de conocimiento para auditoria de web service (Figura 4).
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Arquitectura Base de Conocimiento en OpenKM
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Figura 4. Arquitectura del modelo general Fuente: [14].

El objetivo consiste en aplicar la revision de SQL Injection a un dominio de informacién (Factura
Electronica Web) para evitar ataques en servicios web mediante una auditoria de seguridad (Figuras

5, Figura 6 y Figura 7).

Ingreso al Sistema - Factura Electronica

Login
Nombre de Usuario *
Clave *

Ingresar como:
Proveedor
Facturador
Adquiriente

Ingresar

Figura 5. Inicio de sesion general en el prototipo.

Considerando los requisitos funcionales, se establecen los comportamientos deseados del aplica-
tivo Factura Electronica Web, los cuales fueron traducidos en especificaciones técnicas utilizando el
lenguaje de descripcion de aplicaciones web (WADL) utilizado por la herramienta Netbeans, que
permitié desarrollar la construccién del servicio web RESTFul. Este permite escoger el método
(GET, utilizado tinicamente para consultar informacién al servidor, o POST, utilizado para solicitar
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la creacion de un nuevo registro) y el formato (XML, un lenguaje de marcado extensible, o JSON,
un formato ligero de intercambio de datos) para la consulta o ingreso de datos de la aplicaciéon

(Figura 8).

\ FACTURA ELECTRONICA
‘ # Inicio Gestién » .l Movil Salir
e
- ¥
Asignaciones. ..
———— Clientes...
[ ‘ BIENVENIDO
Asociar proveedor o
Bienven software... ta. Por favor navegue seleccionando las opciones del menu.
Pagos...
Welcome | permisos...
Gestion Factura. ..
Roles...
Administrar software ..
Usuarios...
Proveedores
Tecnolégicos...
Facturadores
electronicos...
. , P .. .
Figura 6. Ment general con los médulos de gestién del prototipo.
LIST GESTION FACTURA
.| [ | . [10v]
Id Gestion Identificacion Nombres Cliente Nombre Software Tipo & Origen 2 Numero Observaciones Fecha Recibido Fecha Entrega 2 Estado 2 valor 2
Factura & Cliente & & A = ,_.E'ﬁ B ° Py ‘ ga $ < =
[ \ [ ] ) |
YEIMMY
1 1032987127 ESPERANZA LEE CONTABILIDAD FACTURA NAGIONAL 9845 NA 12/12/2018 12/15/2018 EN PROCESO 30000
LAYA
YEIMMY
2 1032987127 ESPERANZA LEE INVENTARIO BORRADOR EXTRANJERA 3653 NA 12/12/2018 12/15/2018 EN PROCESO 10000
LAYA
YEIMMY TALENTO N
5 1032987127 ESPERANZA LEE HUMANO FACTURA EXTRANJERA 3654 PRUEBA 01/22/2019 01/25/2019 RECIBIDO 500000
OLAYA
< [ | - 107!
+ Crear | B Ver ., Editar | @ Eliminar

Figura 7. Ingreso a médulo de gestion de facturas electrénicas via web.

WADL : [T

HB‘V Facturaelectronica
.
D
#0
]
®0O
=]
#0
&
=]

&0

entity proveedorestecnologicos
entity gestionfacturas

entity clientes

entity facturadoreselectronicos
enfity roles

enfity permisos

entity usuarios

enfity pagos

enfity. administrarsoftwares
entity asignaciones

270

entity asociarproveedoresosoftwares

2.168.0.14:8080/F acturaelectronicalwabrasources/application wadl

Test RESTful Web Services

Facturaelectronica > entity. gestionfacturas

Resource: entity. gestionfacturas
(nttp:/i192.168.0.14:8080/Facturaelectronicaiwebresourcesfentity. gestionfacturas)

Choose method te test:| GET(application/son)
GET (application/xmi)
GET(application/json)
POST{applicationsxmi)
POST(applicalionfjson)

. Custom Request Heads

Figura 8. Interfaz gréfica del web service RESTFul.
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Se virtualiz6 Kali Linux para ejecutar la propuesta de auditoria sobre el Web Service de la apli-
cacion Factura Electrénica Web (Figura 9).

E Kali-Linux-2019.3-vbox-amdé4 [Corriendo] - Oracle VM VirtualBox
Archivo Maquina Ver Entrada Dispositivos Ayuda
Applications ~ Places ¥ € Firefox ESR ~ Fri00:39

Test RESTful Web Services - Mozilla Firefox

Factura Electronica X | TestRESTful Web Services X | +

(«)= C o (@ 192.168.0.14:8080/Facturaelectronica/test-resbeans.html
N, Kali Linux % Kali Training " KaliTools % KaliDocs % KaliForums ‘% NetHunter [ Offensive Security # Exploit-DB & GHDB [jI MSFU

WADL :
Test RESTful Web Services

= Facturaelectronica > entity. proveedorestecnologicos
=& Facturaelectronica P 9

#{3 entity.proveedorestecnologicos
i)
il:l entity.asociarproveedoresosoftwares

Resource: entity. proveedorestecnologicos
entity.gestionfacturas (http://192.168.0.14:8080/Facturaelectronica/webresources/entity. proveedorestecnologicos)

JI:I entity.facturadoreselectronicos Choose method to test: | GET (application/xml) j Test
T entity.clientes

EI:I entity.roles

#[30 entity.usuarios

i) entity.permisos

JI:I entity.administrarsoftwares
H[D entity.pagos

#H[ entity.asignaciones

+ Custom Request Headers

Status: 200 (OK)

Response:

Tabular View ‘ Raw View ‘ Sub-Resource ‘ Headers | Http Monitor

<?xml version="1.0" encoding="UTF-8"?>
<proveedoresTecnologicoss>
<proveedoresTecnologicos>
<apellidos>BENITEZ CARRANZA</apellidos>
<correoElectronico>etrujillol@gmail.com</correoElectronico>
<fecingreso>2018-01-01T00:00:00-05:00</ecingreso=>
<fecNacimiento>1985-07-09T00:00:00-05:00</fecNacimiento>
<idUsuario>
<clave>1234</clave>
<estado>true</estado>

Figura 9. Acceso desde Kali al servicio web registrado para pruebas de auditoria con SQLi.

Se realizaron pruebas unitarias con la herramienta JUnit a la clase encargada de gestionar la
seguridad para el aplicativo y el web service (Figura 10).

3. Resultados

e Implementacion del estilo arquitectonico en el prototipo.

Para implementar el prototipo se utilizé el estilo arquitecténico por capas ejemplificado en un
modelo vista-controlador (MVC). Estos sistemas constituyen uno de los estilos que aparecen con
mayor frecuencia mencionados como categorias mayores del catdlogo, o, por el contrario, como
una de las posibles encarnaciones de algun estilo mas envolvente. En [15] definen el estilo en capas
como una organizacion jerarquica, tal que cada capa proporciona servicios a la capa inmediatamen-
te superior y se sirve de las prestaciones que le brinda la inmediatamente inferior. Instrumentan asi
una vieja idea de organizacidn estratigrafica que se remonta a las concepciones formuladas por el
patriarca Edsger Dijkstra en la década de 1960, largamente explotada en los afios subsiguientes.
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Figura 10. Pruebas con JUnit para Clase AuthorizationFilter.

Se defini6 el modelo de datos e identificadores que representan los recursos a exponer. La cons-
truccion del WS se limité a la implementacion de la tecnologia de servicio web RESTful (Re-
presentational State Transfer, based on Rest architecture), con dos métodos HTTP, GET y POST,
para especificar las acciones de consulta y registro de informacion respectivamente. Cabe aclarar
que se estableci6 asi, de acuerdo con el masivo uso que se tiene en las entidades y organizaciones
del estado colombiano (probablemente por su potencial escalable, asi como el acceso con escaso
consumo de recursos). Sin embargo, si se prefiere implementar SOAP por su robustez, la seguri-
dad, el control y la validacion que ofrecen los esquemas debido a su alto acoplamiento, se podria
usar en integraciones de cores bancarios o pasarelas de pago. Para las fases de inicio, elaboracion,
construccion y transicion de la aplicacion y del servicio web de la aplicacion objeto de auditoria se
implementé el método OpenUP en cuatro iteraciones, una por cada fase.

Fase inicial: En primera instancia, se realizaron reuniones de trabajo entre el director del proyecto
y el estudiante, en las que se explico la vision de la aplicacion, la metodologia y el entorno en que se

desenvolverad el proyecto. Finalmente se selecciond la tecnologia y técnica a utilizar en el desarrollo
del prototipo de aplicativo del proyecto.

e Caracterizacion previa de la aplicacion objeto de auditoria.
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Fase elaboracion: Tomando en cuenta los requisitos funcionales y no funcionales se implementd
la aplicacion, la cual soporta la solucion de Factura Electrénica Web y se crea el inicio de sesion
general de dicho aplicativo con un tipo de usuario.

e [teracion 2. Implementacion del aplicativo Factura Electronica Web como prototipo.

Fase implementacion:Considerando los requisitos funcionales, se establecen los comportamien-
tos deseados del aplicativo Factura Electronica Web, los cuales fueron traducidos en especifica-
ciones técnicas a través del lenguaje de descripcion de aplicaciones web (WADL) utilizado por la
herramienta Netbeans. Este permiti6 desarrollar la construccion del servicio web RESTFul, el cual
posibilité escoger el método (GET o POST) y el formato (XML) para la consulta o ingreso de datos
de la aplicacion.

e [teracion 3. Implementacion del web service a través del IDE Netbeans.

Fase transicion:Finalmente, para realizar el despliegue en el ambiente de desarrollo y la inte-
gracion a del aplicativo con el web service, se usé un modulo de seguridad de la solucion, el cual
consiste en la implementacion de una libreria llamada AuthorizationFilter, debido al impacto que
tiene en el modelo de negocio del proyecto.

e [teracion 4. Integracion del aplicativo y el WS a través del médulo de seguridad.

e Se defini6 el modelo y se implementd en el portal de RITA UD (Red de Investigaciones de
Tecnologia Avanzada de la Universidad Distrital) la herramienta en la cual se soporta la base de
conocimiento, ello de acuerdo con las investigaciones descritas anteriormente y seleccionando la
mds idonea para el proyecto. Esta solucién es OpenKM en su version libre (Figura 11).

¢y openkm

Welcome to OpenkM !
Use a valid username and password to access to OpenKM user Desktop.

&  okmAdmin

© 2006-2018 OpenkM. All rights reserved.

Figura 11. Ventana de inicio de sesién de la herramienta OpenKM que soporta el modelo.

e Se realiz6 una auditoria de seguridad en servicios web de una entidad o un prototipo organiza-
cional enfatizando en el tema de SQL Injection.
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Como resultado final, se ejemplifica el modelo con cada uno de los segmentos de la jerarquia
de base de conocimiento (la cual se expondrd a continuacion para futuras confrontaciones) para la
auditoria en servicios web con el fin evitar los ataques de tipo SQL Injection como vector de ataque
del proyecto. Esta servira para que el usuario tenga una orientacion de la taxonomia manejada en
este modelo. La taxonomia del modelo se desarrollé extrayendo ideas propias y de varias inves-
tigaciones previas, las cuales se irdn referenciando a medida que va avanzando el documento. A
continuacion, se presenta cada uno de los segmentos [6] y [2].

e Con el documento maestro resultado del punto anterior, se alimenté la base de conocimiento
orientado a la seguridad informética.

En cada subseccion se mostrard al lado un item de obligatoriedad u opcionalidad de acuerdo con
el modelo que se estd proponiendo, por ejemplo: Escaneo de puertos y versiones (obligatorio),
andlisis SSL (opcional). En caso tal de que el usuario no desee desarrollar los items propuestos en
el modelo, este modelo no se hard responsable de los resultados finales en cuestion de la base de
conocimiento y de la auditoria de los servicios web. Las secciones principales son obligatorias en
este modelo, ya que se manejan en las auditorias de servicios de aplicaciones web [ 16] (Figura 12).

Figura 12. Pantalla inicial de la herramienta OpenKM del modelo propuesto.

La herramienta permite visualizar los archivos en .pdf almacenados en la base, con formato .doc
para documentos, .xls para hojas de cdlculo y .ppt para presentaciones (Figura 13).

3.1. Jerarquia del modelo base de conocimiento para auditorias de servicios
web

Acerca de la auditoria
En esta seccion introductoria de vital importancia se realiza un primer acercamiento al negocio de
la auditoria de aplicaciones web, ya que se deben conocer los inicios del proyecto que abordard el
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NMAP

Como herramienta para realizar escaneos de puertos, Nmap es la mas conocida, muy utilizada
por los administradores de redes y sistemas. Su funcién principal es mostrar un listado de los

puertos abiertos que tiene un sistema, y qué servicios estan escuchando en esos puertos. Tiene
muiltiples opciones gue nos permiten dar con informacion adicional, como puede ser el sistema
operativo que esta instalado en la maguina y su version actual.

Lo primero que hacemos, es averiguar la ip piiblica del host de la aplicacién en un dominio
especifico, para esto usamos ping nombredelhost, por ejemplo:

root@kali: ~
Archivo Editar Ver Buscar Terminal Ayuda

Luego necesitamos saber que equipos hay en una red de ordenadores, por ejemplo si sabemos
que un equipo tiene la TP 192.168.43.52 o cualquier otra (200.69.103.89), ponemos esa misma TP
acabada en cero y ponemos /24 como se muestra en la imagen. Esto lo que hace es que busca en
una red que va desde la IP 192.168.43.0 hasta la 192.168.43.254. Es lo que se llama una mascara
de subred tipo C. Esto equivale a la mascara 255.255.255.0 que suelen tener los routers y muchas
redes con menos de 255 equipos.

Ejecutamos el comando nmap —sn 192.168.43.0/24 o cualquier IP acabada en cero.

Figura 13. Visualizacién de archivos del modelo propuesto en la herramienta OpenKM.

usuario. Esta seccion se desarrollard de acuerdo con el modelo del negocio definido por el usuario.
Se hace con el fin de orientar al usuario y ubicarlo en una primera instancia del modelo.

Contexto (obligatorio)

En esta subseccion se realiza una descripcion y contextualizacién del negocio al cual el usuario
requiere hacer la auditoria. La subseccion se desarrollard con los modelos y diagramas que se ob-
tengan del negocio definido por el usuario, tales como el modelo de arquitectura, diagrama de
componentes o diagrama de clases. Esta subseccion se hace con el fin de que el usuario halle dispo-
nibles sus modelos y diagramas iniciales del negocio objeto de auditoria en la base de conocimiento.

Justificacion (obligatorio)

En esta subseccion se redactan los motivos de la importancia de realizar la auditoria en un modelo
de negocio predefinido por el usuario. Se desarrollard con las necesidades propias del negocio por
el cual se quiere hacer la auditoria. Tiene el fin de que el usuario halle siempre disponibles las
necesidades y motivos del negocio objeto de auditoria en la base de conocimiento.

Objetivos (obligatorio)

En esta subseccion se redactan los objetivos generales y especificos a alcanzar por el usuario en la
auditoria. Se desarrollara con los objetivos del usuario en el contexto propio del modelo de nego-
cio. Tiene el fin de que el usuario halle siempre disponible los objetivos generales y especificos del
negocio objeto de auditoria en la base de conocimiento.

Productos entregables (obligatorio)

En esta subseccion se describen los productos a entregar previstos por el usuario una vez realizada
la auditoria. Se desarrollaré con los productos previstos propios del modelo de negocio que el usua-
rio tiene que entregar. Tiene el fin de que el usuario halle siempre disponible la lista de productos a
entregar de acuerdo con la auditoria realizada.
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Recursos necesarios (obligatorio)

En esta subseccion se describen los recursos minimos preliminares y necesarios que debe tener el
proyecto y el modelo de negocio. Se desarrollard con investigaciones previas que se han realizado
a nivel de infraestructura (hardware y software) y de las herramientas necesarias en el proyecto.
Tiene el fin de que el usuario halle siempre disponible el listado de recursos minimos necesarios
para lograr los objetivos del proyecto en cuestion para realizar la auditoria

Descripcion de metodologias (obligatorio)

En esta subseccion se describen las metodologias y buenas practicas utilizadas de acuerdo con el
proyecto y al modelo de negocio. Se desarrollard con investigaciones previas que se han realiza-
do sobre las metodologias acordes al proyecto y definidas en el anteproyecto, con aplicacion en
contexto nacional e internacional. Tiene el fin de que el usuario halle siempre disponible las meto-
dologias definidas para la elaboracion del proyecto en cuestion y para realizar la auditoria.

Planificacion (obligatorio)

En esta subseccion se propone como opcional debido a que, dependiendo de las metodologias im-
plementadas por el proyecto y también la dimension del modelo de negocio, el concepto de tiempo
en la planificacion entraria como temporal. Esta subseccion se desarrollard con la herramienta Pro-
ject de Microsoft con el proyecto en cuestion. Tiene el fin de que el usuario halle siempre disponible
un cronograma planificado con las iteraciones, fases, actividades y tiempos del proyecto actual para
realizar la auditoria.

Actual situacion y metodologia

En esta seccion de referencia del modelo se realiza un estado del arte de la seguridad de las aplica-
ciones web y de las metodologias utilizadas en la misma, ya que es necesario conocer el punto de
partida del proyecto. Se desarrollara de acuerdo con el estado del arte de seguridad de las aplicacio-
nes web, las metodologias y las buenas practicas actuales en este campo. Tiene el fin de hacer que el
usuario esté inmerso en este tema de seguridad de aplicaciones web y para ver cudles metodologias
y buenas practicas puede aplicar de acuerdo con su modelo de negocio.

Osstmm (obligatorio)

En esta subseccion se expone brevemente, el manual de metodologias de la OSSTMM vy los casos
de pruebas catalogados por el manual en cuestion, ya que es un elemento importante que se requie-
re en la auditoria y que ayudard al usuario en la practica. Se desarrollard con los tipos y casos de
acuerdo con las ultimas versiones propuestas por el OSSTMM. Tiene el fin de que el usuario halle
disponibles los conceptos, tipos y casos de prueba de seguridad en el modelo propuesto.

Owasp (opcional)

En esta subseccion se exponen los tipos de ataques y las vulnerabilidades mas populares actual-
mente, concernientes a la guia de seguridad de pruebas de OWASP, ya que es un referente mundial
importante en el tema de la seguridad de aplicaciones y servicios web. Esta subseccion se desarro-
llara de acuerdo con el ultimo top diez propuesto por el OWASP. Esta subseccion se hace con el fin
de que el usuario halle disponibles los tipos de ataques y vulnerabilidades de seguridad de acuerdo
con el modelo propuesto [16].
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MinTIC (opcional)

En esta subseccion se exponen los lineamientos, modelos de seguridad y guias metodoldgicas y
de auditorias propuestas actualmente por MinTIC, ya que es el referente nacional en el tema de
la seguridad de aplicaciones y servicios web. Se desarrollard de acuerdo con las ultimas versiones
de los documentos mencionados previamente. Tiene el fin de que el usuario halle disponibles los
lineamientos, modelos de seguridad y guias metodolégicas y de auditorias de seguridad de acuerdo
con el modelo propuesto.

Auditoria WEB
En esta seccion se explican los temas mds destacados de auditoria web en un ambiente organiza-
cional.

Perfil de auditor (opcional)

Perfil de auditor (opcional) Esta subseccion describe el perfil del auditor informético, encargado
de aplicar sus conocimientos para lograr unos resultados de calidad y generar asi recomendaciones
de valor para la auditoria. Se marca como opcional en tanto no es un item bloqueante para poder
proceder con la auditorfa. Esta subseccion se desarrollard con la informacion que se tenga de per-
files de auditores en revisiones en auditorias de informacién. Tiene el fin de que el usuario halle
disponibles las caracteristicas del perfil de un auditor de seguridad informatico de acuerdo con el
modelo propuesto.

Tipos de test (obligatorio)

En esta subseccidn se exponen los tipos (interna o externa) y enfoques de la auditoria, ya que puede
ser aplicada a diferentes contextos. Se desarrollara con la informacién de revisiones que se tenga
de los diferentes enfoques. Tiene el fin de que el usuario halle disponibles los enfoques de auditoria
de acuerdo con el modelo propuesto.

Aspectos contractuales de auditoria (obligatorio)

En esta subseccion se exponen los aspectos contractuales de la auditoria, ya que son los que el
auditor firma con la organizacion en caso de ser aplicada. Se desarrollard con la informacion de
revisiones que se tenga de los tipos de permisos, acuerdos, reglas y del alcance al aplicar una audi-
toria. Tiene el fin de que el usuario halle disponibles los aspectos mas comunes de una auditoria.

Aspectos normativos legales (obligatorio)

En esta subseccion se exponen las normas y leyes que apliquen en la auditoria, ya que si la or-
ganizacion encuentra vulnerabilidades que afecten informacion personal (habeas data), esta debe
blindarse segun las leyes expuestas en este apartado. Esta subseccion se desarrollard con la infor-
macion de revisiones que se tenga de las leyes y normas que apliquen en la auditoria. Tiene el fin de
que el usuario halle disponibles las leyes y normas, ya sean nacionales o internacionales, al realizar
la auditoria.

Etica profesional (obligatorio)

En esta subseccion se exponen algunos aspectos éticos del auditor de vital importancia, ya que
la reputacion y la confianza son temas que se gana el auditor en el desarrollo y resultados de su
trabajo. Esta subseccion se desarrollara con la informacion de revisiones que se tenga de asuntos
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destacables en el tema de la ética profesional en la auditoria. Tiene el fin de que el usuario halle
disponibles los acuerdos de confidencialidad y de imparcialidad que se tenga al aplicar la auditoria.

Informe de resultados (obligatorio)
En esta subseccion se expone la estructura y la forma como se elabora el informe de resultados
final, ya que este documento reune todo el trabajo realizado en la auditoria. La subseccion se desa-
rrollard con la informacién de revisiones que se tenga de estructuras y elaboraciones de informes
que se tenga en auditorias. Tiene el fin de que el usuario halle disponible una estructura general del
informe de resultados de la auditoria.

Fase de reconocimiento
En esta seccion se hace la recoleccion de toda la informacion que sea posible acerca del objetivo en
el marco organizacional establecido o modelo de informacién definido; informacién como direc-
ciones IP, nombres de maquinas, infraestructura de la red, perfiles y configuracion de servidores,
software, entre otros [0].

Definicion del alcance (obligatorio)

En esta subseccion se define con el cliente el alcance de la auditoria, ya que se debe saber con
exactitud lo que se va a hacer, qué tanto se va a hacer y hasta donde se va a hacer. Esta subsec-
cion se desarrollard con la informacion de los requerimientos funcionales y no funcionales del
modelo de negocio. Se hace con el fin de que el usuario tenga disponible el alcance de la auditoria
y pueda tomar decisiones concernientes al tipo de prueba que se aplicard (caja negra, blanca o gris).

Busquedas en registros de internet (obligatorio)

En esta subseccion se definen y se aplican herramientas para busqueda especifica en la web, ya que
se deben identificar datos particulares de la infraestructura bésica del modelo de negocio objetivo
de testeo. La subseccion se desarrollard con datos clave como el tipo de servidor de la maquina,
bajo qué sistema operativo funciona, qué servicios tiene, qué puertos estin abiertos, cudl es su con-
figuracidn, con qué otras maquinas se conectan, entre otros. Se tiene el fin de que el usuario tenga
los datos generados con las herramientas disponibles.

Consultas en paginas publicas (opcional)

Esta subseccion muestra informacion asociada a la organizacién a la cual le se le estd realizan-
do la auditoria; sin embargo, se marca opcional, ya que si bien pueden ser utiles los datos que se
encuentran en la web publica, no es un item bloqueante para poder proceder con la auditoria. La
subseccion se desarrollard con paginas, grupos, listas y motores de biisqueda generales publicos
en la web. Se tiene el fin de que el usuario halle disponibles las fuentes publicas de las cuales se
extrajo informacion extra.

Busquedas con motores de buiisqueda (opcional)

Esta subseccion muestra informacion relacionada con motores de busqueda concretos; sin embargo,
se marca opcional, ya que si bien pueden ser ttiles los datos que se encuentren con el motor, no
es un item bloqueante para poder proceder con la auditoria. La subseccion se desarrollard con
informacién del fichero “robots.txt” y datos de motores de busqueda concretos. Se tiene el fin de
que el usuario halle disponibles las fuentes concretas de las cuales se extrajo informacion extra.
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Busqueda de subdominios (obligatorio)

Esta subseccion muestra informacion relacionada con la forma de encontrar nuevas maquinas ob-
jetivo, ya que se puede comprobar si el dominio que se audita tiene subdominios asociados. La
subseccion se desarrollard con informacion que se extraiga de la herramienta Fierce de Kali Linux.
Se tiene el fin de que el usuario halle disponibles los datos extraidos de la herramienta de penetra-
cion Fierce.

Elaboracion de diccionarios (obligatorio)

Esta subseccion muestra informacion relacionada con la elaboracion de diccionarios, ya que es otra
técnica de hacking que puede servir en la auditoria. Esta subseccion se desarrollard con informa-
cién que se extraiga de la herramienta CeWL de Kali Linux. Se hace con el fin de que el usuario
tenga disponibles los datos extraidos de la herramienta generadora de listas de palabras CeWL.

Fase de mapeado

En esta seccion se hace la recoleccion de toda la informacion que sea posible acerca aplicacion web
objetivo, el servicio web expuesto y el servidor web que los aloja. Para ello, se emplearan distintas
herramientas que generardn datos especificos como puertos, uso de protocolos y seguridad explicita
de la aplicacién [17].

Escaneo de puertos y versiones (obligatorio)

Esta subsecciéon muestra informacion relacionada con el escaneado de puertos, ya que en el tema
de mapeado es una tarea inevitable para la auditoria. La subseccion se desarrollard con informacién
que se extraiga de la herramienta de escaneado de puertos TCP y UDP Nmap. Se tiene el fin de que
el usuario tenga disponible la informacién de los puertos extraidos con herramienta.

Analisis SSL (obligatorio)

Esta subseccion muestra informacion relacionada con el andlisis del protocolo seguro SSL, ya que
este garantiza la confidencialidad de las comunicaciones via web para la aplicacién objeto de audi-
toria. Esta subseccidn se desarrollara con informacion que se extraiga de las herramientas TLSSled
y SSLDigger, las cuales analizan la seguridad de las implementaciones en los protocolos SSL/TLS
de un servidor objetivo. Se tiene el fin de que el usuario tenga disponible la informacion del anélisis
SSL realizado con dichas herramientas.

Balanceadores de carga y WAF (obligatorio)

Esta subseccion muestra informacion relacionada con los balanceadores de carga y con cortafuegos
de aplicaciones web (WAF), ya que con estos datos se sabra si la aplicacion objeto de auditoria se
encuentra alojada en varios servidores o solo en uno, también si esta protegida detrds de un corta-
fuegos. La subseccion se desarrollard con informacion que se extraiga de las herramientas WafwQOf
y Halberd, las cuales analizan el balanceo de carga y proteccion de la aplicacién web. Se tiene el
fin de que el usuario halle disponible la informacién sobre balanceadores de carga y firewall de
aplicaciones web.

Analisis de configuracion del software (obligatorio)

Esta subseccion muestra informacién relacionada con la configuracion de la aplicacién objeto de
auditoria, ya que con estos datos se entenderd como estd construido el sistema a nivel de software.
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La subseccion se desarrollard con informacién que se extraiga de la herramienta Nikto, la cual sirve
para buscar estas vulnerabilidades en aplicaciones web. Se hace con el fin de que el usuario tenga
disponible la informacién sobre dichas vulnerabilidades, si las hay.

Spidering. Navegacion manual (obligatorio)

Esta subseccion muestra informacion relacionada con la navegacion manual en profundidad de la
aplicacion (también llamado rastreo de la aplicacién), ya que con estos datos es posible conocer a
fondo el sitio web e identificar todas las funciones que implemente. La subseccion se desarrollara
con informacién que se extraiga de la herramienta ZAP, la cual sirve para identificar objetivos,
recursos y parametros que luego se escanearon con el fuzzer contenido en la herramienta. Se hace
con el fin de que el usuario tenga disponible la informacién con base en los datos extraidos con ZAP.

Spidering. Analisis de resultados (obligatorio)

Esta subseccion muestra informacion relacionada con el andlisis de los resultados una vez realiza-
do el recorrido manual de todas las piginas, ya que el objetivo es encontrar archivos en el servidor
web. La subseccion se desarrollara con informacién que se extraiga con la funcion “Spider” de la
herramienta ZAP. Se hace con el fin de que el usuario tenga disponible la informacién con base en
los datos encontrados con la funcién “Spider” de ZAP.

Fase de explotacion

En esta seccion se desarrollardn dos tareas principales, las cuales son deteccion y verificacion. Cada
una de estas tareas estard compuesta por hallazgos concretos que se logren encontrar en esta audi-
toria. Cada una de las demds auditorias sera distinta, sobre todo en esta fase, ya que los hallazgos
serdn distintos cada vez, asi que las pruebas que habra que realizar cambiaran. También cambiaran
en funcién de otros factores como la aplicacion a auditar, o las tecnologias que use el prototipo.
Para este caso especificamente son JSF, JPA, EJB, Primefaces, Glassfish, entre otras [7].

Deteccion (obligatorio)

Esta subseccion muestra informacion relacionada con la busqueda y deteccion de vulnerabilida-
des a partir de los resultados obtenidos durante la fase de mapeado, ya que se debe probar cémo
se comporta la aplicacién ante errores introducidos a propdsito. La subseccion se desarrollard con
informacion que se arroje del ejercicio del comportamiento de la aplicacion ante errores, luego se
escanean los recursos o métodos que envian pardmetros al servidor objetivo y, por tltimo, se em-
plearan ataques de fuzzing (técnica de pruebas en software) sobre los pardmetros encontrados en
los puntos anteriores. Se hace con el fin de que el usuario tenga disponible la informacion obtenida
de toda la tarea de deteccion.

Verificacion SQL Injection (obligatorio)

Esta subseccion muestra informacion relacionada con la verificacién manual de los descubrimien-
tos previos, ya que se debe analizar cada hallazgo sospechoso que atin no haya sido confirmado. La
subseccion se desarrollard con informacion especifica del segmento de SQL Injection en el modelo
propuesto con base en la revision que se hizo en dicho apartado. Se hace con el fin de que el usuario
tenga disponible la informacion obtenida de todo el ejercicio de verificacion de vulnerabilidades
usando el vector de ataque SQL Injection.
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Resultados y conclusiones

En esta seccion se muestran los resultados finales de la auditoria y unas conclusiones del trabajo
realizado. Ademads, se compara con los objetivos propuestos al inicio del proceso para comprobar
si efectivamente se cumplieron.

4. Conclusiones

De acuerdo con el objetivo general y los objetivos especificos, se relacionardn a continuacién ca-
da uno de estos con la conclusion de cada punto, demostrando si las actividades realizadas cumplen
con el planteamiento inicial de este proyecto.

e “Implementar un modelo base de conocimiento para la auditoria de seguridad en servicios
web”. Con este proyecto se logré crear un modelo de base de conocimiento implementado sobre
una herramienta libre, ejecutando una auditoria en seguridad de servicios web con SQL Injection
sobre un prototipo organizacional.

e “Implementar metodologias y buenas practicas en el tema de seguridad de la informacién”. Se
logro establecer una metodologia propia para el desarrollo del modelo propuesto, incluyendo meto-
dologias ya definidas, métodos, buenas pricticas, técnicas, recomendaciones y tendencias actuales
relacionadas con conceptos de base de conocimiento, auditoria de aplicaciones web, seguridad de
la informacion y desarrollo de software.

e “Establecer una metodologia propia para el modelo, con metodologias definidas, métodos y
buenas practicas”. En contexto con el anterior objetivo, se hicieron revisiones literarias sobre inves-
tigaciones en el tema y se estudiaron guias, técnicas y herramientas para llevar a cabo la auditoria
en servicios web, determinando que para el vector de ataque SQL Injection, en el contexto estable-
cido, la prevencion no es responsabilidad del JSE. La forma de evitar el ataque depende del API
de persistencia que se esté utilizando (JPA, para el caso), pero todo se reduce a que nunca se debe
concatenar la entrada controlada por el usuario en cadenas SQL, siempre se debe usar consultas
parametrizadas cuando corresponda.

e “Alimentar un software de base de conocimiento con datos resultantes de pruebas de Inyeccién
SQL”. Se realiz6 la instalacion, configuracién y alimentacion del software OpenKM, como herra-
mienta que soporta el modelo propuesto, con los datos y la informacién resultante del proceso de
auditoria de los servicios web en un prototipo definido.

Finalmente, con la socializacién de este modelo, se aclara que queda expuesto de manera libre

para que sea usado e implementado por cualquier organizacion, entidad o personas y se pueda
trabajar en proyectos futuros si asi se quiere.
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