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Resumen- En este trabajo se desarrollé un sistema de
autenticacion multifactor empleando el sensor Kinect y
equipo de computo. Se utilizé programacion en lenguaje
C# con el ambiente de desarrollo y las herramientas que
provee el fabricante para el sistema operativo Windows.
Se eligio una combinacion de métodos de autenticacion
con el fin de reducir la capacidad que tiene un usuario
no autorizado de ser elegible para tener acceso a un
determinado sistema o lugar. Se seleccionaron cinco
métodos para conseguir la autenticacion multifactor,
cubriendo las tres categorias de métodos de autenti-
cacion: Llaves de informacion, Llaves fisicas y Llaves
biométricas, basadas respectivamente en algo que la
persona sabe, algo que la persona posee y algo que la
persona es. Se consiguio un sistema de autenticacion
confiable, robusto y sencillo de usar, privilegiando la
confiabilidad y disminuyendo la complejidad de cada
uno de los métodos individuales. Se demostré que es
posible desarrollar un sistema de autenticacion multi-
factor con un sensor Kinect.
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Abstract- In this paper a multifactor authentication
system by using Kinect sensor and computer equipment
was developed. It was used the C# language for coding
with the development environment and tools provided
by the manufacturer for Windows operating system, to
choose a combination of authentication methods to re-
duce the ability of a non-authorized user to be eligible
to access a certain place or system. Five methods were
chosen to obtain the multifactor authentication, cove-
ring the three categories of authentication methods: In-
formation keys, physical keys and biometric keys, based
respectively in something the person knows, something
the person has and something the person is. A reliable,
robust and easy to use authentication system was achie-
ved, favoring the reliability and reducing the complexity
of each of the individual methods. It proved to be possi-
ble to develop a multifactor authentication system with
Kinect sensor.
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1. INTRODUCCION

Las tecnologias de la informacién y la comuni-
cacion cada vez tienen mas importancia en la vida
cotidiana, ya que las computadoras se han vuelto
de uso comun. Debido a la cantidad y tipo de nue-
VOS USO0S, existe una creciente necesidad de ga-
rantizar su correcto funcionamiento asi como su
operacién adecuada. Por otro lado, existen malos
usos de los equipos de coOmputo y es necesario
contar con sistemas que garanticen su seguridad
[1].

La autenticacion es un elemento esencial de
un modelo de seguridad. Es importante distinguir
entre la autenticacion y la autorizacion, que es
otro elemento importante en un plan de seguri-
dad. La autenticacion comprueba la identidad de
un usuario, mientras que la autorizacién verifica
que el usuario tenga los permisos correctos y de-
rechos para acceder a determinado lugar o recur-
so. Existen tres categorias de métodos distintos
de autenticacién: Llaves de informacion, Llaves
fisicas y Llaves biométricas, y se basan respecti-
vamente en algo que la persona sabe, algo que la
persona posee y algo que la persona es [1], [2].
Cada método de autenticacion tiene sus desven-
tajas, sin embargo es posible utilizar autentica-
cion multifactor que incluya dos o mas métodos
de autenticacion con el fin de incrementar la soli-
dez de la autenticacion [3].

El avance en la tecnologia ha permitido el de-
sarrollo de nuevos tipos de sensores y también
ha disminuido su costo, lo que ha abierto la posi-
bilidad al desarrollo de diversos sistemas de au-
tenticacion. Entre los nuevos dispositivos disponi-
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bles se encuentra el sensor Kinect, que permite
controlar juegos de video sin manos, asi como el
control mediante interfaces naturales de usuario
para interaccionar con un sistema sin necesidad
de mandos o dispositivos de entrada fisicos. El
sensor Kinect, introducido en el 2010, permite
el desarrollo de nuevos sistemas de autentica-
cion con varios métodos, debido a su capacidad
de seguir los movimientos del cuerpo humano,
medir distancias y reconocimiento de voz entre
otras capacidades [4]. Esto permite el desarrollo
de sistemas de seguridad en los que se sigue la
postura del cuerpo humano, se reconoce la voz
y se envian notificaciones como confirmaciones.
El sensor Kinect cuenta con una camara a color,
un sensor de profundidad infrarrojo, asi como un
emisor infrarrojo, un motor de inclinacion, un LED
y un arreglo de micré6fonos [5]. Una de las venta-
jas de utilizar el sensor Kinect para sistemas de
autenticacion es que se tiene gran flexibilidad en
las formas de ingreso de informacion, facilitando
asi la diversidad de métodos y tipos de sistemas
de autenticacion posibles.

Se han realizado diversos estudios sobre el
uso del sensor Kinect para fines relacionados con
la seguridad y la deteccion de los movimientos del
cuerpo humano.

Los autores Jifi Pfinosil, Kamil Riha, Fu Dong-
mei [6] en su articulo hablan sobre una solucién
para evitar que una persona no autorizada pase
a través de una puerta segura, utilizando la de-
teccion del niUmero de personas que pasan por la
puerta mientras esta permanece abierta. Por otro
lado los autores Sean McSheehy y Erik Cowley [7]
discuten en su trabajo sobre coémo podria detectar
un robot a intrusos potenciales. También vincula-
do con el uso del sensor Kinect para aplicaciones
que requieren la deteccion de movimiento del
cuerpo humano, los autores Martinez-Zarzuela et
al. [8] revisan el mundo en torno al sensor Kinect
y establecen las directrices para desarrollar apli-
caciones basadas en el seguimiento de movimien-
tos con este dispositivo.

En relacion con la utilizacion del sensor Ki-
nect para aplicaciones de autenticacién con el
uso de contrasenas, los autores Mohd Afizi Mohd
Shukran y Mohd Suhaili Bin Ariffin [9] plantean la
creacion de un gesto de mano patrén que actie
como contrasena, incluso con las variaciones en

la orientacion de la mano, la escala o la articu-
lacién. En la misma linea, el autor Liang Li [10]
explora la autenticacién de usuarios basada en
gestos capturados por el sensor Kinect. También
utilizando los gestos, los autores Wu et al. [11] in-
vestigan las ganancias en desempeno y robustez
para la autenticacion de usuarios, basada en ges-
tos utilizando varios sensores Kinect.

En autenticacion biométrica, el autor S. Joseph
Fluckiger [12] explora en su articulo la capacidad
de reconocer la presencia de un humano y esti-
mar sus dimensiones, al utilizar una camara, efec-
tuando una autenticacion biométrica y usando el
sensor Kinect. Los autores Araujo et al. [13] consi-
deran la viabilidad de utilizar el sensor Kinect para
obtener puntos de las posiciones del esqueleto de
sujetos en movimiento y usarlos para identifica-
cion biométrica para considerar la contribucién de
diferentes combinaciones de partes del cuerpo al
proceso de identificacion. Otro caso biométrico es
el del articulo de los autores Wu et al. [14] en el
cual se propone el uso del Kinect, pero en lugar
de acomodar a un amplio nimero de usuarios se
explota la unicidad de cada usuario en términos
de gestos. Para identificar personas de forma dis-
creta y a distancia de forma biométrica, los auto-
res Dikovski et al. [15] construyen y evalGan con-
juntos de caracteristicas y partes del cuerpo en el
proceso de reconocimiento de personas a partir
de su forma de caminar, utilizando los datos es-
queléticos obtenidos con el sensor Kinect. Los au-
tores Hayashi et al. [16] en su articulo introducen
un sistema de identificacion que utiliza las dife-
rencias individuales en longitudes de segmentos
del cuerpo y patrones de gestos de movimientos
de manos, es decir, utiliza llave biométrica y llave
de informacioén.

El sistema de autenticacion desarrollado en
este trabajo, se llevd a cabo desde una nueva
perspectiva y enfoque; se cubrieron los tres tipos
de métodos de autenticacion, donde cada uno de
los métodos seleccionados es sencillo y comple-
mentario a los demas, para lograr una autentica-
cion multifactor.

2. DESARROLLO

El diseno del sistema se esquematiza en el dia-
grama en la Fig. 1
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Fig. 1. ESQUEMA GENERAL DEL SISTEMA DE AUTENTICACION
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El software del sistema de autenticacion inter-
preta los diferentes parametros y valida el acceso
al sistema o lo niega. Con ayuda del sensor Kinect
Modelo 1414 es posible obtener palabras pronun-
ciadas por el individuo, utilizando los micr6fonos
incorporados, mediciones de su esqueleto y las
posiciones de sus diferentes articulaciones.

2.1 Seleccion de métodos de autenticacion

Debido a los parametros que se pueden obte-
ner con el sensor Kinect asi como a sus rangos de
operacion y limitaciones, se seleccionaron cinco
métodos de autenticacion: 1) Método de ingre-
so de palabras utilizando el reconocimiento del
habla. 2) Método de introduccién de contrasena
utilizando la posiciéon de alguna parte del cuerpo
humano. 3) Método de introduccién de contrase-
na utilizando la postura del cuerpo humano. 4)
Método de medicidon de longitudes del esqueleto
y 5) Método con llave fisica utilizando una tarjeta
impresa con informacion necesaria para validar
acceso.

2.1.1 Método de ingreso de palabras utilizando el
reconocimiento del habla

Este método usa un tipo de autenticacion con
llave de informacion o contrasena. El objetivo de
este método es permitir el ingreso de palabras
como informacién que sera utilizada para la

autenticacion de un individuo. Una cadena de car-
acteres forma una palabra. En este caso los ele-
mentos que forman la contrasena son palabras en
lugar de caracteres, de modo que una contrasena
esta representada por una cadena de palabras en
lugar de una cadena de caracteres. Se seleccioné
un subconjunto de palabras del total existente en
el lenguaje espanol con el fin de cumplir con dos
objetivos: 1) Anadir seguridad al no permitir que
cualquier palabra del espanol sea considerada
como un ingreso valido y 2) Evitar que el sistema
de reconocimiento confunda dos o mas palabras
gue sean homofonas, es decir, que tengan la
misma pronunciacion. Para conseguir el segundo
objetivo se definieron palabras que tuvieran pro-
nunciacion diferente entre si. El primer objetivo
permitid incorporar el método con llave fisica, uti-
lizando una tarjeta impresa con informaciéon nece-
saria para validar el acceso, que consiste en que
el usuario necesitara portar una llave fisica, una
tarjeta con una lista de las palabras validas que
representan los ingresos posibles para el sistema,
asi como informacion relevante para los demas
métodos de autenticacion que seran empleados.

En la Fig. 2 se encuentra un diagrama del al-
goritmo para este método. Los arreglos Oy 1 son
arreglos de palabras mientras que i es el contador
de intentos y m el nimero de palabras necesarias
para la autenticacion.
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Fig. 2. DIAGRAMA DE ALGORITMO PARA EL METODO DE INGRESO DE PALABRAS UTILIZANDO EL RECONOCIMIENTO DEL HABLA
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2.1.2 Método de introduccion de contrasena
utilizando Ila postura del cuerpo humano

Este utiliza un método de autenticacion con
llave de informacion. El kit de desarrollo de soft-
ware de Kinect soporta seguimiento del esqueleto
humano, y es posible detectar el movimiento del
esqueleto humano que se encuentre frente al sen-
Ssor.

Las posibilidades de autenticacion a través de
la introduccion de claves utilizando la postura del
cuerpo humano son muchas. Sin embargo, para
cumplir con los objetivos de ser un sistema sim-
ple pero efectivo se decidi6 utilizar un algoritmo
que fuera sencillo, pero que pudiera garantizar
que aportara una barrera importante de seguri-
dad. El objetivo principal de este método es evi-
tar que las personas que no conozcan el sistema
puedan ingresar informacion al sistema para la
autenticacion. En un escenario hipotético la per-
sona podria hacer movimientos aleatorios en fren-
te del sensor con la esperanza de obtener acceso
al sistema, pero este método esta disenado para
impedirlo. Entonces, el problema principal de este
método fue elegir posiciones del cuerpo humano
tales que no fueran naturales pero que tampoco
fueran complicadas o dificiles de mantener. Esto
es importante porque si se trata de una posicion
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comun o natural, una persona ajena al sistema
podria sortear esta barrera haciendo movimien-
tos aleatorios o permaneciendo en una posicion
natural. Al mismo tiempo fue importante que no
fueran posiciones complicadas por comodidad y
simplicidad en su ejecucion.

La solucién propuesta tomé en cuenta dos as-
pectos: 1) Las posiciones posibles o validas y 2) El
tiempo que deben ser mantenidas para ser consi-
deradas como una entrada o ingreso de informa-
cion al sistema.

Para el primer aspecto se consider6 que a
mayor complejidad en las posiciones mayor segu-
ridad, pero también mayor dificultad en la ejecu-
cion. Se eligié que las posiciones del cuerpo hu-
mano se limitarian a las posiciones de los brazos,
tanto por simplicidad como por razones de apli-
cabilidad al mayor nimero de personas. Si una
persona por alguna razén no puede estar de pie,
el algoritmo de autenticacion sigue siendo valido
y se puede emplear ya que solo considera las po-
siciones de los brazos.

El siguiente paso fue elegir la cantidad y tipo
de posiciones validas. Se desarrollé un algoritmo
que requiriera que el individuo conociera cierta in-
formacién para poder ejecutar las posiciones de
forma apropiada. La informacién que requiere co-
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nocer el individuo en este caso es que ambos bra-
zos deben estar estirados. Cualquier posicion de
los brazos en la cual estos no estén ambos esti-
rados simultdneamente, no es considerada como
valida por el sistema y no se puede continuar con
el proceso de autenticacién, de modo que el indi-
viduo no conseguira acceso al sistema. Se eligje-
ron cuatro posiciones validas, que se muestran en
la Fig. 3.

Fig. 3. LAS CUATRO POSICIONES VALIDAS

R
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Las cuatro posiciones requieren que el indivi-
duo mantenga estirados ambos brazos. Las posi-
ciones son las siguientes: (0) Ambos brazos a los
lados u horizontales (1) Brazo derecho arriba o
vertical y brazo izquierdo a un lado u horizontal
(2) Ambos brazos arriba o verticales y (3) Brazo
izquierdo arriba o vertical y brazo derecho a un
lado u horizontal.

Fuente: autores.

De modo que es necesario mantener alguna de
las posiciones validas durante cierto tiempo para
poder continuar con el proceso de autenticacion.
El tiempo que debe ser mantenida cualquiera de
las posiciones para ser considerada como una en-
trada o ingreso valido de informacién al sistema
es controlado por un parametro dependiente de
los cuadros por segundo que son enviados de la
informacion de las posiciones del esqueleto y fue
ajustado en la fase final de desarrollo.

El algoritmo funciona de la siguiente forma: Si
el individuo tiene ambos brazos estirados, el siste-
ma libera un candado. Si el individuo tiene ambos
brazos por encima de cierta altura, con respecto
a sus hombros, el sistema libera un segundo can-
dado. Si el individuo se encuentra en alguna de
las cuatro posiciones validas, el sistema libera un
tercer candado.

En la Fig. 4 se muestra el diagrama que repre-
senta la forma de operar del algoritmo para este
método. El parametro de tiempo t esta relaciona-
do con el nimero de cuadros del flujo de esquele-
to y permite controlar el tiempo que es necesario
mantener la posicion para considerarla un ingreso
de informacioén.

Fig. 4. DIAGRAMA DE ALGORITMO PARA EL METODO DE INTRODUCCION DE CONTRASENA UTILIZANDO LA POSTURA DEL CUERPO HUMANO

Fuente: autores.



ITECKNE Vol. 13 Nimero 1 + ISSN 1692-1798 « ISSN Digital 2339 - 3483 « junio 2016 + 23-35

2.1.3 Método de introduccion de contraseina
utilizando la posicion de alguna parte del
cuerpo humano

Este método utiliza un tipo de autenticaciéon
con llave de informacion o contrasena y fue inclu-
ida debido a que no agrega dificultad de uso al
sistema, pero constituye una barrera mas y toma
ventaja de la informacion que obtiene el sensor.
Es similar al método de introduccion de claves uti-
lizando la postura del cuerpo humano, pero solo
toma en cuenta la posicion del individuo respecto
al sensor, en este caso se selecciond la posicién
de la cabeza. En este método se puede elegir
una de las tres posiciones posibles, indicadas
en el piso con circulos marcados. Las posiciones
son: circulo O, circulo 1 y circulo 2. Los circulos
marcados en el piso tienen un diametro de 45 cm
y estan separados entre si por 10 cm.

En la Fig. 5 se muestra un diagrama a escala
de la vista desde arriba de la distribucion de los
diferentes elementos necesarios para este mé-
todo.

Fig. 5. DISTRIBUCION DE LOS ELEMENTOS PARA EL METODO DE INTRO-
DUCCION DE CONTRASENA UTILIZANDO LA POSICION DE LA CABEZA

Circulo 2
Circulo O

Circulo 1

Fuente: autores.

Debido a que se indica al usuario las posicio-
nes a través de unos circulos marcados en el piso,
en este método es importante que la persona per-
manezca derecha y se coloque dentro de alguno
de los circulos.

En la Fig. 6 se indica que es necesario conocer
si la persona esta ingresando informacion, para
incrementar el parametro correspondiente. En la
implementacion final del sistema se utiliza la de-
teccion de la posicion valida de los brazos para
asegurar que la persona esta intentando ingresar
informacion.

Fig. 6. DIAGRAMA DEL ALGORITMO PARA EL METODO DE INTRODUCCION DE CONTRASENA UTILIZANDO
LA POSICION DE ALGUNA PARTE DEL CUERPO HUMANO
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Esto es necesario porgue si la persona se en-
cuentra en frente del sensor, pero no desea indi-
car un circulo marcado en el piso en particular,
el algoritmo debe ignorar las mediciones que se
realicen en ese momento. Este criterio se utiliza
también en el método de medicion de longitudes
del esqueleto, para garantizar que la persona
se encuentra en la misma posicibn mientras se
realiza la medicion de la longitud utilizada en la
autenticacion.

2.1.4 Método de medicion de longitudes del
esqueleto

Este método utiliza un tipo de autenticacion
biométrica con la informacién de las dimensiones
del cuerpo humano obtenida a través del sensor
Kinect. El primer aspecto importante por conside-
rar es el sensor Kinect, en particular sus limita-
ciones para tomar mediciones de longjtudes del
cuerpo humano. En pruebas iniciales para veri-
ficar el funcionamiento adecuado del sensor, se
encontré que tomar una sola medicién no es sufi-
ciente, ya que las fluctuaciones en las mediciones
impiden distinguir a una persona de otra con una
sola medicién. Con el fin de mejorar la medicion
de la longjtud se toman tantas mediciones como
sea posible durante el intervalo de tiempo defini-
do por el parametro de tiempo y se promedian. En
la Fig. 7 se muestra el diagrama que representa
la forma de operar del algoritmo para el método
de medicién de longitudes del esqueleto. El pa-
rametro de tiempo limita el nimero de medicio-
nes posibles, ya que el flujo de esqueleto tiene
un ndmero de cuadros por segundo maximo. Las
mediciones se efectlian (nicamente mientras la
persona se encuentra en alguna de las posiciones
validas de brazos.

2.1.5 Método con llave fisica utilizando una
tarjeta impresa con informacion necesaria
para validar acceso

Este utiliza un tipo de autenticacién con llave
fisica, que consiste en una tarjeta impresa con
informacion necesaria para validar el acceso. El
usuario necesita portar esta llave fisica, una tarje-
ta con una lista de las palabras que representen
los ingresos posibles para el sistema asi como in-
formacion relevante para los demas métodos de
autenticacion empleados, para validar su acceso
al sistema. En la Fig. 8 se muestra la tarjeta con

la informacion adicional necesaria para la auten-
ticacion.
Fig. 7. DIAGRAMA DEL ALGORITMO PARA EL METODO DE MEDICION DE
LONGITUDES DEL ESQUELETO
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Fig. 8. TARJETA CON INFORMACION NECESARIA
PARA LA AUTENTICACION
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2.2 Integracion y operacion del sistema

El diagrama de la aplicacién que integra los
métodos de autenticacion seleccionados, toman-
do en cuenta la interfaz de usuario y que corres-
ponde al software del sistema de autenticacion
que interpreta los diferentes parametros y valida
el acceso al sistema o lo niega se encuentra en la
Fig. 9. Las notificaciones se muestran en la pan-

talla del equipo de computo. Se permitio variar el
nivel de seguridad ajustando el nimero de pala-
bras necesarias para realizar la autenticacion con
el método 1 entre tres, cuatro y cinco.

Por Ultimo, fue necesario el ajuste a través de
la determinacién de los diferentes parametros,
asi como definir la cantidad de palabras validas y
las partes del esqueleto que serian consideradas
para efectuar las mediciones biométricas.

Fig. 9. DIAGRAMA DE LA FORMA DE OPERAR DE LA APLICACION QUE INTEGRA LOS METODOS DE AUTENTICACION SELECCIONADAS

'

Solicitar al individuo que ajuste el

nivel de seguridad con un control

deslizante y que confirme con un
botdn

Iniciar el flujo de esqueleto,
Solicitar al individuo que elija
un circulo y mantenga una
posicidn valida de brazos
hasta tener confirmacion

l

v

Fijar parametro de
seguridad seleccionado e
iniciar el flujo de esqueleto

!

Almacenar posicion,
circulo seleccionado
y medicion de
longitud
Parametros:

Pt, Ct

yLt

Solicitar al individuo que elija

v

un circulo y mantenga una
posicidn vdlida de brazos

Solicitar decir las palabras,

]

hasta tener confirmacién

'

El nimero de palabras
varia de acuerdo al nivel de
seguridad seleccionado

erificar nomer:

Almacenar posicién, de intentos:
eirculo seleccionado Li=27
y medicién de
longitud A
Parametros: . .
PO, COy LO Iniciar deteccién
- l del habla
Solicitar decir las palabras. v Incrementar
El niumero de palabras variable de
- 5 Almacenar i W
varia de acuerdo al nivel de palabras intentos i:
seguridad seleccionado elegidas: i=i+1
Arreglo t

Y

Validar acceso
al sistema

Fuente: autores.

3. RESULTADOS

Para el método de autenticacion por medio de
la medicion de una longitud, se consider6 la suma
de las siguientes distancias: distancia de hombro

Iniciar deteccitn A 4
del habla
Informa_r praceso
dde vanli_cac!(li_: — Comparar Pardmetros
e usuario vélido PO con Pt
i CO con Ct
L0 con Lt
Almacenar COINCIDEN NO
palabras :
Slegidas: Arreglo 0 con Arreglo t COINCIDEN
Arreglo 0

Negar acceso

al sistema

derecho a centro de hombros, distancia de cen-
tro de hombros a hombro izquierdo, distancia de
codo izquierdo a hombro izquierdo y distancia de
codo derecho a hombro derecho. El diagrama de
esta longitud se encuentra en la Fig. 10.
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Fig. 10. FORMA DE MEDIR LA LONGITUD PARA EL METODO BIOMETRICO

Hombro
lzquierdo

Hambro
Derecho

Codo
lzquierda

Coda
Derecho

Fuente: autores.

Este valor de longitud se obtiene para cada
cuadro del flujo esquelético y se promedia con
todos los obtenidos durante el periodo de recono-
cimiento de la posicion de brazos. Las manos y
munecas se excluyeron de la medicion de longitud
porque los valores de la localizaciéon de las posi-
ciones de las manos fluctldan demasiado.

Se determind que la diferencia minima en lon-
gitud, que permitiera distinguir entre dos perso-

TABLA|

nas diferentes, fuera tal que disminuyera la proba-
bilidad de falso rechazo, estableciendo un umbral
de 9 cm para la comparacion de promedios de
longitudes. Se hicieron pruebas considerando la
estatura del individuo, pero las variaciones en las
mediciones son muy grandes. Si la persona trae
alglin sombrero o zapatos muy altos, la medicion
de estatura cambia. Debido a que la medicién
de longitud se lleva a cabo mientras se detecta
la posicion de brazos, la comparacion entre las
mediciones de longitud se realiza entre dos medi-
ciones tomadas con la misma posicion de brazos
y en el mismo circulo. EI método biométrico de-
sarrollado en este sistema permite diferenciar a
personas que sean lo suficientemente diferentes
en sus distancias entre articulaciones, pero como
método Unico para distinguir entre dos personas
cualesquiera no es suficiente.

El sistema de autenticacion fue ajustado para
que funcionara adecuadamente. El método que
impide una autenticacion mas confiable es el
biométrico, ya que distinguir entre personas de
dimensiones similares, con el sensor Kinect e in-
fraestructura actual y utilizando el método de me-
dicién de longitud propuesta, tiene gran dificultad.
En la Tabla | se muestra una comparacién cualita-
tiva de los métodos seleccionados.

COMPARACION CUALITATIVA DE LOS METODOS

Interferencias

Método
Medicion longitud Posicion circulo Voz habla Posicion brazos Tarjeta fisica
- (Método 4) (Método 2) (Método 1) (Método 3) (Método 5)
Caracteristica
Confiabilidad No Si Si Si Si
Facilidad de uso Si Si Si Si Si
Costo adicional No No No No No
Factor sorpresa Si Si Si Si Si
Requiere tiempo adicional No No Si No No
Alto nimero de configuraciones posibles No aplica No Si No Complementaria
Precision y exactitud No atender Ruido, pronuncia- No atender

Dafio, extravio

de medicion instrucciones cion, eco instrucciones
Requerimiento de espacio adicional No No No No No
Posibilidad de mejoria en el futuro Si Si Si Si Si
Posibilidad de reconocimientos falsos Si No Si No No aplica
Afectacion o interferencia con los deméas métodos No No No No No
Autenticacion Nimero de Conocimiento /
Ventaja principal / Aporte B Facilidad de uso configuraciones Llave fisica
biométrica posibles Factor sorpresa

Fuente: autores.
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Si se aumenta la tolerancia en la comparacion
de promedios de longitudes, se incrementa la pro-
babilidad de falsa aceptacion. Aunque los demas
métodos contribuyen para aumentar la robustez
de la autenticacion, esto disminuye la efectividad
del sistema. Si por el contrario, se disminuye la
tolerancia en la comparacion de promedios de
longjtudes, se incrementa la probabilidad de falso
rechazo, lo cual conduce a un mayor descontento
de los usuarios del sistema.

El umbral para la posicion de la cabeza se ob-
tuvo al definir el diametro que tienen que tener
los circulos marcados en el suelo para que una
persona pueda caber dentro y las diferentes dis-
tancias requeridas. Por simplicidad de implemen-
tacion se eligieron tres circulos, ya que de esta
forma se admite un mayor rango de error en la
posicion de las marcas de los circulos en el piso.
Ademads, el aporte en el nivel de seguridad tanto
del método de posiciones de los brazos como del
de la eleccion del circulo, es adicional y su princi-
pal fortaleza es la facilidad de uso y su novedad.
La seguridad, desde el punto de vista de la canti-
dad de configuraciones posibles, la aporta el mé-
todo de reconocimiento del habla. Por facilidad de
uso es conveniente limitar la cantidad de ingresos
validos tanto en el método de posicion de brazos
como en el de seleccién de circulo, y aumentar el
ndmero de palabras validas del método de reco-
nocimiento del habla asi como el nimero de pala-
bras requeridas para la autenticacion. En la Tabla
Il se muestran los diferentes niimeros de configu-

raciones posibles para los métodos 1, 2y 3.
TABLAII
NUMERO DE CONFIGURACIONES POSIBLES

Configuraciones posibles
Nuamero de | Posicion circulo Voz habla Posicion brazos
ingresos (Método 2) (Método 1) (Método 3)
3 150 4
2 9 22,500 16
3 27 3,375,000 64
4 81 506,250,000 256
5 243 75,937,500,000 1,024

Fuente: autores.

Para seleccionar las posiciones de brazos va-
lidas, se tuvo un compromiso entre facilidad de
ejecutarlas y la posibilidad de reconocimientos
falsos. Para que no fueran dificiles de realizar, al
mismo tiempo que se evitaran reconocimientos

falsos, se ajustaron los parametros experimental-
mente. Las posiciones se eligieron de forma que
implicaran un conocimiento previo sobre cémo
realizarlas, ademas de requerir mantenerlas du-
rante cierto tiempo. El conocimiento necesario
para su ejecucién correcta consiste en que am-
bos brazos deben estar estirados, de lo contrario
el sistema no permite el ingreso de informacion
y de esta forma niega el acceso al sistema. Para
determinar si un brazo se encuentra estirado se
compararon dos longitudes, si la diferencia es ma-
yor a 3 cm se considera que el brazo no se en-
cuentra estirado. Si la diferencia es menor a 3 cm
se considera que el brazo se encuentra estirado.
Este valor se determiné experimentalmente.

Fig. 11. LA LONGITUD MOSTRADA EN COLOR AZUL ES COMPARADA CON
LA MOSTRADA EN ROJO

/v

*e

Fuente: autores.

El universo de palabras se selecciond evitan-
do palabras que tuvieran la misma pronunciacion
en el idioma. También se comprob6 que a mayor
ndmero de palabras validas, mayor dificultad para
el reconocimiento y de que se confundan unas
con otras. Lo mismo ocurre al elegir palabras cuya
pronunciacién sea similar. Experimentalmente se
encontro que alrededor de 250 palabras son reco-
nocidas de forma exitosa si son seleccionadas cui-
dadosamente para evitar palabras con pronuncia-
cion similar. Esto se hizo mencionando cada una
de las 250 palabras, y cuando se requirié mas de
un intento para ser reconocidas o fueron recono-
cidas incorrectamente se cambiaron y se repitié
el proceso. Al llegar a 300 palabras ocurren re-
conocimientos equivocados de palabras aunque
se seleccionen con cuidado. Debido a esto, se
selecciond una lista de 150 palabras validas, de-
jando un margen de tolerancia mayor para poder
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seleccionar las palabras con mas libertad. En la
Tabla Ill se muestra la relaciéon entre el nimero
de palabras validas y la dificultad para su recono-
cimiento.

A partir de esta limitacion, se selecciond el nu-
mero de palabras para los diferentes niveles de
seguridad. En la Tabla IV se encuentra el nimero
de configuraciones posibles de acuerdo con el ni-
vel de seguridad seleccionado asi como el aporte
de cada uno de los métodos.

A diferencia de las contrasenas en las que se
trata de cadenas de caracteres, en las contrase-
nas de cadenas de palabras del sistema propues-
to, las palabras son seleccionadas por el usuario
de un modo que es dificil encontrar patrones en
su seleccion. Con la indicacion Unica de que no
se repitan las palabras, es suficiente para que el
usuario elija una contrasena fuerte.

Entre los parametros ajustados se encuentra
el parametro de tiempo que controla el nimero
de cuadros del flujo que seran considerados. Si
se disminuye este parametro se hace mas rapido

el proceso de autenticacion, ya que el nimero de
cuadros del flujo del esqueleto necesarios para
considerar una posicion de brazos o de la elec-
cion del circulo, es menor. Sin embargo, al dis-
minuir este valor se corre el riesgo de obtener fal-
sos reconocimientos de posicién. Ademas de que,
al disminuir el parametro de tiempo, es menor el
ndmero de mediciones de la longitud seleccio-
nada, de forma que se tiene un mayor error en
el calculo del promedio de la medicién de longi-
tud. Aumentar este valor hace que sea incomodo
mantener la posiciéon por tanto tiempo, ademas
de aumentar el tiempo requerido para realizar la
autenticacion. Se eligié un parametro de tiempo
correspondiente a ~2.4 segundos o 73 medicio-
nes de longitud. También se realiz6 una medicion
del tiempo aproximado que se requiere para |-
evar a cabo la autenticacién de acuerdo con los
diferentes procesos involucrados. En la Tabla V
se encuentra el tiempo requerido para realizar la
autenticacion de acuerdo con el nivel de seguri-
dad seleccionado.

TABLA I
NUMERO DE PALABRAS VALIDAS Y LA DIFICULTAD PARA SU RECONOCIMIENTO
Nimero de palabras . L Nimero de configuraciones Nidmero de configuraciones
validas Dificultad para el reconocimiento posibles para 1 palabra posibles para 2 palabras
250 Mayor 250 62,500
200 Menor 200 40,000
150 No 150 22,500
Fuente: autores.
TABLA IV
CONFIGURACIONES POSIBLES DE ACUERDO CON EL NIVEL DE SEGURIDAD SELECCIONADO
Método Nivel de seguridad Bajo Nivel de seguridad Medio Nivel de seguridad Alto
(3 palabras) (4 palabras) (5 palabras)
Brazos 4 4 4
Circulo 3 3 3
Voz 3,375,000 506,250,000 75,937,500,000
Conjunto 40,500,000 6,075,000,000 911,250,000,000
Fuente: autores.
TABLAV
TIEMPO REQUERIDO PARA REALIZAR LA AUTENTICACION
Proceso Tiempo r_equerid_o (s) Tiempo _requeridq (s) Tiempo rt_equerido (s)
(Seguridad baja) (Seguridad media) (Seguridad alta)
Brazos, circulo y biométrico =3 ~3 =3
Configurar voz ~6 ~6 ~6
Reconocimiento de voz ~4 ~6 ~8
Total ~13 ~15 ~17

Fuente: autores.
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Un elemento importante para este sistema es
la tarjeta. La tarjeta incluye informacion funda-
mental para realizar la autenticacion, de forma
que es necesario portarla. Esta tarjeta incluye in-
formacion sobre como atender las indicaciones en
pantalla, un diagrama con las posiciones de bra-
zos y de circulos con el nimero que las identifica,
indica que los circulos son un lugar asi como que
hay que permanecer erguido, nota que los brazos
tienen que estar estirados, asi como la lista de
150 palabras validas para el sistema.

De forma que el tiempo requerido para realizar
la autenticacion de una persona con este sistema
va de los 13 a los 17 segundos, si esta se lleva a
cabo de forma exitosa. En caso de que se requiera
la repeticion de palabras sera necesario agregar
por cada palabra aproximadamente 2 segundos.

4. CONCLUSIONES

Se consiguid desarrollar un sistema de auten-
ticacion multifactor robusto, facil de manejar y
econémico, a través de las posiciones del cuerpo
humano y el reconocimiento de voz, utilizando un
sensor Kinect y programacion en lenguaje C#, to-
mando ventaja de las interfaces de programacion
de aplicaciones.

Se logrdé un proceso de autenticacion simple
pero soélido, aprovechando los atributos fisicos del
individuo y la universalidad de los movimientos
permitidos por sus articulaciones, se requiri6 la
presencia fisica del individuo e informacion de la
tarjeta.

Se desarroll6 un sistema novedoso, con la po-
sibilidad de ser mejorado mediante software y sin
la necesidad de actualizar el hardware. Al tratarse
de una interface que no requiere contacto fisico
para ingresar la informacion, evita contaminarse
de virus asi como su modificacion o dano. El
namero de cuadros por segundo maximo per-
mitido por el sensor limita al sistema, existiendo
un compromiso entre el tiempo requerido y la pre-
cision de los datos que se puede obtener.

Al ajustar cada uno de los métodos se
consiguié un sistema de autenticacién con
40,500,000 configuraciones posibles que toma
~13 segundos en el nivel minimo de seguridad y
con 911,250,000,000 configuraciones posibles
requiriendo de =17 segundos para el nivel de se-
guridad alto.

Algunas de sus ventajas se deben a que se tra-
ta de un sistema de autenticaciéon nuevo, con un
gran potencial de mejoria para compensar por el
posible conocimiento de su funcionamiento. Con
el avance de la tecnologia sera posible obtener
mejores mediciones, disminuir los requerimientos
de espacio, permitir la deteccion de movimientos
mas sutiles, aumentar el nimero de cuadros por
segundo maximo y reducir el tiempo requerido
para la autenticacion, entre otras mejorias. Las
limitaciones no solamente estan relacionadas con
el hardware y las capacidades técnicas del sen-
sor. También es posible mejorar, agregar, quitar,
o combinar de forma diferente los métodos de
autenticacion.

Utilizando el sistema desarrollado se puede so-
portar tantos usuarios como nimero de configura-
ciones posibles, ya que el almacenamiento en un
equipo de computo moderno, en el que se basa,
cuenta con suficiente capacidad para almacenar
gran cantidad de datos, a diferencia de algunos
de los sistemas de autenticacion disponibles ac-
tualmente en el mercado.

El potencial de desarrollo a futuro para este
tipo de sistemas de autenticacion multifactor utili-
zando un sensor Kinect es enorme.
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