Rev. Acad. Colomb. Cienc. Ex. Fis. Nat. 46(178):68-89, enero-marzo de 2022

doi: https://doi.org/10.18257/raccefyn.1597

Ciencias Fisicas

Citacién: Barrera-Ramirez JF.
Encriptacion de informacion
mediante procesamiento optico.
Rev. Acad. Colomb. Cienc. Ex. Fis.
Nat. 46(178):68-89, enero-marzo de
2022. doi: https://doi.org/10.18257/
raccefyn.1597

Editor: Roman Eduardo Castafieda-
Sepulveda

Correspondencia:
John Fredy Barrera Ramirez;
john.barrera@udea.edu.co

Recibido: 11 de noviembre de 2021
Aceptado: 14 de marzo de 2022
Publicado: 23 de marzo de 2022

Este articulo esta bajo una licencia de
Creative Commons Reconocimiento-
NoComercial-Compartir Igual 4.0
Internacional

Articulo de revision
Encriptacion de informacion mediante procesamiento optico

Information encryption using optical processing
John Fredy Barrera-Ramirez

Grupo de Optica y Fotonica, Instituto de Fisica, Facultad de Ciencias Exactas y Naturales, Universidad de
Antioquia, Medellin, Colombia

Articulo de posesion como miembro correspondiente de la Academia Colombiana de Ciencias Exactas,
Fisicas y Naturales

Resumen

En esta contribucion se discuten los avances mas significativos en el campo de la encriptacion
de informacién mediante procesamiento Optico con énfasis en los adelantos en la reduccion y la
eliminacion del ruido. Se hace la descripcion teodrica de un sistema de encriptacion compacto y
se presentan los resultados de su implementacion experimental. Ademas, se demuestra que la
inclusion de contenedores de informacion personalizados permite la proteccion de la informacion
y su recuperacion libre de ruido, evidenciando el potencial del sistema de seguridad compacto. Por
ultimo, se presentan las perspectivas en el area de investigacion.

Palabras clave: Encriptacion de informacion; Procesamiento 6ptico; Proteccion de datos; Recuperacion
libre de ruido.

Abstract

In this contribution, the most significant advances in the area of information encryption using
optical processing are discussed with an emphasis on advances in noise reduction and elimination.
The theoretical description of a compact encryption system and the results of its experimental
implementation are presented. Additionally, the inclusion of personalized information containers
to protect information and retrieve it free of noise is also explained evidencing the potential of the
compact security system. Finally, the perspectives of the research area are presented.

Keywords: Information encryption; Optical processing; Data protection; Noise-free retrieval.

Introduccion

El estudio de las propiedades de la luz y de la forma en que puede manipularse la infor-
macion mediante su uso es una de las areas de investigacion con grandes avances en los
ultimos afos, impulsados por el gran interés cientifico que suscita y por sus aplicaciones
tecnoldgicas que han permitido mejorar la calidad de vida de la sociedad actual y que, segiin
las previsiones, ayudard a solucionar algunos de los problemas tecnolégicos, sociales,
econdmicos y ambientales avizorados para los proximos afios. El avance en esta area ha
tenido un impacto notable en temas como las energias nuevas y renovables, el desarrollo
sostenible, la innovacion industrial, la salud y la seguridad, entre otros. En cuanto al
manejo seguro de la informacién especificamente, ha habido un desarrollo significativo de
los protocolos y sistemas que garantizan la proteccion de la privacidad y los recursos de
los ciudadanos, instituciones y empresas, lo que es de gran importancia dada la creciente
cantidad de informacion privada que se intercambia.

Conforme aumenta el uso de los sistemas digitales y electrénicos en diversos dmbitos,
también se han incrementado los crimenes relacionados. Solo en el 2017, los distintos
tipos de ‘cibercrimenes’ representaron el 15 % de todos los delitos cometidos contra
compaiiias en Colombia, generando un dafio econémico cercano a los 600 millones de
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dolares (Hernandez, ef al., 2018). Con el objetivo de evitarlos, en el primer trimestre del
2020 la inversion total en ciberseguridad en Colombia alcanzo6 los 10.400 millones de
dolares (Asociacion Colombiana de Ingenieros de Sistemas-ACIS, 2020) y es previsible
que, a medida que aumente la actividad econdmica relacionada con los servicios digitales,
mayor sera el incentivo de los criminales para atacar las entidades que los proveen. Dada
la necesidad de proteccion contra este tipo de crimenes, en los proximos afios el mercado
de la proteccion de datos resulta prometedor. En este sentido, vale la pena mencionar que
el mercado del sofiware de encriptacion global en el 2020 se valor6 en 8.49 billones de
dolares y se proyecta que alcance los 59.5 billones de délares en el 2028, con un incre-
mento anual compuesto del 27,57 % entre el 2021 y 2028 (Verified Market Research-
VMR, 2021).

Entre los principales sectores de aplicacion de los sistemas de proteccion de infor-
macion se pueden mencionar el financiero y el bancario, por su interés en la custodia de
la informacion y las transacciones; el sector de la salud, por la necesidad de garantizar
la seguridad de las imagenes de uso médico como las tomografias computarizadas, las
imagenes de resonancia magnética o por ultrasonido y las tomografias de emision de
positrones, con el fin de ofrecer a los pacientes la confidencialidad, la integridad y la
autenticacion necesarias (Lima, et al., 2015); el sector industrial y comercial, por las
aplicaciones en tecnologias de autenticacion de productos y contra las falsificaciones
(hologramas, impresion de seguridad, etiquetas de seguridad, biometria, y mecanismos
de identificacion de productos originales, entre otros) mediante la deteccion Optica y
la identificacion de caracteristicas de seguridad (Kwok, ef al., 2010); en el area de los
bienes de lujo, por la necesidad de tecnologias de autenticacion de bienes de alto valor
y contra las falsificaciones (Jiao, et al., 2019; Ting, et al., 2013); en el sector guber-
namental, por los requerimientos de mecanismos de seguridad para los programas del
gobierno en la nube (pasaportes, informacion privada de los ciudadanos, registradurias
y notarias, y aplicaciones, registros, € imagenes de terrenos y propiedades, entre otros);
en la industria del entretenimiento para la adicion de imagenes encriptadas en el con-
tenido audiovisual y la recuperacion de la informacion con contenido sobre titulares de
derechos, y, por ultimo, en el sector militar y de las fuerzas armadas del estado, y en el
comercio electronico.

En este contexto, la encriptacion de la informacién mediante procesamiento 6ptico
se presenta como una herramienta poderosa para la proteccion de datos (Alfalou, 2018;
Alfalou & Brosseau, 2009; Ambs, 2010; Carnicer & Javidi, 2017; Chen, et al.,
2014; Graydon, 2013; Javidi, ef al., 2016; Li, et al., 2017a; Liang, ef al., 2015; Lim,
et al., 2019; Liu, et al., 2014; Nomura, et al., 2009; Paganin, 2011; Pile, 2010; Qu,
et al., 2020; Treacy, 2013; Zhu, et al., 2021), ya que los sistemas de encriptacion de
software (algoritmos digitales) (Kaur, et al., 2021) y hardware (dispositivos electronicos)
comercialmente disponibles, que en un principio se pensaron invulnerables, ya pueden
quebrantarse (Karimi, ef al., 2021; Lazaro, et al., 2021; Mughaid, et al., 2021).
Los sistemas de proteccion basados en el procesamiento optico han demostrado su
potencialidad, versatilidad y aplicabilidad principalmente por su capacidad inherente de
procesar en paralelo y la gran confiabilidad de sus grados de libertad, asi como el uso de
llaves de seguridad fisicas en lugar de llaves digitales (Barrera-Ramirez, et al., 2015a;
Gluckstad & Riso, 2005; Javidi, 2003; Javidi, et al., 2010; Javidi & Tajahuerce, 2007;
Wang & Schipf, 2019a).

La codificacion de informacion por medio de sistemas opticos fue propuesta en 1975
(Francon, 1975), cuando se sugiri6 codificar un mensaje mediante los cambios aleatorios
de fase producidos por un difusor, el cual permitiria codificar la informacion y, a su
vez, extraer el mensaje codificado. Asi, el difusor actuaria como llave de codificacion y
decodificacion. Una década mas tarde, e independientemente de esta primera propuesta, se
implement6 una técnica de codificacion de informacion usando distribuciones aleatorias
(Kafri & Keren, 1987) y se recurrid por primera vez a la palabra “encriptaciéon” para
describir la codificacion de datos en el contexto de la optica.
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Mas tarde, en lo que constituyo6 un trabajo pionero, se propuso un método de encrip-
tacion de datos usando una arquitectura Optica 4f y dos mascaras aleatorias de fase
(Refregier & Javidi, 1995). Dicha arquitectura se habia usado hasta ese momento para el
procesamiento optico de informacion, particularmente para correlacionar dos funciones
(Goodman, 1996; Vander-Lugt, 1964), con el fin de detectar, localizar ¢ identificar la
presencia de un objeto de interés (Millan, 2012), pero en el contexto de la encriptacion
optica el objetivo es la proteccion de la informacion. En este método de encriptacion
(Refregier & Javidi, 1995) una de las mascaras se ubica en el plano de entrada, en con-
tacto con el dato que se desea proteger, en tanto que la segunda mascara se ubica en
el primer plano de Fourier del sistema 4f. Esta propuesta se pudo comprobar mediante
simulaciones computacionales y, posteriormente, se hizo la primera implementacion
experimental, registrando la imagen encriptada en una pelicula holografica (Javidi, et al.,
1996). Para solucionar las desventajas de esa primera implementacion, se presentd una
segunda demostracion experimental que incluy6 un cristal fotorrefractivo como medio de
registro (Unnikrishnan, et al., 1998).

La propuesta e implementacion experimental de este trabajo pionero incentivaron
el surgimiento de una nueva linea de investigacion, la encriptacion oOptica. Desde ese
momento y, hasta la fecha, esta nueva linea ha dado lugar a multiples investigaciones cuyos
resultados han permitido un gran niimero de interesantes desarrollos, demostrando la gran
confiabilidad y versatilidad de los sistemas opticos de encriptacion (Alfalou & Brosseau,
2009; Carnicer & Javidi, 2017; Chen, et al., 2014; 2009; Graydon, 2013; Javidi, et al.,
2016; Li, et al., 2017a; Liang, et al., 2015; Lim, ef al., 2019; Liu, ef al., 2014, Nomura,
et al.,2009; Paganin, 2011; Pile, 2010; Qu, et al., 2020; Treacy, 2013; Zhu, et al., 2021).
Los sistemas Opticos de encriptacion mas desarrollados, los cuales tienen mas variantes y
han demostrado ser mas seguros y tener mayor potencial para aplicaciones practicas, son
los que emplean dos mascaras aleatorias de fase, por lo que usualmente reciben el nombre
de sistemas de codificacion de doble mascara de fase (Barrera-Ramirez, et al., 2006a;
Javidi, et al., 1996; Refregier & Javidi, 1995).

Es importante tener en cuenta que la mayoria de las propuestas de sistemas Opticos de
encriptacion publicadas en revistas cientificas son virtuales, es decir, simulaciones com-
putacionales que buscan replicar las condiciones fisicas de un sistema experimental. A
pesar de dichas comprobaciones, se ha demostrado que bajo ciertas condiciones estos sis-
temas son vulnerables (Barrera-Ramirez, ef al., 2010a; Barrera-Ramirez, ef al., 2010b;
Peng, et al, 2006). Por su parte, los procesadores Opticos experimentales que tienen
como llave de seguridad un elemento fisico y aleatorio tienen un alto grado de seguridad
(Barrera-Ramirez, et al., 2006a; Barrera-Ramirez, et al., 2006b; Barrera-Ramirez,
et al., 2006¢c; Jaramillo, et al., 2020a; Unnikrishnan, et al., 1998; Velez-Zea, 2016a).
Su gran confiabilidad se debe, principalmente, a que las propiedades fisicas de la llave la
hacen tnica y los grados de libertad del sistema permiten aumentar su seguridad.

Algunos sistemas Opticos no solo han demostrado ser muy seguros, sino que también
pueden proteger adecuadamente un gran rango de informacion: informacion bidimensional
y binaria (Velez-Zea, et al., 2016b), informacion bidimensional en tonos de gris (Tanha,
et al., 2012) y estructurada (Velez-Zea, et al., 2017a), ¢ informacion de objetos tridi-
mensionales (Velez-Zea, et al., 2016a) y a color (Tanha, et al., 2012; Tebaldi, et al., 2011;
Velez-Zea, et al., 2019).

Ademas, en la literatura especializada se pueden encontrar muchas contribuciones
que proponen diferentes sistemas Opticos para llevar a cabo procesos de proteccion de
datos, entre las que se destacan los que usan la arquitectura 4f (Barrera-Ramirez, et al.,
2005a; Barrera-Ramirez, et al., 2005b; Javidi, et al., 1996; Mosso, et al., 2011a), los
de correlador de transformada conjunta (joint transform correlator, JTC) en el dominio
de Fourier (Nomura & Javidi, 2000; Velez-Zea, et al., 2018), los de Fresnel (Barrera-
Ramirez, et al., 2016; Jaramillo-Osorio, ef al., 2022b; Vilardy, et al., 2014) y los de
transformada fraccional (Jaramillo-Osorio, ef al., 2018; Jaramillo-Osorio, ef al., 2022a).
Otras variantes incluyen el procesamiento mediante otras transformadas, entre ellas, la
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de Hartley (Chen & Zhao, 2006), la giratoria (Liu, et al., 2010; Vilardy, et al., 2017),
la de Arnold (Shi, et al., 2011), la de Mellin (Zhou, ef al., 2015), la jigsaw (Vilardy, et
al., 2019a), y la de Collins (Vilardy, et al., 2019b). Muchas de las propuestas basadas
en estas transformadas no han sido comprobadas experimentalmente debido a que usan
arquitecturas opticas que involucran muchos elementos o tienen grandes exigencias de
potencia, alineacion o estabilidad.

Los avances cientificos de los ultimos afios evidencian que los sistemas Opticos de
encriptacion son una gran alternativa a los sistemas digitales y de hardware que actual-
mente se comercializan. Esta 4rea de trabajo concentra los esfuerzos de varios grupos
alrededor del mundo y permite vislumbrar la transicion desde el entorno académico hacia
el tecnoldgico en busca de su adopcion comercial. Ademas de los elementos y desarrollos
descritos, vale la pena mencionar los avances en la reduccion y la eliminacion del ruido
en los datos recuperados y el impacto que ello tiene en este campo. En ese sentido, a
continuaciéon se presentan el analisis teérico y los resultados de la implementacion
experimental de un sistema Optico compacto que admite un protocolo de proteccion de
informacion con recuperacion libre de ruido, y se muestran las perspectivas de trabajo
mas promisorias en el area.

Ruido en los datos recuperados

Uno de los aspectos que mas atencion ha recibido en el area de encriptacion es el ruido
que presentan los datos recuperados. En este sentido se pueden distinguir tres vertientes
de investigacion: la principal, dedicada a disminuir el ruido que presentan los datos
desencriptados debido al procesamiento con sistemas Opticos; otra, centrada en evitar el
ruido que generan los datos no desencriptados en aquellos recuperados en procesos de
multiplexado, y, por ultimo, la técnica mediante la cual cierto rango de informacion puede
recuperarse completamente libre de ruido. En esta seccion se discutiran los avances en
estas tres vertientes.

Reduccion de ruido

A medida que se publicaban las contribuciones que demostraban la gran potencialidad
del area, también se fueron evidenciando importantes limitaciones cuya resolucion se
convirtio en un reto que atrajo la atencion de muchos investigadores. Una de las principales
limitaciones es el ruido que afecta los datos recuperados, generado principalmente por las
mascaras aleatorias y por las dimensiones y caracteristicas de los elementos que determinan
el limite de resolucion del sistema. Ademas, un sistema experimental esta expuesto a otras
fuentes de ruido como la suciedad (polvo) y las fluctuaciones del indice de refraccion, por
mencionar solo dos de ellas.

Dado al alto grado de seguridad de los sistemas de encriptacion experimentales que
emplean mascaras aleatorias, la reduccion del ruido en los datos desencriptados ha moti-
vado el desarrollo de una linea de trabajo (Javidi, et al., 2000; Javidi, et al., 2016) en la
que se destacan las contribuciones de Velez-Zea, et al. (2017a), Velez-Zea, et al. (2017b)
y Vilardy, ef al. (2013). En el 2013 se propuso un método que permite reducir el ruido de
speckle que presentan los datos recuperados en el sistema de encriptacion JTC (Vilardy,
et al., 2013). Este método consiste en dividir el dato encriptado por la informacion de la
intensidad de la llave de seguridad, lo cual permite reducir el ruido en el dato desencriptado.
Las simulaciones computacionales muestran que el método conduce efectivamente a una
reduccion de ruido en la recuperacion.

Mas tarde, se present6 un analisis que demuestra que el ruido depende de la distribu-
cion espacial del objeto y pone en evidencia la existencia de un ruido de correlacion
aleatoria que no habia sido tenido en cuenta y que, en gran medida, es el culpable del
deterioro de la imagen desencriptada (Velez-Zea, et al., 2017b). Para evitar este ruido,
se reorganiza la entrada introduciendo pixeles negros entre los pixeles de la imagen
original, es decir, se separan los pixeles del objeto. El objeto modificado se encripta y
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desencripta siguiendo el procedimiento habitual y, por tltimo, la separacién entre los
pixeles se revierte para obtener el objeto desencriptado con una reduccion significativa
de ruido. Los resultados experimentales muestran que la aplicacion de la técnica conduce a
una mejora notable en la fidelidad de la reconstruccion. Se debe destacar que esta técnica
permite proteger y recuperar apropiadamente objetos que, si se procesan sin aplicarla, no
podrian reconocerse apropiadamente.

Otro avance significativo es un protocolo mediante el cual es posible alcanzar una
reduccion adicional y significativa del ruido (Velez-Zea, et al., 2017a). Este protocolo
usa los avances anteriores en reduccion de ruido (Vilardy, et al., 2013; Velez-Zea, et al.,
2017b) e introduce el uso de una mascara de referencia para eliminar el ruido debido a
la mascara aleatoria que estd en contacto con el objeto en el sistema de encriptacion de
doble mascara de fase (Velez-Zea, et al., 2017a). Se demostrdé experimentalmente que
es posible proteger datos estructurados en tonos de gris con una recuperacion Optima,
evidenciando que la reduccion de ruido aumenta efectivamente el rango dinamico de los
datos descifrados y conserva los valores de escala de grises en mayor medida, con lo que
abre la posibilidad de nuevas aplicaciones.

La combinacion de los avances en la reduccion del ruido prueba que se puede proteger
y recuperar apropiadamente la informacion de objetos bidimensionales, tridimensionales,
estructurados, en tonos de gris y a color. Esta linea de trabajo se sigue desarrollando y se
espera que después de reducir todas las fuentes de ruido, finalmente el sistema de encrip-
tacion solo se vea limitado por las dimensiones fisicas del montaje experimental.

Manejo seguro de multiples datos

Los sistemas de proteccion de datos deben admitir protocolos que involucran multiples
usuarios. En la encriptacion dptica se emplean técnicas de multiplexado para almacenar la
informacion de multiples datos encriptados en un tinico bloque de informacion, ese unico
dato se denomina “multiplexado” y contiene la suma de todos los datos encriptados. Para
llevar a cabo un proceso destinado a multiples usuarios, cada uno de los datos es encriptado
independientemente y luego se obtiene su multiplexado. La informacién del multiplexado
es enviada a todos los usuarios por el mismo canal, asegurando un manejo eficiente de la
informacion, ya que se evita el envio de un dato encriptado por cada uno de los usuarios.
De esta forma, cada usuario recibe por otro canal la llave o llaves de seguridad que le
permiten recuperar el dato de interés a partir del multiplexado.

Inicialmente se propuso un procedimiento de multiplexado en el que se encriptan
multiples datos utilizando iluminacion de diferente longitud de onda para posteriormente
sumar los datos encriptados y obtener el multiplexado (Situ & Zhang, 2005). Para recu-
perar la informacion de uno de los datos, ademas de poseer la informacion del multiplexado
y de la llave de seguridad, se debe usar una fuente de iluminacion con la misma longitud
de onda con que fue encriptado ese dato. La propuesta pudo verificarse en simulaciones
computacionales y, posteriormente, se presentaron implementaciones experimentales de
procesos de multiplexado mediante el desplazamiento lateral de la llave de seguridad
(Barrera-Ramirez, ef al., 2006a), la polarizacion de la luz (Barrera-Ramirez, et al.,
2006b) y la pupila del sistema (Barrera-Ramirez, et al., 2006c).

Asimismo, se han generado procedimientos que permiten el manejo seguro de varios
datos y el aumento de la seguridad del sistema de encriptacion, por ejemplo, con técnicas
que tienen como objetivo engafiar a posibles intrusos introduciendo un procedimiento de
ocultamiento (Barrera-Ramirez, et al., 2007), mediante la modificacion del tamafio de
una pupila (Barrera-Ramirez, ef al., 2008), usando versiones escaladas de una mascara
aleatoria de fase (Barrera-Ramirez, et al., 2009a), empleando llaves complejas (Barrera-
Ramirez, et al., 2009b) y encriptacion de datos complejos (Barrera & Torroba, 2009c¢).
Otros incluyen el multiplexado con dos difusores y un conjunto de pupilas como llave de
seguridad (Singh, et al., 2008), dos patrones de speckle elongados y superpuestos (Singh,
et al., 2009), un algoritmo de recuperacion de fase en cascada (Yong-Liang, et al., 2009) y
dos estaciones de seguridad independientes (Alfalou & Mansour, 2009).
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La inclusion de técnicas de multiplexado en el area de la encriptacion optica repre-
senta grandes ventajas. En primer lugar, mediante estas técnicas se generan procesos
para multiples usuarios. Ademas, el multiplexado de datos permite aumentar la seguridad
global del proceso mediante la inclusion de llaves de seguridad adicionales y protocolos
de distraccion y engafio. Dichos protocolos pueden llegar a evitar la vulnerabilidad del
sistema cuando un usuario no autorizado llegue a interceptar parte de la informacion
involucrada en el proceso.

Desde el principio, los protocolos de multiplexado evidenciaron una limitacién en
el mimero de datos que se podian multiplexar debido al ruido que generan los datos no
desencriptados en el dato que se desencripta. A medida que el nimero de datos encriptados
y multiplexados aumenta, se incrementa el ruido sobre cualquier dato desencriptado (Situ
& Zhang, 2005). Si se encriptan n datos usando llaves diferentes, al tratar de desencriptar
uno de ellos con la llave que se us6 para su encriptacion, se recupera ese dato, pero los
n — 1 datos que no son desencriptados representan un ruido que se superpone con el objeto
recuperado. A medida que el nimero de objetos encriptados y multiplexados aumenta, el
ruido también lo hace, hasta que para cierto nimero de datos no se puede reconocer el
objeto recuperado. Este hecho represent6 una gran limitacion para la encriptacion optica,
pues restringia los procesos con multiples usuarios. Segiin algunos investigadores alrededor
del mundo, esta limitacién conducia al estancamiento de la encriptacion 6ptica, por lo que
era evidente y absolutamente necesario sobrepasar dicha dificultad. Con esa motivacion se
presentaron contribuciones que no solo permitieron evitar la superposicion entre el dato
recuperado y los datos no desencriptados, sino que, ademas, generaron aplicaciones que
extendieron la aplicabilidad de los sistemas de encriptacion.

Como en las técnicas de multiplexado arriba mencionadas cada uno de los datos es
encriptado y desencriptado secuencialmente, en la primera propuesta de solucion se us6 una
estructura diferente. En esta propuesta, se implement6 un proceso de multiplexado que usa
una arquitectura 4f conjuntamente con la propagacion en el espacio libre para generar un
proceso de multiplexado en un solo paso (Barrera & Torroba, 2010c). En este caso, todos
los datos son encriptados simultaneamente con diferentes llaves de seguridad y distintas
distancias de propagacion. La recuperacion de los datos puede hacerse individualmente
o se pueden desencriptar todos a la vez, evitandose cualquier tipo de superposicion.
Paralelamente a esta propuesta se presentd un desarrollo experimental por el cual el &ngulo
de la onda de referencia en el proceso de registro permite separar el dato desencriptado de
los datos que permanecen encriptados en el plano de recuperacion (Henao, et al., 2010),
solucionando de esta forma el solapamiento de los datos.

Un afio mas tarde, se presentd una solucion al problema de superposicion en el plano
de construccion (Mosso, et al., 2011a). En el sistema propuesto e implementado cada dato
es encriptado y luego modulado separadamente y, por ultimo, todos los datos encriptados y
modulados son multiplexados. El sistema de recuperacion contiene una estacion de filtrado
para seleccionar la informacion que se desea desencriptar y luego ésta se usa como entrada
del sistema de desencriptacion, de manera que en el plano de recuperacion se obtiene el
dato que estaba encriptado sin la influencia de los otros. Ademas, en esta investigacion
se presentd por primera vez el concepto de “encriptacion dinamica por medios Opticos”
(Mosso, et al., 2011a), lo cual es posible dado que se pueden generar procesos que involu-
cren multiples datos, que un proceso dindmico estd compuesto por multiples escenas y que
cada una constituye un dato para el sistema de encriptacion. Estos conceptos condujeron a
la primera implementacion optica de un video encriptado, en la cual cada uno de los cuadros
del video es un dato para el sistema de encriptacion. Asi, al encriptar cada uno de los cua-
dros del video y aplicar la modulacion en el proceso de encriptacion para luego sincronizar
el proceso del filtrado durante la recuperacion, por primera vez se logrd encriptar y des-
encriptar en tiempo real un video por medio de un procesador 6ptico. Una ventaja notable
del proceso de multiplexado es que la informacion del video encriptado 6pticamente esta
contenida en un solo dato.
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A partir de estas contribuciones, con las que se encripta y desencripta un video binario
(Paganin, 2011), se desarroll6 un protocolo completamente dptico para encriptar y desen-
criptar un video a color (Mosso et al., 2011b). En el proceso de encriptacion de un video a
color cada una de las escenas que lo componen son divididas en sus tres canales cromaticos
y cada uno de ellos es encriptado y modulado. Con este procedimiento se obtiene por
separado la informacién encriptada, modulada y multiplexada de cada uno de los tres
canales cromaticos de todas las escenas que componen el video. Durante la recuperacion,
los tres canales que componen cada una de las escenas se desencriptan simultdneamente
sin la influencia de las otras escenas, de manera que se puede recuperar una sola escena
de color. Por lo tanto, al sincronizar la etapa de filtrado para cada uno de los canales
correspondientes a una escena, es posible recuperar un video a color.

Los desarrollos y avances posteriores condujeron a técnicas que permiten la encrip-
tacion experimental de multiples videos (Barrera-Ramirez, et al., 2012), la encriptacion
computacional de un video usando la transformada de Fourier fraccional (Zhong, et al.,
2014), la compresion y encriptacion simultanea aplicada a secuencias de video (Aldossari,
et al., 2014) y la proteccion de videos usando mascaras cadticas (Saini & Sinha, 2015).

Recuperacion libre de ruido

A pesar de los avances en la reduccion del ruido, los usuarios requieren que su informacion
esté protegida y que la informacion recuperada sea fiel a la original. Con este objetivo,
a principios del 2013 se publico un articulo en el que se planted por primera vez que
era posible cifrar informacion usando un sistema Optico y recuperarla sin ningun tipo
de ruido o degradacion. Dicho desarrollo estaba respaldado por resultados obtenidos
mediante un sistema optico-virtual integrado a un sistema con dos mascaras aleatorias
de fase, una arquitectura optica 4f y un procedimiento de codificacion grafica (Barrera-
Ramirez, ef al., 2013a). En este caso, la informacion que se pretende cifrar se convierte
en un codigo de respuesta rapida, conocido ampliamente como codigo QR (quick response
code, OR code) (International Organization for Standardization-ISO, 2006). Por lo
tanto, en lugar de cifrar el dato original, se cifra su respectivo codigo QR. Al realizarse
el proceso de desencriptacion, el codigo QR recuperado presentara el ruido generado por
el procesamiento optico; y cuando el codigo QR recuperado es decodificado se obtiene la
informacion original libre de ruido. En este sentido, el codigo QR actia como un conte-
nedor de informacion y la recuperacion libre de ruido es posible gracias a la tolerancia al
ruido que presenta la decodificacion de los codigos QR, en tanto que el sistema Optico es
el responsable de la seguridad del proceso.

Esta contribucién demostro por primera vez que era posible proteger datos mediante
sistemas Opticos y recuperarlos completamente libres de ruido. Posteriormente, se hizo
la demostracion experimental (Barrera-Ramirez, et al., 2014a) utilizando una arqui-
tectura Optica de correlador de transformada conjunta, una llave de seguridad aleatoria
y fisica, y, como contenedor de informacion, un cddigo QR (Barrera-Ramirez, et al.,
2011; Barrera-Ramirez & Torroba, 2015a; Nomura & Javidi, 2000; Torroba &
Barrera-Ramirez, 2015).

Estas dos contribuciones demostraron que los sistemas Opticos de proteccion de infor-
macidn son una alternativa a los sistemas de proteccion digitales y de hardware (Barrera-
Ramirez, ef al., 2013a; Barrera-Ramirez, ef al., 2014a), generando un gran impacto en
la comunidad cientifica internacional y revitalizando el area de los sistemas oOpticos de
encriptacion (Graydon, 2013; Treacy, 2013). Se debe destacar que estas contribuciones
dieron lugar al inicio de una linea de investigacion en encriptacion optica de informacion
empleando contenedores de informacion, la cual ha generado aportes respaldados por
sistemas experimentales coherentes (Barrera-Ramirez, et al., 2014b; Jaramillo, ef al.,
2018; Trejos, et al., 2015) e incoherentes (Cheremkhin, ef al., 2017; Cheremkhin, et al.,
2021a; Evtikhiev, ef al., 2020; Wang, et al., 2020;), y sistemas Opticos-virtuales (Lin, et
al., 2015; Sui, et al., 2017). Ademas, motivaron el surgimiento de nuevas lineas de inves-
tigacion y desarrollo en torno al procesamiento optico usando contenedores en procesos

74



Rev. Acad. Colomb. Cienc. Ex. Fis. Nat. 46(178):68-89, enero-marzo de 2022 Encriptacion optica de informacion
doi: https://doi.org/10.18257/raccefyn.1597

de autenticacion de informacion (Blau, ef al., 2020; Carnicer, ef al., 2015; Chen, et al.,
2018; Qin, et al., 2018a) y a la implementacion de diferentes técnicas y materiales para
la fabricacion de contenedores (Li, et al, 2017c; Meng, et al., 2021a; Petriashvili, ef al.,
2018; Ponjavidze, et al., 2018; Wang, et al., 2021). También incentivaron el desarrollo
de aplicaciones en diferentes topicos y areas, por ejemplo, para la formacion integral de
imagenes (Markman, et al., 2014), la proteccion de hologramas con marcas de agua (Li,
et al., 2018), la pictografia (Zhu, ef al., 2019), y la esteganografia (Alajmi, ef al., 2020).

A pesar sus ventajas, un codigo QR no es un contenedor ideal para los sistemas Opti-
cos, ya que su disefio esta optimizado para ser resistente a un dafio localizado (ISO, 2006),
en tanto que el ruido introducido por los sistemas de encriptacion que usan mascaras alea-
torias afecta casi uniformemente el objeto desencriptado (Barrera-Ramirez, ef al., 2013a;
Barrera-Ramirez, et al., 2014a; Barrera-Ramirez, et al., 2014b; Barrera-Ramirez &
Torroba, 2015b). Ademas del espacio que ocupa la informacién codificada, los cddigos
QR contienen estructuras de posicion, alineamiento, sincronizacion, de formato y de
version que hacen que el tamafio del codigo sea considerable.

Un contenedor ideal debe tener frecuencias espaciales bajas para minimizar las pér-
didas por difraccion, el tamafio de pixel necesario en el medio de registro, y un nivel de
tolerancia al ruido controlable, de manera que se pueda garantizar una lectura eficiente.
Asimismo, el contenedor debe disefiarse de manera que requiera el menor espacio posi-ble
y pueda codificar la mayor cantidad de informacion segun las limitaciones fisicas de los
elementos usados en los montajes opticos.

Siguiendo este razonamiento, se desarrolld el primer contenedor de informacion espe-
cificamente para sistemas Opticos, denominado customized container for optical security
(CCOS). El CCOS satisface los criterios de un contenedor optimo, pues su contenido
espectral puede deducirse a partir de la separacion y el tamafio de los bloques, y la tolerancia
al ruido esta directamente relacionada con el tamafio de los bloques. Ademas, la lectura del
CCOS se lleva a cabo con tres operaciones sencillas sin necesidad de estructuras de sincro-
nizacion, de formato y de version. Ademas, las estructuras de posicion y lineamiento en el
CCOS son provistas por un borde que delimita el area de lectura (Velez-Zea, et al., 2016b).

Los resultados computaciones y experimentales mostraron que un CCOS permite
un gran aumento en la tolerancia al ruido en comparacién con un coédigo QR, a la vez que
su encriptacion satisfactoria requiere de menos espacio en el plano de entrada, aumentando
la cantidad de informacion que puede ser procesada simultineamente (Jaramillo-Osorio,
et al., 2020a; Velez-Zea, et al., 2016b). Estas contribuciones demuestran que disefiar
contenedores especificamente para las caracteristicas del sistema optico ayuda a superar
algunas de las limitaciones causadas por el ruido.

Este nuevo contenedor ha servido de base para novedosas aplicaciones con operacio-
nes XOR (Qin & Zhang, 2017), algoritmos de recuperacion de fase (Qin, et al., 2018Db),
imagenes fantasmas (Liansheng, et al., 2019), criptosistemas asimétricos (Kumar &
Nishchal, 2019) e, inclusive, implementaciones en el dominio de Fresnel (Jaramillo-
Osorio, et al.,, 2020a). Es importante tener en cuenta que la recuperacion libre de ruido
esta limitada a los caracteres que se puedan codificar y decodificar usando los contene-
dores de informacion. Por lo tanto, cuando se trata de objetos que estan por fuera de ese
rango, la reduccion de ruido se obtiene aplicando las técnicas mencionadas en la seccion
Reduccion de ruido.

Los avances en estas tres vertientes estian relacionados y potencian la encriptacion
optica; por ejemplo, todos los avances en la reduccion de ruido en un dato recuperado son
fundamentales para aumentar el nimero de caracteres que pueden recuperarse sin ruido,
ya que, al reducir significativamente el ruido en el contenedor desencriptado, es posible
decodificar contenedores con un nimero significativo de informacion.

A partir de los avances en la reduccion y eliminacion del ruido, se han generado técnicas
y métodos que han permitido expandir el rango de aplicabilidad de la encriptacion dptica.
Por ejemplo, se han presentado aplicaciones novedosas que demuestran que mediante
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una técnica de multiplexado se pueden encriptar objetos que superan el limite de reso-
lucion del sistema (Barrera-Ramirez, et al., 2011), implementar experimentalmente un
teclado encriptado 6pticamente (Barrera-Ramirez, et al., 2013b) y aumentar la seguridad
del sistema mediante un procedimiento de salteado (Velez-Zea, et al., 2017c). Incluso,
se presentd una contribucion que aprovecha todos los avances en reduccion de ruido,
recuperacion libre de ruido y encriptacion dinamica para la proteccion y recuperacion de
mensajes libres de ruido (Trejos, ef al., 2015).

Sistema optico compacto para la proteccion de datos

Aunque los sistemas opticos de encriptacion han demostrado un alto desempeio, su puesta
en funcionamiento es muy exigente, lo que restringe su implementacion en ambientes de
investigacion basica y limita su potencial para el uso en entornos practicos. Esto evidencia
la necesidad de desarrollar sistemas que preserven los niveles de seguridad hasta ahora
alcanzados por los procesadores opticos para la proteccion de datos y permitan una reduc-
cion del volumen fisico que ocupa el sistema, la cantidad de elementos dpticos empleados
y las exigencias de estabilidad y alineamiento, de manera que se cuente con protocolos de
seguridad basados en esquemas Opticos compactos que permitan reducir los requerimientos
de los sistemas convencionales. Ademas, estos sistemas deben admitir protocolos de seguri-
dad en que los datos recuperados estén libres de cualquier ruido o degradacion.

Uno de los sistemas Opticos de encriptacion mas desarrollados y estudiados, y que
posee mas variantes, es el sistema 4f (Refregier & Javidi, 1995). Este sistema emplea
una arquitectura optica 4f con dos lentes positivas y dos mascaras aleatorias de fase para
convertir el dato original en un patrén de ruido blanco, conocido como dato encriptado.
En la primera implementacion experimental, la informacion del dato encriptado se registro
usando un montaje interferométrico fuera de eje, en el cual uno de los brazos contiene el
sistema 4f y el otro, una onda de referencia. En el proceso de recuperacion es necesario
emplear un sistema holografico fuera de eje que permita el registro de la llave; posterior-
mente, la llave es multiplicada por el dato encriptado y, mediante un proceso inverso al de
encriptacion, es posible recuperar la informacion original. Una gran cantidad de elementos
opticos son necesarios para llevar a cabo el proceso de encriptacion y de registro de la
llave, lo que conduce a que el montaje experimental tenga grandes exigencias de alineacion
y estabilidad (Javidi, ef al., 1996).

Con el proposito de disminuir los requerimientos experimentales planteados por la
arquitectura 4f, y tomando como base la arquitectura 6ptica JTC (Goodman, 1996; Lu,
et al., 1990; Millan, 2012; Vander-Lugt, 1964; Weaver & Goodman, 1966), se propuso
el sistema de encriptacion JTC (Nomura & Javidi, 2000). El plano de entrada del cripto-
sistema JTC contiene el producto entre el objeto que se desea proteger y una mascara
aleatoria de fase y, a una distancia determinada, se ubica otra mascara aleatoria de fase que
actiia como llave de seguridad.

Experimentalmente, el plano de entrada se genera proyectando el objeto y la ventana
de la llave en un modulador espacial de luz (MEL) (spatial light modulator, SLM), que
luego se pone en contacto con un difusor (Figura 1). Esta arquitectura posee una sola
lente ubicada entre los planos de entrada y de salida, de modo que ambos quedan ubica-
dos en los puntos focales de dicha lente. En el plano de salida se registra la intensidad de
la transformada de Fourier conjunta de las funciones que forman el plano de entrada y, a
partir de esa intensidad, se obtiene el dato encriptado. Esto implica que el sistema JTC es
mas compacto, pues requiere solo de una lente, lo que reduce algunas de las exigencias del
sistema 4f, caracteristica que ha llevado a que se haya estudiado y desarrollado notable-
mente (Jaramillo, et al., 2018; Jaramillo, ef al., 2020a; Rueda, et al., 2009a; Rueda, et
al., 2009b; Vilardy, et al., 2017).

Aunque en el criptosistema JTC no es necesario implementar un montaje interfero-
metrico con un brazo de referencia para registrar la intensidad que permite obtener el dato
encriptado, este montaje es necesario para registrar la informacion de la llave de seguridad
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Figura 1. (a) Sistema de encriptacion JTC en el dominio de Fresnel con brazo de referencia. z:
separacion entre el plano de entrada y el sensor de la cdmara CMOS; MEL: modulador espacial
de luz; SC: sistema de colimacion; DH: divisor de haz; E: espejo. (b) Proyeccion en el MEL. 2a:
separacion entre el objeto y la ventana de la llave

(Barrera-Ramirez, ef al,, 2011; Barrera-Ramirez, et al,, 2012; Barrera-Ramirez, et
al., 2013b; Barrera-Ramirez, et al., 2013c; Barrera-Ramirez, et al., 2014a; Barrera-
Ramirez, et al., 2016; Jaramillo, et al., 2018; Rueda, et al., 2009a; Rueda, et al., 2009b)
(Figura 1). Esto implica que el sistema JTC conserva los altos requerimientos experimen-
tales y de implementacion y funcionamiento asociados con el brazo de referencia (brazo
con espejos E, y E,). Con el fin de evitar estos requerimientos, recientemente se desarrollo
un sistema de encriptaciéon compacto que se describe a continuacion.

Obtencion del dato encriptado y la llave de seguridad

El sistema compacto de proteccion de datos utiliza una arquitectura de encriptacion de
correlador de transformada conjunta en el dominio de Fresnel (Jaramillo-Osorio, ef al.,
2020a; Jaramillo-Osorio, ef al., 2020b). En esta arquitectura, la informacion que se va
a proteger y la ventana de la llave se proyectan en un MEL y se ponen en contacto con
un difusor (Figura 2 a, b). Considerando que c(x, y) = o(x, y)r(x, y), donde o(x, y) se
denomina objeto y representa la informacion que se desea proteger y #(x, y) es la mascara
aleatoria correspondiente al area del difusor que esta en contacto con la informacion que
se va a encriptar, la transmitancia del plano de entrada del sistema se puede escribir como
(Figura 2 a),

fx,y)=cle,y) @ dx —c,y+d) +lx,y) @ dx +c,y+d) (1),
donde la llave de seguridad /(x, y) es la region del difusor limitada por la ventana de la
llave, la separacion entre el objeto y la llave de seguridad es 2¢ (Figura 2 b), & representa
la operacion de convolucion y ¢ es la funcion delta de Dirac.

En el proceso de encriptacion, el plano de entrada se ilumina con una onda plana
monocromatica y el campo que emerge del plano de entrada se propaga libremente hasta el
plano de registro. Luego, en una camara CMOS se registra la intensidad de la transformada
de Fresnel (TFr) de la transmitancia del plano de entrada, intensidad que se conocida como
espectro conjunto de potencias de Fresnel (ECPF),

F(u,v)=|C. (u, v)[*+ |L. (u, v)]*+ C.” (u, v)L. (u, v) exp( 4micu)
+ C. (u, v)L."(u, v) exp( -4micu) ),
donde z es la distancia entre el plano de entrada y el plano de registro (Figura 2 a), (u, v)
son las coordenadas en el dominio de Fresnel; C. (u, v) y L. (u, v) son las TFrs de c(x, y) y
I(x, y), respectivamente, y * representa el complejo conjugado.
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Figura 2. a) Sistema compacto de encriptacion. z: separacion entre el plano de entrada y el sensor
de la cdmara CMOS; MEL: modulador espacial de luz; SC: sistema de colimacion. Proyeccion en
el MEL para registrar: b) el objeto encriptado y ¢) la informacion de la llave de seguridad. 2c:
separacion entre el objeto y la ventana de la llave; 2d: separacion entre la ventana llave y la ventana
de la onda plana. El difusor cubre el area inferior del modulador donde se proyectan la ventana de
la llave y el objeto

Para extraer el dato encriptado del ECPF (ecuacion 2), se realiza un proceso de filtrado
que consiste en registrar el término |C. (u, v)]* proyectando en el SLM solo la ventana de la
llave y |L. (u, v)|* proyectando solo el objeto, para luego restar las intensidades |C, (u, v)|?
y |L. (u, v)]* del ECPF y obtener

G(u,v)=C." (u, v)L. (u, v) exp( 4xicu) + C. (u, v)L." (u, v) exp( —4micu) (3).

Al realizar la transformada de Fourier (FT) de la ecuacion (3) se obtiene

g(&m) = FT{C. (u, v)L: (u, v)} @ 0(& - 2¢) + FT{C: (u, v)L: (u, v)} @ (S +2¢) (4).

Como los dos términos en la ecuacion (4) estan separados espacialmente, es posible
filtrar el primer término y retener el segundo. Luego, al posicionar el segundo término en
las coordenadas (0, 0) y realizar una TF inversa, se obtiene el objeto encriptado (Barrera-
Ramirez, et al., 2013c),

E (u,v)=C.(u,v) L (u, v) (5).

Recuperacion del objeto

Un usuario autorizado debe poseer la informacion del objeto encriptado y de la llave de
seguridad para poder acceder a la informacion original. Para la obtencion de la informacion
de la llave de seguridad se utiliza el mismo montaje experimental empleado para obtener
el dato encriptado, pero se cambia la proyeccion en el MEL. En este caso, en el MEL se
proyecta la ventana de la llave y una ventana que permite generar una onda plana (Figura
2 ¢). Con esta proyeccion, la transmitancia del plano de entrada esta dada por:

78



Rev. Acad. Colomb. Cienc. Ex. Fis. Nat. 46(178):68-89, enero-marzo de 2022 Encriptacion optica de informacion
doi: https://doi.org/10.18257/raccefyn.1597

P ) =wx, y) @(x - ¢,y - d)+lx,y) ®dx+c,y+d) (6),
donde w(x, y) representa la ventana de la onda plana y 2d es la separacion entre la ventana
de la llave y la ventana de la onda plana (Figura 1 c¢). En la camara CMOS se registra la
intensidad de la TFr del plano de entrada,

P(u, v) =|W. (u, v)P+ |L. (u, v)?+ L." (u, V)W. (u, v) exp[-4mi(cu + dv)]
+ L. (u, VIW." (u, v) exp[ 4ni(cu + dv)] N,

donde W, (u, v) es la TFr de w (x, y). Con un procedimiento de filtrado similar al aplicado en
la ecuacion (2) para obtener el objeto encriptado (ecuacion 5), se accede a la informacion
de la llave de seguridad L. (u, v) (Barrera-Ramirez, et al., 2011).

El proceso de recuperacion consiste en multiplicar el dato encriptado £ (u, v) por la

informacion de la llave de seguridad L, (u, v),
eq (u, v) = C. (u, v)L."(u, v)L. (u, v) (8).

Lo ideal es que L. (1, v) sea una funcion solo de fase, sin embargo, en la implementacion
experimental un difusor provee la llave y, por lo tanto, es una funcion aleatoria compleja.
A pesar de esto, podemos aplicar la aproximacion de ancho de banda donde L."(u, v)L. (u,
v) = 1 (Unnikrishnan, ef al, 1998). Con esta aproximacion y realizando la TFr inversa se
obtiene el objeto desencriptado,

d(x,y) = c(x, y) = o(x, y)r(x, y)  (9).

Por ultimo, la informacion del objeto original se recupera al calcular la intensidad
del objeto desencriptado. Por otro lado, si un usuario no autorizado intenta acceder a la
informacion original usando una llave incorrecta, una TFr inversa producira un patron de
speckle, pues la informacién permanece encriptada.

Este sistema compacto reduce la cantidad de elementos utilizados y el volumen ocu-
pado por el montaje experimental, manteniendo las caracteristicas de seguridad presentes
en los sistemas ya establecidos (Figura 1 a, b). Al excluir el brazo de referencia, se redu-
cen las exigencias experimentales de estabilidad, alineacion y potencia de la fuente de ilu-
minacion. Ademads, se evitan las aberraciones que pueden introducir los elementos dpticos
asociados con el brazo de referencia.

Resultados experimentales

El montaje experimental estd constituido por un laser de helio-neén con 4 = 632,8 nm
como fuente de iluminacion y un MEL de transmision SLM Holoeye LC2002 con 800 X
600 pixeles y un tamafio de pixel de 32 um x 32 um para proyectar el objeto, la ventana
de la llave y la ventana de la onda plana (Figura 2). Las mascaras aleatorias de fase
son generadas por medio de un difusor y se emplea una camara CMOS EO-1002M con
una resolucion de 3840 x 2748 pixeles y un tamaiio de pixel de 1,67 um x 1,67 um para
registrar la informacion procesada dpticamente. El tamafio del objeto, la ventana de la llave
y la ventana de la onda plana es de 8 mm X 6,4 mm, 3,2 mm % 3,2 mmy 4,8 mm x 4,8 mm,
respectivamente. ¢ = 3,2 mm, d = 2,6 mm y la distancia entre el plano de entrada y el plano
de registro es z =23 cm.

En la figura 3 se presentan los resultados experimentales obtenidos por medio del
sistema compacto. El objeto corresponde a las letras UDEA (Figura 3 a); como era de
esperarse el objeto encriptado (ecuacion 5) es un patron aleatorio debido al uso de las
mascaras aleatorias de fase (Figura 3 b). Para recuperar el objeto a partir de la infor-
macion encriptada se debe tener acceso a la llave de seguridad empleada en el proceso de
encriptacion, pues si se utiliza una llave diferente, el dato permanecera encriptado (Figura
3 ¢), en cambio, utilizando la llave de seguridad empleada en el proceso de encriptacion se
recupera la informacion original (Figura 3 d). Evidentemente, la informacioén recuperada
contiene el ruido asociado con los sistemas Opticos de encriptaciéon que usan mascaras
aleatorias de fase.
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Como se mencioné al inicio de esta seccion, los sistemas compactos deben admitir
procesos de proteccion de informacion que brinden un dato recuperado libre de ruido.
Para comprobar que el sistema de compresion de datos cumple este requisito, se emplea
un CCOS como contenedor de informacion. E1 CCOS es un arreglo binario cuadrado de
3x3 celdas donde cada celda contiene un bloque. La lectura del cddigo se hace calculando
la intensidad promedio de cada celda de izquierda a derecha y de arriba abajo, y luego se
compara con un valor limite que depende del sistema Optico (Velez-Zea, et al., 2016b). En
la figura 4 se presenta el cédigo CCOS correspondiente al texto UDEA (Figura 4 a) y el
respectivo codigo desencriptado (Figura 4 b). La lectura del codigo CCOS brinda la infor-
macion libre de ruido y de cualquier degradacion (Figura 4 ¢) por su tolerancia al ruido.

Los resultados presentados en las figuras 3 y 4 demuestran que con el sistema optico
compacto no solo se protege la informacion, sino que, ademas, se puede obtener una recu-
peracion libre de ruido. La linea de trabajo en sistemas Opticos compactos para la proteccion

(@) (b)

© (d)

Figura 3. a) Objeto, resultados experimentales: b) objeto encriptado, objeto desencriptado con
¢) una llave incorrecta y d) la llave correcta

(@) )

UDEA
©

Figura 4. Resultado de la encriptacion de informacion con recuperacion libre de ruido. a) Codigo
CCOS del texto UDEA, b) cédigo desencriptado, y ¢) lectura del codigo desencriptado
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de datos es una linea en desarrollo que contribuye significativamente a la potencial adop-
cion de sistemas Opticos de seguridad. Aunque esta linea aprovecha todos los avances que
se han generado en torno a los criptosistemas Opticos, optico-digitales y dptico-virtuales,
se requieren investigaciones que muestren que este tipo de sistemas pueden alcanzar un
rendimiento similar al demostrado por los criptosistemas convencionales.

Perspectivas

A pesar de los grandes avances que se han logrado hasta ahora, atin hay retos que estan
siendo motivo de investigaciones en varios laboratorios alrededor del mundo, estudios
en los que se definen las perspectivas del area de proteccion de la informacion mediante
procesadores Opticos. Entre las lineas de trabajo recientes se destacan el desarrollo de
sistema Opticos compactos (Jaramillo-Osorio, et al., 2020a; Jaramillo-Osorio, et al.,
2020b), en el que se advierten futuras aplicaciones basadas en criptosistemas dpticos que
permitiran dinamizar el area de la encriptacion Optica de informacion. También se sigue
trabajando para aumentar y mejorar la seguridad (Dou, et al., 2019), en algunos casos
implementando experimentalmente esquemas en diferentes dominios Opticos y transfor-
madas que involucran nuevos parametros de seguridad (Jaramillo-Osorio, et al., 2020b;
Vilardy, et al., 2019a; Vilardy, et al,, 2019b). Otras lineas que se siguen desarrollando
activamente son las encaminadas a lograr una reduccion de ruido para mejorar la cali-
dad de los datos recuperados y la encriptacion Optica con recuperacion libre de ruido
(Cheremkhin, et al., 2021a; Cheremkhin, et al., 2021b; Evtikhiev, ef al., 2020; Wang,
et al., 2020), la encriptacion de multiples datos (He, et al., 2020; Wu, et al., 2019; Zhang,
et al., 2022) ¢ incluso, la combinacidn de técnicas de multiplexado y recuperacion libre de
ruido (Jaramillo-Osorio, ef al., 2020b; Yan, et al., 2019).

Debido a que los sistemas opticos de encriptacion han demostrado su gran potencia-
lidad para aplicaciones practicas, una de las lineas mas activas actualmente es el cripto-
analisis, en la cual se busca probar la seguridad de los sistemas Opticos de encriptacion
adaptando en el dominio optico algunos de los ataques que se usan exclusivamente en el
dominio digital (Hai, et al., 2019; Jiao, et al., 2020; Wang, et al., 2019b; Wu, et al., 2021;
Zhang, et al., 2021). Esta es un area en desarrollo y consolidacion, ya que los ataques a los
sistemas Opticos experimentales estan en sus primeras etapas y se prevén futuros avances
que permitan fortalecer el area de la proteccion de datos por medio de procesadores dpticos.

Se espera que en los proximos afios se produzcan desarrollos que generen sistemas
opticos aptos para proteger la informacion mediante un amplio espectro de posibilidades
que trasciendan el trabajo realizado hasta ahora. En ese sentido, los nuevos criptosistemas
deberian ser lo suficientemente flexibles para incluir todos los desarrollos en las areas
de trabajo mencionadas. Ademas, se pueden prever avances cientificos que permitan el
desarrollo de dispositivos dpticos de encriptacion ultracompactos mediante, por ejemplo,
dispositivos fotonicos integrados y metateriales (Abdollahramezani, et al., 2020; Li, et
al., 2017b; Meng, et al., 2021b; Reshef, et al., 2021; Wang, et al., 2016). Obviamente, su
implementacion dependera del campo en el que se obtengan los mejores desarrollos frente
a las dificultades cientificas y tecnologicas, asi como del interés de los centros de inves-
tigacion y las grandes compaiiias.

Conclusiones

Las contribuciones de los ultimos afios han permitido resolver limitaciones fundamentales
del campo de la encriptacion oOptica, lo que ha demostrado su gran confiabilidad y efec-
tividad para la proteccion de la informacion. Ademas, dichas investigaciones han dado
lugar a novedosos avances y al surgimiento de diversas lineas de desarrollo en torno al
procesamiento dptico de la informacion. En particular, el area de reduccién y eliminacion
del ruido ha presentado un gran dinamismo y sigue vigente debido al impacto que tiene en
la eventual adopcion de los criptosistemas opticos. El desarrollo tedrico y los resultados
experimentales presentados en esta exposicion demuestran la validez del sistema Optico
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de encriptacion compacto y la real posibilidad de implementar protocolos de recuperacion
libre de ruido cuando se usan contendores de informacion personalizados. Estos resultados
evidencian la potencialidad del sistema y permiten visualizar el desarrollo de una linea de
trabajo en esta direccion dadas las ventajas practicas de los criptosistemas compactos. Se
prevé que los desarrollos actuales y futuros en el area no solo inspiren el surgimiento y
desarrollo de lineas y topicos relevantes, sino que, ademas, posibiliten una transicion desde
el ambito cientifico y académico al de la aplicacion tecnologica.
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