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La expansidn, intensificacién y seduccién del terrorismo
islamista a través de internet: anlisis criminoldgico

The expansion, intensification, and seduction of Islamist terrorism through
the internet: a criminological analysis

Miguel Angel Cano Paiios
Universidad de Granada, Espana

REsUMEN. La presencia del terrorismo islamista en internet ha cambiado cuantitativa y cualitati-
vamente en los Gltimos afnos. Nunca, hasta ahora, habia resultado tan facil acceder a toda clase de
propaganda extremista a través de la red, en general, y las redes sociales, en particular, gracias a la
web 2.0. El objetivo declarado por parte de organizaciones como Estado Isldmico es difundir una
ideologfa y una subcultura de naturaleza extremista que justifica la violencia. Este grupo dirige su
atencidn, sobre todo, a jévenes musulmanes que habitan en la didspora occidental. En tal contexto,
este trabajo analiza la evolucién de la presencia del terrorismo islamista en internet, para lo cual se
enfoca en las medidas recientemente aprobadas en Europa para enfrentar esta amenaza de cardcter
ubicuo, difuso y, a la vez, tremendamente peligroso.
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AgsTRACT. The presence of Islamist terrorism on the Internet has changed quantitatively and qualita-
tively in recent years. Never, has it been easier to access all kinds of extremist propaganda through the
net, in regular and social networks; in particular, thanks to Web 2.0. The stated objective of organiza-
tions such as the Islamic State is to spread an extremist ideology and subculture that justifies violence.
This group directs its attention, above all, to young Muslims in the Western Diaspora. In this context,
this paper analyzes the evolution of the presence of Islamist terrorism on the Internet for which it
focuses on the measures recently approved in Europe to confront this ubiquitous, diffuse, and, at the
same time, extremely dangerous threat.
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Y yo os digo: estamos en una batalla, y mds de la mitad de esta
batalla estd teniendo lugar en el terreno de los medios de
comunicacion. Y esta batalla en los medios es una baralla por
ganar las mentes y los corazones de los miembros de la umma.

Aymin al Zawahiri, lider de Al Qaeda

Introduccién

La invasion yihadista de internet ha permitido a organizaciones como Al Qaeda y —sobre
todo— al autodenominado Estado Islimico (en adelante, EI) abrir un segundo frente
en su lucha contra Occidente y sus aliados en aquellos paises de mayorfa musulmana.
Particularmente la progresiva radicalizacién de jévenes musulmanes de ambos sexos en la
didspora europea no puede ser entendida hoy en dia sin prestar atencién a la propaganda
yihadista difundida a través de la red. Con la ayuda de sujetos europeos recién reclutados,
el terrorismo yihadista se ha adaptado con una rapidez asombrosa a la evolucién tecno-
l6gica de la red global de internet, lo cual, en no pocas ocasiones, le ha permitido ir un
paso por delante de las fuerzas de seguridad. Para ello podrian aducirse varias razones.
Una de ellas es que las organizaciones terroristas ya no necesitan emitir sus comunicados
y amenazas a través de sus propias pdginas web. Mds bien existe una amplia y, al mismo
tiempo, descentralizada red de miles de pdginas y foros, en los cuales se publican y difun-
den contenidos de naturaleza radical. Al mismo tiempo, el movimiento yihadista global
ha encontrado en las nuevas tecnologfas su mejor aliado para desarrollar actividades de
cardcter muy variado, como adoctrinar, difundir sus acciones, incitar a la violencia, darse a
conocer y expandir un mensaje de odio y terror a través, por ejemplo, de las redes sociales
u otros medios en linea accesibles desde casi cualquier punto del globo, de caricter gra-
tuito y de fécil difusién. Por el contrario, desde el contraterrorismo no se ha conseguido
todavia hacer frente eficazmente a esta evolucion. Y es que la red global de internet es un
soporte dindmico que requiere una adaptacién constante y en el que, ademds, no resulta
fécil legislar (Tapia, 2016).

El terrorismo de inspiracién yihadista ha sido un entusiasta de la tecnologia que le
ha permitido dotar de una nueva efectividad las actividades resefiadas, y que, al mismo
tiempo, le ha abierto nuevas posibilidades para interactuar y mantener viva una amplia
red de partidarios dispersos por todo el planeta (Cano, 2011; Torres, 2014).

En este sentido, conviene tener en cuenta que, frente a las organizaciones terroristas
tradicionales de cardcter etnonacionalista o social-revolucionario, el terrorismo islamista
se caracteriza por su cardcter marcadamente bélico y su alcance global, su ideologia reli-
giosa de cardcter panisldmico, su concepto amplio de “enemigo” y, ligado a ello, su radical
oposicién a todo aquello que representa la civilizacién occidental. Esta circunstancia ha
conducido a que el terrorismo de base yihadista ya no esté personificado hoy en dia en
una determinada organizacién o grupo, sino que mds bien se haya ido convirtiendo en
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una especie de ideologia, que hace que todos los individuos y grupos que la adopten estén
dispuestos a llevar a la prictica, en forma de atentados, el programa defendido por orga-
nizaciones como las mencionadas supra, ya sea insertos en el propio entramado terrorista
como miembros, ya sea de forma autodidacta, sin estar del todo afiliados a ellas y sin estar
dirigidos por sus lideres.

Y es que constituye ciertamente una ironfa que el terrorismo islamista utilice el
medio de comunicacién mds moderno para precisamente luchar contra la modernidad
en nombre de una ideologia primitiva. Asi, el corpus online del yihadismo se compone
de escritos, videos y archivos de audio, los cuales son divulgados fundamentalmente por
colaboradores, simpatizantes y seguidores del movimiento yihadista global. Todo este ma-
terial proporciona a la escena yihadista, repartida por todo el mundo, tanto un sistema
coherente de valores como un modelo de vida a emular (Prucha, 2012).

En opinién de Weimann (2010), los terroristas tienen como objetivo tres tipos de
audiencias en internet: (1) partidarios reales y potenciales, (2) la comunidad internacio-
nal en general y (3) sus enemigos. En contraste con la década de los noventa, cuando
Al Qaeda operaba solo a través de un sitio web (www.alneda.com), hoy en dia dicha
organizacién mantiene su presencia en centenares de pdginas web, salas de chat y foros
yihadistas. Lo mismo cabe decir de otras organizaciones como el Frente Al Nusra y, sobre
todo y por encima de las demads, EI.

Mientras que los éxitos en la —mal denominada— “guerra global contra el terro-
rismo” durante los tltimos afios han privado a los terroristas de muchos de los santuarios
fisicos de los que alguna vez disfrutaron, estos han sido reemplazados por el santuario vir-
tual proporcionado por internet y las multiples oportunidades que ofrece en relacién con
la propaganda, la radicalizacién, el reclutamiento e incluso el adiestramiento. Es indiscu-
tible que internet se ha convertido en un vehiculo clave para inspirar, motivar y animar
tanto la radicalizacion como la violencia.

Como se verd a lo largo de este trabajo, la presencia yihadista en internet, muy es-
pecialmente los innumerables videos que pueden ser descargados, asi como la utilizacién
masiva de las redes sociales por parte de yihadistas europeos, viene jugando un papel deci-
sivo en los procesos de radicalizacion violenta de los jévenes musulmanes que habitan en
Europa (si bien no han sido el dnico factor desencadenante). Ademds, la existencia de una
biblioteca virtual sobre la yihad supone, a largo plazo, una auténtica bomba de relojerfa.
En dicha biblioteca se encuentran desde informaciones concretas para la planificacién y
ejecucion de atentados terroristas hasta una ideologia pseudorreligiosa lista para ser utili-
zada como mecanismo de justificacién de las acciones letales (El Difraoui, 2012a).

No cabe duda de que el mensaje islamista radical difundido a través de internet ha
calado en un sector de la didspora musulmana que habita en Occidente. En este sentido,
existen informaciones comprobadas que indican que un niimero considerable de indivi-
duos adscritos a la ideologia islamista radical, residentes en Occidente, se han trasladado
en las ltimas fechas a paises como Irak o Siria con el objetivo de convertirse en “soldados
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universales de Allah” (Herndndez & Carrién, 2015). Asi, en el caso de Alemania, la cifra
de jovenes musulmanes que a mediados de 2015 se habian trasladado a ambos paises para
luchar en las filas de EI ascendia a unos 720. Por su parte, las autoridades belgas hablan
de alrededor de 562 sujetos, mientras que el Ministerio del Interior francés cifra en mds
de 2.000 los jévenes musulmanes franceses que en los tltimos anos se han trasladado al
primer frente de la yihad. Asi mismo, las autoridades britdnicas sitGan la cifra en unos 760
foreign fighters.

Se trata en su mayoria de jévenes musulmanes procedentes de Berlin, Paris, Londres
o Bruselas, los cuales en ocasiones viajan en grupo. Entre ellos se pueden encontrar a
antiguos rateros de barrios marginales, pero también a estudiantes universitarios o sujetos
conversos procedentes de familias europeas autdctonas, sin olvidar el creciente protago-
nismo que en las dltimas fechas han adquirido las mujeres musulmanas radicalizadas.
Las organizaciones terroristas como EI dirigen sobre todo su atencion a los primeros, ya
que su destino debe mostrar la siguiente circunstancia de capital importancia: incluso los
“perdedores” pueden llegar a ser algo no en barrios marginales de Berlin o Bruselas, sino
en la primera linea del frente, en la yihad.

En la mayoria de los casos, internet es una parte muy importante del proceso de
radicalizacién, ya que intensifica y agiliza dicho proceso. La red global puede propor-
cionar al usuario la informacién que estd buscando, asi como confirmar sus creencias.
Especialmente importante en este sentido son los videos e imdgenes que refuerzan una
vision particular del mundo y que pueden ser potentes chispas para el proceso de radicali-
zacién. Destacable también es el papel que juegan las redes sociales a la hora de transmitir
un modo de vida bucdlico, romdntico, donde reina la fraternidad y la aventura; modo de
vida que es presentado por aquellos jévenes que se encuentran ya en la primera linea del
frente. Ademds, internet permite a los individuos encontrar a personas ideolégicamente
afines —algo que desde luego resulta mucho mis dificil en un entorno fisico— y crear una
comunidad en linea, dirfase incluso una subcultura. Y, al hacerlo, se normalizan opiniones
y comportamientos anormales, tales como los puntos de vista ideolégicos de naturaleza
extremista que defienden, entre otras cosas, la utilizacién de la violencia para resolver los
problemas y vengar eventuales desagravios (Institute for Strategic Dialogue, 2011).

En definitiva, la expansién de internet ha cambiado drésticamente la estructura y
el desarrollo de la amenaza procedente del terrorismo islamista global, al haber procu-
rado un nuevo espacio con dos caracteristicas aparentemente contradictorias pero muy
beneficiosas para estas organizaciones y grupos: por un lado, la red global puede ser una
fuente abierta y pasiva, puesto que sirve para la mera transmisién de informacién; pero,
al mismo tiempo, aporta una gran capacidad de (inter)actividad a través de espacios vir-
tuales, como los foros y, sobre todo, las redes sociales, que, como se verd, tienen un papel

fundamental en los procesos de captacién, adoctrinamiento y reclutamiento (Hussain &
Saltman, 2014).
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A partir de lo sefalado en los parrafos anteriores, este trabajo tiene como objetivo
analizar, desde un punto de vista tedrico, la evolucién del uso de internet por parte de los
grupos terroristas yihadistas, personificados actualmente en el autodenominado Estado
Isldmico (también conocido como ISIS o Ddesh). Para ello, se va a prestar especial aten-
cién a aquellos lugares virtuales en los que actualmente se estd difundiendo el mensaje
de odio e incitacién a la violencia terrorista. Como se verd a lo largo de los siguientes
apartados, EI ha sido quizé la primera organizacidn terrorista de la historia que ha logrado
presentar el terror y la violencia a través de internet de una forma espectacular, sollywoo-
dense, y tremendamente seductora para buena parte de su audiencia, a la vez que con
consecuencias terribles para la poblacién asentada en Occidente, como lo demuestran las
ultimas acciones terroristas cometidas en Londres, Barcelona o Parfs.

Asi, pues, la evolucién de la presencia del terrorismo islamista en internet se analiza
desde la década de los noventa hasta la época actual. En segundo lugar, se presenta el con-
junto de medidas que se han aprobado en los tltimos afios en el contexto europeo para
hacer frente a esta amenaza virtual procedente del terrorismo islamista.

Fases de la presencia yihadista en internet

De modo general, pueden distinguirse tres fases en la historia de la presencia yihadista en
internet; fases que, al mismo tiempo, reflejan en cierta medida la evolucién de este movi-
miento de cardcter fundamentalista.

(1) Los comienzos de la presencia yihadista en internet se pueden ubicar en la segun-
da mitad de la década de los noventa. En aquella época, comienza a aparecer una serie de
pdginas aisladas con contenidos de cardcter islamista radical, las cuales ciertamente apenas
consegufan llamar la atencién. La razén, hay que buscarla tanto en la —por aquel en-
tonces— escasa implantacién de internet en amplias capas de la sociedad mundial como
en el hecho de que la propia organizacién Al Qaeda, tras su creacién en 1997, todavia se
encontraba inmersa en la construccidn de estructuras fisicas consolidadas. Por ello, fueron
fundamentalmente un conjunto de activistas de caricter aislado residentes en la didspora
occidental los que asumieron la tarea de difusién de material propagandistico con vistas a
fomentar ese movimiento yihadista en formacion.

La pdgina web mds influyente en aquella época era www.azzam.com, creada en
1996, que publicaba sus contenidos en inglés. En ella se alojaban fotos e informacién
sobre la guerra de Chechenia, conflicto que en aquella época constitufa el escenario bé-
lico por antonomasia para el movimiento yihadista. Posteriormente, la propia guerra en
el Cducaso impulsé un aumento sin precedentes de la propaganda islamista a través de
internet. Asi, en 1999 se cre6 el portal www.kavkazcenter.com, una pdgina web en varios
idiomas que ofrecia un foro de comunicacién y discusion a yihadistas repartidos por todo
el globo. Una especial importancia adquirié también la pdgina www.alneda.com, creada

ISSN 1900-6586 (impreso), 2500-7645 (en linea) 275


www.azzam.com
http://www.kavkazcenter.com
http://www.alneda.com

General José Maria Cdrdova Miguel [\nqel (ano Pafios

en 1998. Su prestigio se debia fundamentalmente a que publicaba sus contenidos en 4rabe
y mostraba una clara cercania con la organizacién Al Qaeda.

Sin embargo, y como reaccién a los atentados terroristas del 11 de septiembre de
2001 en los Estados Unidos, esta y otras pdginas de contenido similar fueron cerradas y
sus administradores perseguidos judicialmente hasta donde fue posible. Por consiguiente,
la mayoria de las organizaciones yihadistas no mantienen desde 2001 ninguna pdgina
web propia, sino que intentan, por el contrario, desarrollar su labor proselitista y de pro-
paganda de forma descentralizada a través de distintas vias, de las cuales se destaca —en
una primera etapa— las productoras medidticas y los foros radicales, a los que se hard
referencia posteriormente.

(2) A partir de los afios 2002 y 2003, las organizaciones terroristas de naturaleza
yihadista crearon una serie de productoras de comunicacién propias. Debido al aumento
del niimero de usuarios de internet y al creciente interés por contenidos de cardcter radi-
cal, tanto Al Qaeda como otras organizaciones terroristas de la misma 6rbita ideoldgica se
vieron, por decirlo asi, obligadas a profesionalizar la difusién de sus contenidos propagan-
disticos y a etiquetar su propio material. Como consecuencia de todo ello, establecieron
una serie de servidores medidticos destinados fundamentalmente a autentificar sus pro-
ductos a través de unos sellos tanto formales como de contenido.

La primera pdgina de difusién de informacién de naturaleza medidtica fue As-Sahab,
la cual procedia del antiguo gabinete de comunicacién de Al Qaeda en Afganistdn y que,
hasta el dia de hoy, acttia al servicio de Al Qaeda central en Pakistdn. Posteriormente, en
2004 surgié el grupo medidtico Global Islamic Media Front (GIMF), una organizacién
de naturaleza exclusivamente propagandistica que, en principio, carecia de contacto o
relacién directa con un entramado terrorista. Su tarea fundamental consistia en la pro-
duccién y distribucién de material yihadista. Para no pocos expertos, esta forma de actuar
creaba autenticidad, identidad y, sobre todo, cohesién entre los yihadistas (Holtmann,
2012). Al dia de hoy, las productoras medidticas constituyen bdsicamente la interseccién
entre las organizaciones terroristas y los simpatizantes y seguidores en linea.

Al comienzo de su andadura, el GIMF tenfa como objetivo prioritario la traduccién
y posterior difusién de propaganda yihadista editada originariamente en lengua 4rabe,
con prioridad para el inglés, el francés o el alemdn. Con ello, los islamistas pretendian
crear una especie de contrapeso frente a los medios occidentales, los cuales eran consi-
derados como meros instrumentos manipulados por los Estados Unidos y sus aliados.
Por todo ello, el GIMF constituy6 en su momento una pura plataforma de propaganda.
Para las fuerzas de seguridad occidentales, el GIME asi concebido, era un instrumento
muy dificil de desmantelar debido a que carecia de un cuartel general de cardcter fisico
(Steinberg, 2012a).

Hasta el dia de hoy, las actividades del GIMF se concentran principalmente en dis-
tribuir propaganda en la didspora musulmana que habita en Europa o en otros paises del
mundo occidental. Ademds, los activistas adscritos a la mencionada plataforma se apro-
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vechan en muchos casos de la confusién reinante entre las fuerzas de seguridad, los poli-
ticos y los juristas a la hora de delimitar aquella propaganda de caricter inocuo y aquella
asociada a la actividad terrorista.

Por otra parte, tal y como se indicé anteriormente, a partir de 2002 y 2003, las
organizaciones terroristas islamistas desistieron de su empefo por mantener paginas web
propias. Los incesantes ciberataques sufridos por estas paginas llevaron a sus responsables
a adoptar una estrategia alternativa, consistente en una presencia en internet aparente-
mente mds horizontal y difusa. En este sentido, los foros de internet se convirtieron en el
principal producto de esta nueva etapa en la que las organizaciones terroristas se adapta-
ron al incipiente nacimiento de la denominada web 2.0: una nueva generacién de portales
basados en comunidades sociales virtuales y en una gama de servicios que fomentan la
colaboracién y el intercambio 4gil de informacién entre los usuarios. Por todo ello, los
internautas radicales abandonaron el perfil de consumidores pasivos de los materiales ac-
cesibles a través de la red (web 1.0) y se involucraron en una comunidad en linea que les
permitia también convertirse en productores de contenidos (Torres, 2014).

Entre los foros yihadistas mds populares de la comunidad islamista cabe destacar
Qalah, Al-Shamikh, Majahden o Al-Faloja, en los que sus miembros utilizan fundamen-
talmente el 4rabe, si bien, en los tltimos afios, dichos foros abrieron subforos en los que se
utilizan lenguas europeas. Al contrario de lo que sucedia en las pdginas web tradicionales,
estos foros permiten que sus usuarios establezcan contacto directo e interacttien con otros
sujetos ideolégicamente afines, asi como discutir sobre temas relacionados con el yihadis-
mo militante. Hay que decir que la gran mayoria de estos foros son gestionados desde la
didspora europea o desde paises drabes. Sin embargo, estos foros han perdido actualmente
protagonismo, que ha sido asumido fundamentalmente por las redes sociales (fruto de la
consolidacién de la web. 2.0), con lo cual se inicia la tercera y tltima fase de la presencia
yihadista en internet.

(3) La principal novedad de esta tercera y, hasta el momento, tltima fase de la pre-
sencia yihadista en internet ha sido el aumento del protagonismo de los medios de propa-
ganda audiovisual (Steinberg, 2012b). Por ello, y desde el 2008, la presencia yihadista en
la red se ha diversificado y, sobre todo, enriquecido como consecuencia del desarrollo tec-
noldgico. Esta evolucion se ha visto reflejada, en especial, en la utilizacién de las redes so-
ciales como Facebook o Twitter, o de plataformas de reposicion de videos como YouTube.
En este sentido, la denominada web 2.0 ha permitido a los yihadistas difundir de manera
mds prolija su material propagandistico y alcanzar un niimero de potenciales receptores
considerablemente superior al que habfan recibido hasta ahora. Por otra parte, la actividad
de estos nuevos medios de interaccion virtual ofrece a los yihadistas la oportunidad de
dirigirse directamente y de forma selectiva tanto a individuos como a grupos, en lugar de
esperar a que los internautas eventualmente visiten péginas de contenido radical islamista.

En lineas generales, la actual tercera fase de la “ciberyihad” viene marcada funda-
mentalmente por los siguientes tres desarrollos fundamentales: 1) los propagandistas de
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la yihad han comenzado a extender sus actividades a las redes sociales y al dmbito de los
teléfonos inteligentes, 2) los yihadistas han intentado tomar el control de una serie de
foros islamistas muy populares en el mundo isldimico y 3) el movimiento yihadista global
ha intensificado sus actividades en la denominada internet profunda y, sobre todo, en la
conocida darknet (o red oscura), a la que se puede tener acceso mediante la descarga de un
software en la propia computadora. Las razones para esta evolucién hay que buscarlas no
s6lo en los adelantos técnicos, sino también en el cierre o bien la desaparicién de algunas
de las pdginas web yihadistas y foros radicales mds importantes a partir del ano 2008.

Como se acaba de sefalar, buena parte de la propaganda islamista se transmite ac-
tualmente a través de redes sociales como Facebook o Twitter, asi como mediante platafor-
mas audiovisuales como YouTube. Asi, los grupos de amigos que se forman en Facebook
permiten, por ejemplo, que los simpatizantes del islamismo radical realicen intercambios
interactivos y directos sobre recientes acciones terroristas, publicaciones de cardcter yi-
hadista o la evolucién del pensamiento ideolégico. Al mismo tiempo, las redes sociales
suponen un mecanismo de comunicacién que facilita enormemente las actividades de
captacién y reclutamiento.

En definitiva, la interactividad inherente a las redes sociales, blogs, foros yihadistas
y sitios de alojamiento de video difumina las lineas en las que las generaciones anteriores
de terroristas y simpatizantes se limitaban a panfletos, periddicos y boletines de noticias.
Esta posibilidad anima a las personas que interactiian en este tipo de foros a verse mds
fécilmente a si mismas como parte de un amplio movimiento yihadista global y no como
meros lectores ocasionales o espectadores en linea. De este modo, estos sujetos pueden
eventualmente involucrarse en una actividad mds importante, ya sea la propaganda activa,
el adoctrinamiento, el apoyo financiero, 0 —lo que es mds peligroso— la unién a una red
terrorista (Collins, 2014).

Medidas adoptadas en Europa para contrarrestar el mensaje

radical

Como se ha sefalado en al anterior apartado, la red global de internet estd siendo ac-
tualmente utilizada por el terrorismo islamista como un elemento clave para difundir
propaganda, reclutar a potenciales yihadistas, radicalizar, coordinar actividades terroristas
y glorificar las atrocidades cometidas por organizaciones como EI. Pero, al mismo tiempo,
internet se ha convertido en la principal fuente de obtencién de inteligencia contra el
terrorismo. En este sentido, un conjunto creciente de proyectos terroristas han podido ser
desbaratados a través de investigaciones que tuvieron su punto de inicio en el ciberespacio.
Del mismo modo, un amplio nimero de radicales han sido detectados y neutralizados
gracias Unicamente a sus “rastros digitales”. Asi, por ejemplo, los videos de propaganda
yihadista, producidos en colaboracién y difundidos viralmente con la ayuda de las nuevas
plataformas de internet, proporcionan una ventana a través de la cual las fuerzas de segu-
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ridad pueden observar las tdcticas terroristas, sus técnicas y sus procedimientos, asi como,
eventualmente, el lugar de residencia de los productores de dichos videos.

Y es que el cardcter abierto de los nuevos medios de comunicacién, fruto del desarro-
llo de la web 2.0, se presenta para el mundo yihadista no solo con ventajas, sino también
con apreciables inconvenientes. Asi, por ejemplo, la infiltracién de foros de discusién
yihadistas constituye sin duda uno de los métodos mds efectivos para luchar contra la
radicalizacion. En estos casos, la desinformacion es una de las distintas posibilidades de
ejercer influencia. Por otro lado, los terroristas no pueden facilitar informacién de natu-
raleza operativa a través de la red, ya que se exponen al peligro de ser descubiertos por los
servicios de inteligencia. Ademds, los grupos creados en redes sociales como Facebook,
que simpatizan con la causa yihadista, son mds ficiles de identificar y desarticular que en
el caso de los foros cerrados. Ello es debido a que, contrariamente a lo que sucede en los
foros yihadistas, en las redes sociales es relativamente sencillo observar la evolucién de la
propaganda, la ideologia o la incitacién a la violencia; algo que, evidentemente, facilita
mucho la persecucién penal.

Todos estos aspectos contribuyen a que las fuerzas de seguridad puedan detectar
sin problemas las conexiones transversales de los internautas, ya sea a través de grupos de
amigos en Facebook, ya sea a través de seguidores de determinadas cuentas de Twitter,
Instagram o Telegram. De este modo se pueden llegar a descubrir redes en linea de sim-
patizantes del islamismo radical, y se pueden incluso localizar geograficamente algunos de
sus miembros. Por esta razén, no pocos yihadistas y simpatizantes se cuidan mucho de
incitar a la violencia a través de la red. Ahora bien, la difusién y, sobre todo, el incremento
cuantitativo y cualitativo de pdginas web de contenido yihadista entorpecen enormemen-
te los recursos con los que cuentan las fuerzas de seguridad (El Difraoui, 2012b).

Para intentar hacer frente al terrorismo islamista a través de internet se han venido
desarrollando en Europa una serie de medidas de cardcter tanto preventivo como, funda-
mentalmente, represivo, las cuales pueden ser englobadas en las siguientes tres categorias:
1) impulsar operaciones de observacién y, llegado el caso, de infiltracién en la actividad yi-
hadista llevada a cabo en ambientes en linea y sin conexién; 2) utilizar una estrategia para
reducir la oferta yihadista, acudiendo a medidas de naturaleza eminentemente penal; y 3)
desarrollar actividades preventivas para reducir la demanda, dando protagonismo tanto a
las denominadas “contranarrativas” como a los ambiciosos programas de fomento de la
integracién social y laboral, asi como de igualdad de oportunidades dentro del colectivo
—nacional y extranjero— que forma parte de la ciudadania de un pais. En los siguientes
pérrafos se va a analizar la primera de las tres categorias mencionadas.

En Europa, con el objetivo de mejorar la vigilancia y el andlisis de la propaganda
yihadista en internet, la Oficina Europea de Policia (Europol) creé en 2007 un portal
de informacién denominado Check the web. Su objetivo era fomentar la coordinacién
entre los paises miembros y, al mismo tiempo, impedir que se malgastasen los recursos
existentes como consecuencia del doble trabajo. En la actualidad, el mencionado portal
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constituye bdsicamente una biblioteca de referencia electrénica en todo lo que respecta a
la propaganda terrorista yihadista en linea. Este portal alberga, de manera estructurada,
declaraciones originales, publicaciones, videos y audios producidos por grupos terroristas
o sus partidarios. Las autoridades competentes de los Estados miembros de la Unién
Europea (UE), asi como terceros paises y entidades asociadas, pueden acceder a todos
estos materiales y al andlisis de su contenido realizado directamente por Europol.

Por otra parte, dentro del 4mbito de la Comisién Europea hay que destacar una ini-
ciativa conocida con el nombre de Clean IT. Este proyecto comenzé su andadura en junio
del 2011, con el apoyo otorgado por la propia Comisién, asi como con la colaboracién
de cinco paises (Alemania, Bélgica, Espafia, Holanda y el Reino Unido), a los que des-
pués se unieron otros seis. El objetivo fundamental de Clean IT era impulsar un proceso
innovador para facilitar el didlogo entre organizaciones del sector ptblico y privado, en el
que se tenfa como telén de fondo la red global de internet (Ministerie van Veiligheid en
Justitie, 2013). En el transcurso de ese didlogo se debia analizar el uso terrorista de internet
y explorar las posibles vias para reducir dicho uso.

Siguiendo con el andlisis de las medidas adoptadas en la sede de la UE, resulta tam-
bién de especial importancia la puesta en marcha en el mes de julio del 2015 de la Unidad
de Referencia en Internet (Internet Referral Unit, IRU) por parte de Europol. La IRU
constituye una herramienta clave del Centro Europeo de Lucha contra el Terrorismo
(ECTC, por sus siglas en inglés). Se trata de una unidad de investigacién especializada
que tiene como principal objetivo identificar contenidos relacionados con la propaganda
terrorista a través de internet y proporcionar apoyo operativo tanto a los proveedores de
servicios de internet como a los propios Estados miembros de la UE. De esta forma, se
pretende abordar eficazmente la deteccidn, primero, y la eliminacién, después, de los
contenidos y materiales de naturaleza terrorista existentes en linea. La IRU estd compues-
ta por un equipo de profesionales con mdltiples y diversos conocimientos y habilidades,
desde expertos en terrorismo de inspiracién religiosa hasta traductores, programadores
informdticos y expertos en la lucha contra el terrorismo desde una perspectiva policial y
juridica (EU Internet Referral Unit, 2016).

En consonancia con los objetivos estratégicos de Europol, la IRU se centra funda-
mentalmente en tres lineas de actuacion principales: 1) combatir eficazmente los esfuerzos
de radicalizacién y reclutamiento en linea de los terroristas, mediante el fortalecimiento de
una capacidad de derivacion adaptativa, a la vez que llevando a cabo actividades de mapeo
(mapping) y ejerciendo influencia en las redes de propaganda terrorista a través de inter-
net; 2) proporcionar una capacidad central de respaldo a la investigacién en internet, con
base en el apoyo operativo y el andlisis estratégico; y 3) esforzarse por convertirse en un
Centro Europeo de Excelencia, reforzando estratégicamente los acuerdos de cooperacién
con socios e invirtiendo recursos en la coordinacién de investigacion y desarrollo (I+D)
y convirtiéndose en un centro de innovacién tanto para Europol como para los Estados
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miembros de la UE en el 4mbito de la lucha contra el terrorismo (EU Internet Referral
Unit, 2016).

Al pasar a analizar algunos paises europeos en particular, conviene sehalar en primer
lugar que el Reino Unido ha desempenado un papel destacado en este campo. Asi, las
versiones de los afios 2006 y 2009 de su estrategia contraterrorista denominada Contest
y, de forma particular, su programa Prevent enfatizaron el papel que juegan los foros de
internet, las redes sociales y las plataformas de video como importantes mecanismos uti-
lizados por el terrorismo islamista para captar, adoctrinar y hasta adiestrar a potenciales
terroristas suicidas. Por ello, ya en el ano 2010, la Asociacién de Jefes de Policia (ACPO,
por sus siglas en inglés) impulsé la denominada Counter-Terrorism Internet Referral
Unit (CTIRU), una unidad especial, adscrita al Comando Antiterrorista de la Policia
Metropolitana. La CTIRU estd encargada de denunciar sitios web de cardcter radical,
bloquearlos y cerrarlos en caso de resultar necesario. En concreto, la CTIRU trabaja con
proveedores de servicios de internet, con el objetivo conjunto de eliminar material extre-
mista y terrorista. Su actividad se enfoca fundamentalmente en analizar todo el material
terrorista creado y desarrollado en el Reino Unido.

Las actividades que llevan a cabo los oficiales de policfa adscritos a la CTIRU no
solo consisten en rastrear diariamente internet en busca de material terrorista, sino que
también someten a andlisis la informacién recibida del publico en general, ya que dicho
organismo dispone de un sistema de informacién y denuncia en linea. Efectivamente, los
aparatos de seguridad britdnicos han puesto a disposicion de la ciudadania la pagina web
www.gov.uk/report-terrorism, en la cual, de forma anénima, cualquier ciudadano puede
rellenar un formulario en caso de encontrar en la red el siguiente material: 1) articulos,
imdgenes, discursos o videos de promocién del terrorismo o de incitacién a la violencia; 2)
contenido dirigido a incitar a las personas a cometer actos de terrorismo; 3) pdginas web
pertenecientes a organizaciones extremistas o terroristas; y 4) videos que muestren ataques
terroristas. En caso de descubrir paginas web con contenido radical violento, la CTIRU
se pone en contacto con los proveedores de servicios de internet para solicitar su elimina-
cién. Cuando dicho material presenta una naturaleza delictiva en virtud de lo establecido
por la legislacién antiterrorista britdnica, se informa a las autoridades pertinentes para
iniciar la correspondiente investigacién con el fin de establecer responsabilidades.

Desde su creacidn, y a peticién de la CTIRU, alrededor de 300 empresas a nivel
mundial han retirado de la red materiales que incluyen videos de propaganda, materiales
que muestran ejecuciones y discursos que hacen un llamamiento explicito a la violencia
racial o religiosa. Para diciembre de 2017, por iniciativa de la CTIRU se habian eli-
minado de internet alrededor de 300.000 pdginas que contenfan material terrorista de
cardcter ilegal.

En cuanto a la situacién en Alemania, en el 2007 se creé el Centro de Internet

Comun (GIZ, por sus siglas en alemdn), con sede en Berlin. En esta institucién cooperan
trabajadores de la Oficina de Proteccién de la Constitucién (BfV), la Oficina Federal de
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Investigacién Criminal (BKA), el Servicio Militar de Inteligencia (MAD) y la Fiscalia
General del Estado (GBA). Con el trabajo que realiza el GIZ se persiguen fundamen-
talmente los siguientes tres objetivos: 1) el reconocimiento temprano de actividades ex-
tremistas y terroristas a través de la red, 2) el descubrimiento de los preparativos de
atentados terroristas y 3) la percepcion y comprensién de los esfuerzos de los radica-
les islamistas en el reclutamiento y radicalizacién de nuevos miembros (Bundesamt fiir
Verfassungsschutz, 2019).

Los expertos que trabajan en el GIZ observan la presencia y el desarrollo del mo-
vimiento yihadista en internet, y trasladan los resultados de sus investigaciones a los
Ministerios de Defensa e Interior, asi como a los organismos competentes del Bund
(Federacion) y de los distintos Léinder (estados federales). Si se tiene en cuenta que alre-
dedor de dos terceras partes de todos los usuarios de internet e incluso la mayoria de los
gestores de pdginas yihadistas no codifican sus direcciones de IP mediante los servidores
proxy, todos ellos pueden, en principio, ser ficilmente identificados y localizados'.

Con todo, el GIZ no solo realiza labores de observacién, sino que también se infil-
tra en las distintas redes yihadistas con presencia en linea. Asi, los trabajadores del GIZ
discuten en foros con simpatizantes yihadistas, asesorando también a confidentes que se
encuentran activos en la red.

Finalmente, en el caso de Espana, en el 2014 se cre6 el Centro de Inteligencia contra
el Terrorismo y el Crimen Organizado (CITCO), organismo dependiente de la Secretaria
de Estado de Seguridad, que supuso la integracién del Centro Nacional de Coordinacién
Antiterrorista (CNCA) y del Centro de Inteligencia Contra el Crimen Organizado
(CICO) en un mismo aparato (Ministerio del Interior, 2014). El CITCO estd formado
por miembros del Cuerpo Nacional de Policia, la Guardia Civil, el Servicio de Vigilancia
Aduanera, funcionarios de instituciones penitenciarias, miembros de las Fuerzas Armadas
y el personal del Centro Nacional de Inteligencia (CNI).

Entre otras funciones, dicho 6rgano se encarga de recibir, integrar y analizar toda la
informacion estratégica disponible referida al terrorismo, la criminalidad organizada y los
radicalismos violentos, para lo cual elabora inteligencia y prospectiva. En este sentido, una
de sus tareas capitales consiste en realizar observaciones directamente y recibir informa-
cién suministrada por terceros en relacién con toda la actividad terrorista que se desarrolla
a través de internet.

Por otro lado, en el marco del Plan Estratégico Nacional de Lucha contra la
Radicalizacién Violenta, el Ministerio del Interior espafiol puso en marcha, a principios

1 En 2007, la policia austriaca pudo identificar a través de internet —y posteriormente detener en Viena— a
Mohammed Mahmoud, el gestor principal de la plataforma medidtica Globale Islamische Medienfront, la cual
supone bdsicamente la franquicia alemana de esta plataforma que opera a nivel mundial. Su detencién pudo
llevarse a cabo ya que este individuo utilizaba el ordenador de la casa que compartia con sus padres, sin haber
adoptado ninguna medida de seguridad para proteger su direccién de IP. Como consecuencia de esta deten-
cién practicada en Austria pudieron identificarse a otros ocho miembros del GIMF que residfan en territorio
alemdn. Véase al respecto: Salloum (2014).
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de diciembre del 2015, una pdgina web cuyo objetivo era utilizar toda la informacién ciu-
dadana para actuar sobre la captacion de futuros radicales islamistas a través de internet y
luchar contra la narrativa yihadista en linea. En concreto, la pdgina web www.stop.radica-
lismos.es permite que cualquier ciudadano comunique de forma andnima la existencia de
posibles situaciones de personas o grupos radicalizados, de individuos que hayan podido
trasladarse a zonas de conflicto y de contenidos radicales en internet. Dicha pdgina estd
disponible en espafol y en drabe. Al mismo tiempo, existe también una aplicacién policial
para celulares de dltima generacién denominada Alertacops, la cual incluye una pestana
que permite denunciar de forma anénima conductas extremistas y terroristas desarrolladas
tanto en entornos en linea como sin conexién. Toda esta informacién obtenida se dirige
directamente al CITCO, el cual se convierte en el receptor central de toda la informacién.

La principal cuestién que se plantea con respecto al conjunto de medidas de ob-
servacién e infiltracién analizadas en los pdrrafos anteriores es la siguiente: ;Hasta qué
punto se puede bloquear o incluso eliminar un determinado contenido en linea si este
no viola directamente la ley? Los documentos filtrados por parte de la Asociacién de
Derechos Digitales Europeos (EDRI, por sus siglas en inglés) sobre el programa Clean
IT han demostrado que una comprensién amplia de lo que constituye “contenido ilegal”
puede dar lugar a formas de censura mds alld de lo requerido por la ley y menoscaba
principios fundamentales con respaldo constitucional como la libertad ideolégica o la
libertad de expresién (Ragazzi, 2014). Puede verse mds al respecto en European Digital
Rights [EDRi] (2012).

Conclusiones

La presencia yihadista en internet ha cambiado cuantitativa y cualitativamente en los
ultimos anos. Nunca hasta ahora habia sido tan ficil acceder a toda clase de propaganda
extremista a través de la red, en general, y los nuevos medios sociales activos, en linea en
particular, fruto de la consolidacién de la web 2.0. Especialmente, la propaganda audio-
visual distribuida por EI se ha ampliado de forma considerable en las tltimas fechas. De
forma paralela, puede observarse como, cada vez con mds frecuencia, toman protagonis-
mo los simpatizantes y seguidores del islamismo radical, mientras que las propias organi-
zaciones terroristas permanecen en un segundo plano.

Internet ha proporcionado a los terroristas un nuevo y completo reino virtual para
llevar a cabo sus operaciones de transaccién ideoldgica. En este sentido, las organizacio-
nes terroristas ya no se encuentran confinadas en unas fronteras regionales especificas de
cardcter fisico. Més bien al contrario, las redes terroristas pueden reclutar a miembros si-
tuados en cualquier parte del globo. Asi, en lugar de esperar a que los internautas accedan
a sus sitios web y materiales de propaganda, los terroristas, sus seguidores y simpatizantes
pueden ahora captar, adoctrinar y, llegado el caso, movilizar a sujetos a través de platafor-
mas en linea como Facebook o YouTube.
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La mejor manera de persuadir a las personas para apoyar su causa es crear un vin-
culo emocional, psicolégico o intelectual con la victima. El potencial nuevo miembro
debe percibir que forma parte de una comunidad. Efectivamente, la comunicacién glo-
bal, abierta, rdpida y directa a través de distintos canales, asi como la proliferacién de
materiales multimedia con un alto contenido emocional, crean entre los usuarios de estos
materiales la sensacién de pertenecer a una comunidad internacional o bien a una subcul-
tura yihadista, la cual, a través de los nuevos medios de comunicacién en el ciberespacio,
se presenta como igualitaria, al mismo nivel y casi con los mismos derechos que las otras
comunidades y culturas.

El peligro inherente al binomio “internet y propaganda yihadista” ha hecho que en
dmbitos politicos, policiales y académicos se venga discutiendo sobre la forma mds efec-
tiva con la que se puede hacer frente a la presencia del terrorismo islamista en internet. A
partir de tales discusiones se han generado dos actitudes frente a la situacién. Existe, por
un lado, un enfoque que —al considerar que la eficacia del movimiento yihadista a través
de red y la difusién de su programa de odio e incitacién a la violencia han crecido de
manera exponencial en las ltimas fechas— se muestra partidario sobre todo de medidas
de cardcter represivo. Su objetivo es observar de forma intensiva la presencia yihadista en
linea, cerrar aquellas pdginas web de contenido radical e identificar y anular a aquellos
yihadistas mds activos.

Por otro lado, estd el enfoque de adoptar medidas mds amplias, que exigen, entre
otras cosas, combatir la propaganda terrorista mediante una “contranarrativa’. Los de-
fensores de esta estrategia se muestran a menudo escépticos ante intervenciones dirigidas
primordialmente a censurar determinados contenidos yihadistas en internet, pues consi-
deran que el problema fundamental radica en la difusién de una ideologia y una subcul-
tura de naturaleza extremista que justifica la violencia. Para ello, piensan que lo mejor es
contrarrestar ese peligro mediante discursos alternativos difundidos a través de la red, asi
como mediante ambiciosos programas tanto de prevencién de la radicalizacién como de
desradicalizacién, desarrollados, sobre todo, en paises occidentales (Cano, 2018).

Tras el andlisis efectuado a lo largo del presente trabajo puede afirmarse que existen
solidos argumentos para las dos estrategias esbozadas en el parrafo anterior. En efecto,
resulta necesario identificar y, cuando ello sea posible, someter a la correspondiente res-
ponsabilidad a aquellos activistas que se mueven continuamente entre la realidad virtual
y la fisica para llevar a cabo actividades tipificadas como delitos de terrorismo por la
mayorfa de las legislaciones penales de Occidente —como sucede, por ejemplo, con el
enaltecimiento del terrorismo o el adiestramiento de futuros combatientes de la yihad—.
Sin embargo, no estd claro que esta forma de proceder deba mantenerse a toda costa, sobre
todo, con respecto a aquellas conductas extremistas llevadas a cabo a través de internet
que constituyen meras actividades de adoctrinamiento ideoldgico. A este respecto hay que
decir que, en Espafa, existen actualmente sentencias emitidas por el Tribunal Supremo
(por ejemplo, la STS 661/2017, de 10 de octubre) en las cuales se ha revocado el pronun-
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ciamiento dictado en su momento por la Audiencia Nacional —pronunciamiento que
condenaba al/los acusado/s por actividades terroristas— bajo el argumento del Tribunal
de Casaci6n de que las conductas no representaban un valor delictivo, razén por la cual los
actos carecfan de cualquier connotacién terrorista (Cano & Castro, 2018).

Hay que tener en cuenta, ademds, que internet constituye actualmente un lugar
ideal en el que las fuerzas de seguridad pueden seguir la evolucién tdctica, estratégica e
ideoldgica del movimiento yihadista. Por ello, las paginas web de naturaleza extremista
son enormemente importantes para los aparatos de seguridad, para quienes es vital la
posibilidad de observacién y andlisis de la informacién que alli circula.

Tal y como se indic6 al comienzo del presente trabajo, la temdtica que aqui se ana-
liza va a ser objeto de presentacién en dos articulos por separado. En este primero se ha
analizado la evolucién de la presencia del terrorismo islamista en internet, asi como el
conjunto de medidas que en el contexto europeo se han aprobado en los dltimos anos
para hacer frente a esta amenaza virtual procedente del terrorismo islamista. El segundo
articulo se ocupard de lo que desde la criminologfa se conoce como “elemento ambiental”
del delito, circunscrito en este caso a las conductas terroristas en el contexto de internet.
Para ello se analizardn con detenimiento los lugares on/ine con presencia de propaganda
yihadista y el efecto que esta alcanza en un sector importante de la poblacién musulmana
asentada en Europa.

Declaracién de divulgacién

El autor declara que no existe ningtn potencial conflicto de interés relacionado con el
articulo. El trabajo se enmarca en el proyecto de investigacién “Criminologia, eviden-
cias empiricas y politica criminal. Sobre la incorporacién de datos cientificos para la
toma de decisiones en relacién con la criminalizacién de conductas”. Agencia Estatal
de Investigacién (AEI) / Ministerio de Ciencia, Innovacién y Universidades y la Unién

Europea (Ref. DER2017-86204-R). Investigador principal: Fernando Mir6 Llinares.

Financiamiento

El proyecto de investigacién arriba mencionado, del que se deriva este articulo, fue finan-
ciado por la Agencia Estatal de Investigacién (AEI) / Ministerio de Ciencia, Innovacién
y Universidades y la Unién Europea, a través del Fondo Europeo de Desarrollo Regional

—Feder— (Ref. DER2017-86204-R).

Sobre el autor

Miguel ffngel Cano Paiios es licenciado en Derecho por la Universidad de Barcelona
(Espafa) en el afio 1994. Diplomado Superior en Criminologia por la Universidad de
Barcelona (Espafia) en el afio 1996. LI. M. por la Westfilische Wilhelms-Universitit

ISSN 1900-6586 (impreso), 2500-7645 (en linea) 285



General José Maria Cdrdova Miguel [\ngel (ano Pafios

Miinster (Alemania) en el afio 1998. Doctor en Derecho por la Universidad de Potsdam
(Alemania) en el ano 2003. Doctor en Criminologfa por la Universidad de Murcia (Espafia)
en el afio 2015.

https://orcid.org/0000-0001-5426-7227 - Contacto: macano@ugt.es

Referencias

Bundesamt fiir Verfassungsschutz. (2019). Gemeinsames Internet Zentrum (GIZ). Recuperado de hteps://www.
verfassungsschutz.de/print/de/arbeitsfelder/af-islamismus-und-islamistischer-terrorismus/gemeinsa-
mes-internetzentrum-giz.

Cano, M. A. (2011). El binomio Internet/terrorismo islamista. fter Criminis, 21, 115-161.

Cano, M. A. (2018). La lucha contra la amenaza yihadista ms alld del derecho penal. Anilisis de los programas
de prevencién y des-radicalizacion a nivel europeo. Revista de Estudios en Seguridad Internacional (RESI),
4(2), 177-205.

Cano, M. A., & Castro, E J. (2018). El camino hacia la (ciber)yihad. Un andlisis de las fases del proceso de
radicalizacion islamista y su interpretacion por parte de los tribunales espanoles a partir de los datos
suministrados por sentencias judiciales. Revista Electronica de Ciencia Penal'y Criminologia, 20, 1-36.

Collins, L. (2014). “Jihad Cool”: The young Americans lured to fight for ISIS militants with rap videos, adven-
turism and first hand accounts of the ‘fun’ of guerrilla war. Daily Mail. Recuperado de www.dailymail.
co.uk/news/article-2661727/Jihad-Cool-The-young-Americans-lured-fight-ISIS-militants-rap-videos-
adventurism-hand-accounts-fun-guerrilla-war.html.

El Difraoui, A. (2012a). Jihad.de. Jihadistische Online-Propaganda: Empfehlungen fiir Gegenmafinahmen in
Deutschland. SWP Studie, 5, 5-29.

El Difraoui, A. (2012b). Web 2.0 — mit einem Klick im Medienjihad. En G. Steinberg (Ed.), Jibadismus und
Internet: Eine deutsche Perspektive (pp. 67-75). Berlin: Stiftung Wissenschaft und Politik (SWP).

EU Internet Referral Unit. (2016). Year one report. Highlights. Recuperado de https://www.europol.europa.cu/
publications-documents/eu-internet-referral-unit-year-one-report-highlights.

European Digital Rights (EDRI). (2012). Clean IT - Leak shows plans for large-scale, undemocratic surveillance
of all communications. Recuperado de hteps://edri.org/cleanit/.

Herndndez, 1., & Carrién, E (2015, marzo 9). Diez mil europeos a la yihad. E/ Mundo. Recuperado de https://
www.elmundo.es/internacional/2015/03/09/54fc9cac268¢3ef12b8b4578.heml.

Holtmann, P, (2012). Virtual leadership: How Jihadists guide each other in cyberspace. En R. Lohlker (Ed.), New
approaches to the analysis of Jibadism. Online and Offline (pp. 63-124). Viena: Vienna University Press.

Hussain, G., & Saltman, E. M. (2014). Jibad trending: A comprehensive analysis of online extremism and how to
counter it. London: Quilliam Foundation.

Institute for Strategic Dialogue. (2011). Radicalisation: The role of the internet. Recuperado de https://bit.
ly/2H9xQkn.

Ministerie van Veiligheid en Justitie. (2013). Reducing terrorist use of the Internet. Recuperado de hteps://bit.
ly/2SNISNL

Ministerio del Interior. (2014). E/ Ministerio del Interior crea el Centro de Inteligencia contra el Terrorismo y el
Crimen Organizado (CITCO). Recuperado de http://www.interior.gob.es/prensa/noticias/-/asset_publi-
sher/GHUBApGztgsg/content/id/2624738.

Prucha, N. (2012). Die Vermittlung arabischer Jihadisten-Ideologie: Zur Rolle deutscher Aktivisten. En
G. Steinberg (Ed.), Jibadismus und Internet: Eine deutsche Perspektive (pp. 45-55). Berlin: Stiftung
Wissenschaft und Politik (SWP).

286 Volumen 17 « Nimero 26 * pp. 271-287 « abril-junio 2019 * Bogotd D.C., Colombia


https://orcid.org/0000-0001-5426-7227
mailto:macano@ugr.es
https://www.verfassungsschutz.de/print/de/arbeitsfelder/af-islamismus-und-islamistischer-terrorismus/gemeinsames
https://www.verfassungsschutz.de/print/de/arbeitsfelder/af-islamismus-und-islamistischer-terrorismus/gemeinsames
https://www.verfassungsschutz.de/print/de/arbeitsfelder/af-islamismus-und-islamistischer-terrorismus/gemeinsames
http://www.dailymail.co.uk/news/article-2661727/Jihad-Cool-The-young-Americans-lured-fight-ISIS-militants-rap-videos-adventurism-hand-accounts-fun-guerrilla-war.html
http://www.dailymail.co.uk/news/article-2661727/Jihad-Cool-The-young-Americans-lured-fight-ISIS-militants-rap-videos-adventurism-hand-accounts-fun-guerrilla-war.html
http://www.dailymail.co.uk/news/article-2661727/Jihad-Cool-The-young-Americans-lured-fight-ISIS-militants-rap-videos-adventurism-hand-accounts-fun-guerrilla-war.html
Jihad.de
https://www.europol.europa.eu/publications-documents/eu
https://www.europol.europa.eu/publications-documents/eu
https://edri.org/cleanit/
https://www.elmundo.es/internacional/2015/03/09/54fc9cae268e3ef12b8b4578.html
https://www.elmundo.es/internacional/2015/03/09/54fc9cae268e3ef12b8b4578.html
https://bit.ly/2H9xQkn
https://bit.ly/2H9xQkn
https://bit.ly/2SNl5NI
https://bit.ly/2SNl5NI
http://www.interior.gob.es/prensa/noticias/-/asset_publisher/GHU8Ap6ztgsg/content/id/2624738
http://www.interior.gob.es/prensa/noticias/-/asset_publisher/GHU8Ap6ztgsg/content/id/2624738

La expansion, intensificacion y seduccion del terrorismo islamista a través de internet: andlisis criminoldgico General José Maria Cdrdova

Ragazzi, E (2014). Towards “Policed Multiculturalism”? Counterradicalization in France, the Netherlands and
the United Kingkom. Les Etudes du CERI, 206, 1-37.

Salloum, R. (2014). Der Brandstifter aus Wien. Spiegel Online, edicién de 6 de agosto. Recuperado de heep://www.
spiegel.de/politik/ausland/islamischer-staat-mohamed-mahmoud-der-brandstifter-aus-wien-a-1046964.
html.

Steinberg, G. (2012a). Die Globale Islamische Medienfront (GIMF) und ihre Nachfolger. En Autor (Ed.),
Jihadismus und Internet: Eine deutsche Perspektive (pp. 23-31). Berlin: Stiftung Wissenschaft und Politik
(SWP).

Steinberg, G. (2012b). Jihadismus und Internet. Eine Einfihrung. En Autor (Ed.), fibadismus und Internet:
Eine deutsche Perspektive (pp. 7-22). Berlin: Stiftung Wissenschaft und Politik (SWP).

Tapia, M. E. (2016). Andlisis de la estrategia comunicativa del terrorismo yihadista: El papel de las redes socia-
les. Documento Opinién - Boletin Instituto Espariol de Estudios Estratégicos, 1, 370-384.

Torres, M. R. (2014). Al Andalus 2.0. Granada: Biblioteca GESI.

Weimann, G. (2010). Terrorist Facebook: Terrorists and online social networking. En M. Last, & A. Kandel
(Eds.), Web intelligence and security. Advances in data and text mining techniques for detecting and prevent-
ing terrorist activities on the web (pp. 19-30). Amsterdam: IOS Press.

ISSN 1900-6586 (impreso), 2500-7645 (en linea) 287


http://www.spiegel.de/politik/ausland/islamischer-staat-mohamed-mahmoud-der-brandstifter-aus-wien-a-1046964.html
http://www.spiegel.de/politik/ausland/islamischer-staat-mohamed-mahmoud-der-brandstifter-aus-wien-a-1046964.html
http://www.spiegel.de/politik/ausland/islamischer-staat-mohamed-mahmoud-der-brandstifter-aus-wien-a-1046964.html

