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for Latin America
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ResuMEN. Las innovaciones militares han jalonado histéricamente el desarrollo tecnoldgico y la in-
novacién de la industria. Esta investigacién se enfoca en las tecnologias de la industria 4.0 y su
relacién con el desarrollo de aplicaciones militares en el contexto actual. Mediante una revision de la
literatura y un estudio bibliométrico con Bibliometrix, se evidencia la relacién entre las dificultades
multidimensionales para implementar tecnologfas y la poca investigacion en estos campos. Este es el
caso de Latinoamérica, donde se muestran amplias brechas tecnoldgicas con respecto a los paises mds
desarrollados, lo que genera una fuerte dependencia tecnoldgica. Asi, se concluye que la investiga-
cién e innovacién en la industria 4.0 y sus aplicaciones militares es una oportunidad estratégica para
Latinoamérica, ya que puede impulsar el desarrollo tecnolégico, econdmico y social en la region.
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AssTracT. Military innovations have historically driven technological development and industry
innovation. This research focuses on Industry 4.0 technologies and their relationship with the
development of military applications in the current context. A literature review and a bibliometric
study using Bibliometrix evidence the relationship between the multidimensional difficulties in
implementing technologies and the scarce research in these fields. Compared to more developed
countries, there are wide technological gaps in Latin America, generating a strong techno[ogical
dependence. Thus, it is concluded that research and innovation in Industry 4.0 and its military
applications is a strategic opportunity for Latin America, as it can boost the region’s technological,
economic, and social development.
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Introduccién

En el marco de la cuarta revolucién industrial, promover el desarrollo de innovaciones
en cualquier organizacion es un desafio constante. Por esa razon, acceder a la innovacién
y explotar sus ventajas es una necesidad cada vez mds imperiosa en escenarios nacionales
e internacionales donde el sector militar juega un papel preponderante en modelos de
innovacién como el de la triple hélice. En Brasil, por ejemplo, se insert6 este modelo en
parques tecnoldgicos, lo que ha posibilitado la interaccién entre gobierno, industria y
academia de manera colaborativa, con el objetivo de reforzar la expresién cientifica y tec-
noldgica de los actores involucrados, e impulsar el desarrollo social y econémico regional
(Da Silva & Olavo-Quandt, 2019).

No obstante, para este propdsito representa una limitacion el hecho de que el sec-
tor militar no es propenso a divulgar el conocimiento cientifico, a pesar de que el sector
civil tiene la capacidad de explotar la innovacién en otros campos. Esta capacidad quedd
demostrada en un estudio de 106 181 aplicaciones de patentes y 241571 citaciones entre
2002y 2011, que evidencié la alta importancia del conocimiento militar para invenciones
civiles (spin off), muy por encima del conocimiento civil para invenciones militares (spin
in) (Acosta et al., 2019).

Por otra parte, los modelos de cooperacion publico-privada para el beneficio de la
industria militar se han estudiado en Espana, donde se plantea una reinvencién del sec-
tor defensa en su cultura organizacional y estrategia a partir de la exponencial evolucién
digital impulsada por la industria 4.0. La investigacién de Fernindez-Villacanas (2019)
analizé los elementos conceptuales principalmente sobre las necesidades, a partir de lo
cual adapté el concepto de logistica 4.0. Dicho estudio concluyé que, bajo el diagnéstico
del sector de seguridad y defensa, hay una brecha en la adaptacién de nuevas tecnologias
que requieren la atencidn por parte del sector industrial. A su vez, estas posibles alianzas
pueden aumentar la eficiencia militar y policial, pero ello implica la transferencia bidirec-
cional y permanente de conocimiento en ambas estructuras.

Con base en lo anterior, el objetivo principal de este articulo consiste en explorar
la relacién entre la innovacién tecnolégica para aplicaciones militares y la industria 4.0,
tomando como referencia la region latinoamericana. Para ello se busca establecer como
dicha industria proporciona ventajas ticticas en las misiones militares para proteger la
soberania del territorio, asi como identificar los efectos de la innovacién militar en las
estrategias tecnoldgicas para el desarrollo de un pais, y cudles son las brechas con respecto
a las grandes potencias (Espitia et al., 2020). A través de un andlisis axial, se buscan opor-
tunidades que articulen la innovacién y permitan el desarrollo del Estado a través del sec-
tor militar, a la vez que impulsan otros factores econdmicos, sociales y ambientales. Con
este fin, la investigacién se desarrolla a través de una revision de literatura con enfoque

cualitativo, soportado en teorfa fundamentada, andlisis de datos abiertos y estadistica des-
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criptiva de documentos cientificos relacionados con el tema de investigacién, con ayuda
del programa Bibliometrix.

El articulo estd organizado de la siguiente forma. Primero se explora la industria 4.0
y sus aplicaciones militares, y posteriormente se describen las tecnologas relacionadas que
resultaron ser mds relevantes en la revisién de la literatura. Luego se explica la metodolo-
gia para el andlisis estadistico de documentos cientificos y se presentan las tablas y figuras
que explican los resultados obtenidos. Se finaliza con la discusién y las conclusiones, que
ofrecen una vision para investigaciones futuras.

La industria 4.0 y sus aplicaciones militares

El advenimiento de las tecnologfas de la industria 4.0 se ve reflejado en la esfera militar con
conceptos como el de bazalla del fisturo. Este concepto se refiere a un escenario en el que
muchas cosas se encuentran conectadas a través de una mezcla de sensores, lo cual brinda
informacién acerca del terreno, la infraestructura, el armamento, inteligencia, logistica,
salud del soldado, entre otros aspectos. Gracias a ello, se tiene la capacidad de compren-
der, predecir, adaptar y explotar objetos y personas en redes interconectadas que utilizan
tecnologias comerciales de vanguardia (COTYS), lo que representa una mayor ventaja en la
estrategia militar. Asi, estos escenarios se estudian para implementar y optimizar COTS.
Por ejemplo, se usan para demostrar su interoperabilidad con sistemas de comando y
control, y su compatibilidad con diferentes proveedores. Con esto se ha demostrado que
la implementacion de estas tecnologias permite alcanzar rangos aceptables en escenarios
de dificil acceso (Jalaian et al., 2018), y que bien pueden ser adaptadas en sectores civiles
con multiples aplicaciones.

Las tecnologias comerciales relacionadas con la industria 4.0 que tienen mayor uso
en el campo militar son el internet de las cosas (IoT), las comunicaciones, la inteligencia
artificial y las tecnologias para la sostenibilidad y la eficiencia energética. Todas estas han
sido ampliamente utilizadas para la estrategia y para resolver problemas en el campo de
batalla. A continuacién se muestran sus diversos usos, que han evolucionado tanto en la
esfera militar como civil.

Internet de las cosas

El internet de las cosas (IoT) es una de las tecnologias centrales de la industria 4.0. Su
amplio uso en el ambiente civil también ha sido trasladado al ambiente militar. A través
de un estudio cualitativo, Gotarene y Raskar (2019) presentan varias aplicaciones basa-
das en IoT para el entorno militar que tienen que ver con la salud y la seguridad de los
soldados, la deteccién y neutralizacién de las amenazas, el soporte logistico, el suministro
de municiones y material de combate, la comunicacién entre dispositivos en el campo de
batalla y la atencién en situaciones de desastres. En este estudio también senalan que los
entornos militares que cuentan con apoyo de tecnologias de IoT requieren un alto nivel
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de seguridad, por lo cual exponen un protocolo seguro y adecuado para las caracteristicas
de un entorno militar.

En este sentido, algunos de los grandes retos para la industria militar (entre ellos,
el apoyo al sistema logistico militar, la gestién de armamento, insumos, suministros, ma-
terial de campana, entre otros) se benefician de forma significativa con el desarrollo de
IoT. Sin embargo, existen tres problemas que se derivan de la implementacién de IoT. El
primero es la estandarizacion para que cada objeto pueda ser identificado en una amplia
red. El segundo, la seguridad de la informacién, un factor que puede implicar un enor-
me riesgo no solo para su funcionamiento, sino que puede poner en riesgo la vida y la
seguridad nacional. El tercer problema son los costos, dado que, si bien en general se han
reducido enormemente, el control, la gestion y la administracion de redes estandarizadas
y seguras suponen un gran reto en inversion (Wang et al., 2019).

Este amplio espectro de oportunidades y retos ha impulsado el desarrollo de IoT
para aplicaciones militares (MIoT). En este entorno, a diferencia de las aplicaciones civi-
les, la seguridad es el elemento fundamental, por lo cual esta tiende a afectar enormemen-
te el consumo energético, lo que representa un problema frente a los limitados recursos
con que cuenta por su funcionalidad. Para resolver este problema, se desarrollé un proce-
dimiento criptogréfico altamente eficiente y seguro para el uso en MIoT, que genera llaves
seguras en corto tiempo a la vez que reduce significativamente el consumo de energia para
los nodos en las redes de sensores (Chudzikiewicz et al., 2019). Otro estudio se enfocé en
la eficiencia energética para la bisqueda de nodos de red desplegados en zonas hostiles o
de dificil acceso, de modo que se eviten nodos maliciosos que puedan poner en riesgo la
red o la informacién que debe ser recopilada en el centro de comando (Lim et al., 2018).
El método que usan consiste en la evaluacién de confianza de los nodos, lo que evita gas-
tos de energfa innecesarios en el procesamiento de llaves o algoritmos de cifrado. Al final,
se obtienen altos niveles de seguridad con bajo consumo energético.

Otra tecnologfa comercial que representa un aporte para la seguridad es la tecnologfa
blockchain. Gracias a su combinacién de propiedades como la inmutabilidad de datos
procesados y la descentralizacién, ofrece soluciones interesantes en seguridad para dispo-
sitivos de IoT en entornos inteligentes. En este sentido, esta tecnologia ha sido adoptada
por la OTAN para un etiquetado coherente de la informacién, mediante el estableci-
miento de intervalos de confianza en aplicaciones militares de cooperacién. Este tipo de
aplicaciones pueden darse en diversos proyectos relacionados con el entorno militar, como
en operaciones de defensa colectivas, operaciones antiterroristas, entre otras. Asimismo, su
uso se extiende al entorno civil en ciudades inteligentes, asistencia humanitaria y socorro
en casos de desastre, entre otros (Wrona & Jarosz, 2019).

No obstante, de nuevo en relacién con la seguridad, el ahorro de energfa resulta
prioritario, debido a que el cifrado genera un costo energético alto para un recurso
—como se ha dicho— limitado o inexistente en los ambientes en que funciona el IoT
para aplicaciones militares. Para solventar este problema, se han introducido sensores con
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bajo consumo de energfa a través de un sistema de activacién de sefiales con muy baja
potencia, los cuales ahorran energia al solo poner en uso sus capacidades cuando son acti-
vados a través de un dron u otro dispositivo remoto. Por lo anterior, esta herramienta tiene
usos ambientales y militares, pero que también pueden extenderse a la automatizacién en
hogares inteligentes y la atencién en salud (Fourniol et al., 2019).

Finalmente, se debe agregar que la creciente demanda de eficiencia energética para el
IoT estd relacionada igualmente con la demanda de eficiencia espectral. Tanto en el campo
militar como en el campo civil, el IoT ha generado la necesidad de contar con tecnologfas
de antenas. Tal es el caso de las antenas para el acceso de radio asistido por multiples en-
tradas - multiples salidas (MIMO), que han sido estudiadas por Di Renzo (2017). En su
trabajo se muestra el rendimiento de las antenas avanzadas reconfigurables y el desarrollo
de algoritmos para su funcionamiento, ademds de extenderse al uso eficiente del espectro
electromagnético en frecuencias de superalta frecuencia (SHF), donde la implementacién de
tecnologfas IoT a través de antenas reconfigurables puede ser atin mds beneficiosa.

Comunicaciones militares

Una tecnologia integrada en las aplicaciones militares es la de las comunicaciones, que
ha tenido continuos saltos y retornos desde y hacia la adaptacion civil. Este es el caso de
las redes cognitivas de radio militar (CRMN), que buscan eficiencia en uso de potencia
y seguridad, una necesidad ampliamente estudiada para aplicaciones de MIoT. En las
operaciones militares, las CRMN resultan ser una solucién de ahorro de energia para la
interferencia de comunicaciones del enemigo, siempre y cuando se tenga conocimiento
de su posicién en ciertos escenarios (Camilo et al., 2019). Estos estudios sobre eficiencia
espectral han sido trasladados a tecnologias utilizadas para agricultura de precisién y sen-
sores de caudal en rios y represas (Castillo & Espitia, 2020).

Por otra parte, la evolucion de los dispositivos electrénicos se encuentra actualmente
en el desarrollo de hardware que puede ser programado por soffware de acceso libre. Tal
es el caso del radio definido por sofiware (SDR), que tiene aplicaciones tanto de uso civil
como militar. Por ejemplo, el desarrollo de un equipo SDR para hacer monitoreo del
espectro de radiofrecuencia dirigido a equipos de IoT, que ha demostrado su aplicabilidad
en el uso militar y policial para detectar nodos que pueden generar riesgos en seguridad
(Cohen et al., 2019). Otros trabajos en esta drea se extienden a la inteligencia de senales
(SIGINT) en el campo militar, donde surgen nuevas metodologias para el andlisis de se-
fiales que pueden aportar a la evolucién de las comunicaciones méviles para la deteccién
de interferencias, la deteccién de agujeros blancos y la radio cognitiva (Terdn etal., 2021).

Inteligencia artificial

La inteligencia artificial (IA) ha sido muy utilizada para automatizar actividades que son
peligrosas para los seres humanos. Un ejemplo paradigmdtico ha sido el desarrollo de una
plataforma robética de busqueda y deteccién destinada al desminado humanitario, la cual
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se compone de una variedad de sensores interconectados a los que se puede acceder remo-
tamente a través de la web; pero ademds permite la fabricacién de la plataforma en forma
deslocalizada, gracias a la integracién de dispositivos de IoT de bajo costo. La caracteristi-
ca mds relevante de esta tecnologia es que, a través de algoritmos de inteligencia artificial,
permite la fusién e integracién de los datos de sensores, que pueden estar conectados
remotamente y procesar la informacién lejos del peligro, de forma que se pueden obtener
resultados inmediatos para la toma de decisiones (Pochanin et al., 2018).

De forma similar, otros estudios sobre tecnologfas relacionadas muestran que la
inteligencia artificial ha sido un drea de amplio aprovechamiento en los sistemas de re-
copilacién de informacién de inteligencia, vigilancia y reconocimiento; en el desarrollo
de algoritmos entrenados para distinguir caracteristicas ocultas o camufladas, identificar
agentes quimicos, bioldgicos, explosivos, asi como clasificar y segmentar imdgenes prove-
nientes de sensores electrodpticos avanzados, como la imagen hiperespectral. Todos estos
usos cuentan con la posibilidad de ser aplicados tanto en el sector militar como en el civil,
para ambientes y entornos peligrosos o exigentes (Corzo, 2017; Shimoni et al., 2019).

No obstante, el uso de la inteligencia artificial siempre planteard un debate ético
con respecto a los valores humanos. Por ejemplo, en el campo de la visién artificial, que
abarca las tecnologfas militares para producir fotografias o videos que han sido fuente
de informacién para tomar decisiones en el dmbito de la inteligencia, la vigilancia y el
reconocimiento (ISR), esta informacién tiene un factor de ambivalencia interpretativa.
Este factor consiste en que se pueden analizar desde un enfoque significativo los residuos
de aquellos productos visuales que ya han sido desclasificados o son publicos, més alld de
lo que fue interpretado durante su uso militar. Ello puede mostrar que, de los resultados
infalibles del procesamiento de datos obtenidos en las imdgenes, hay mds historias que
contar, que pueden llegar a afectar indirectamente derechos o libertades de otros indivi-
duos (Saugmann, 2019).

Ahora bien, otro estudio plantea dos casos con puntos complementarios sobre la
afectacion de derechos y libertades: los robots companeros y los vehiculos aéreos no tripu-
lados (Swarte et al., 2019). Ambos son disefiados para diversos fines, que pueden contra-
ponerse a lo que estas tecnologias pueden llegar a hacer de acuerdo con su programacion.
Esto implica que, si bien la operacién de estas tecnologfas no incluye decisiones éticas, s
deben estudiarse y aplicarse sobre la base de los valores humanos, ya que los efectos de lo
que puede realizar una mquina auténoma sobre la humanidad y la vida son potencial-
mente graves. Este estudio plantea ademds extenderse a otras dreas como los vehiculos
auténomos, el IoT y las plataformas digitales.

Con todo, una revisién en las fuerzas militares canadienses considerd la formulacion
de un cddigo de ética y politica militar para la IA como un proceso reflexivo e inclusivo
para el desarrollo de politicas, regulacién y supervisién sobre esta tecnologia, con énfasis
en la relacién del Estado frente a estas decisiones en paises como China y Rusia, asi como
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el uso indebido de la IA por piratas informdticos, cdrteles, mercado negro y otros agentes
que atentan contra la seguridad nacional (Wasilow & Thorpe, 2019).

Sostenibilidad y eficiencia energética

Los sistemas de gestién y proteccién ambiental son también estudiados en la relacién
entre el sector civil y el militar de la industria 4.0, pues alli los medios técnicos impulsados
por la industria 4.0 tienen un alto impacto. Un ejemplo se da en la Fuerza de Defensa
Nacional de Sudafrica (SANDF), donde, con el fin de proteger el medio ambiente, se
establecié un programa de gestién ambiental integrado militar, que no solo ha servido
para evitar los dafos a los ecosistemas, sino también para formular programas en materia
de investigacién, capacitacién, planeacién y concientizacién, que ayudan a mantener la
integridad ecoldgica y la biodiversidad con apoyo de la tecnologfa (Magagula, 2019). Sin
embargo, este estudio plantea los obstdculos originados por la deficiencia de habilidades
dentro del departamento de defensa y entre los veteranos militares, ademds de la falta de
alianzas con otras agencias e individuos relevantes.

Por otra parte, en temas de sostenibilidad y economia energética, se ha argumentado
que, asi como la innovacién ha beneficiado los avances civiles e industriales, ahora posible-
mente estamos en la cispide de una transferencia en tecnologias energéticas, debido a la
necesidad de solucionar problemas que se relacionan mds directamente con el sector mili-
tar (Alvarez-Aros, 2018; Samaras et al., 2019). Ademds, en términos econémicos, el pro-
ceso puede ser mds rdpido mediante esta transferencia. Dichos estudios muestran cémo
estos desarrollos tienen importantes implicaciones para las ticticas y estrategias militares,
asi como para la politica gubernamental de energfa civil, con una marcada preocupacién
por la proteccién ambiental.

Metodologia

Este trabajo es una revisién con enfoque cualitativo, soportado en teorfa fundamentada,
que realiza un abordaje inicial para el andlisis de datos abiertos y de estadistica descrip-
tiva, con el fin de codificar conceptos a través de métodos bibliométricos utilizados para
evaluar la productividad de los resultados cientificos cuantitativamente (Dervis, 2019).
Para ello se usé el soffware Bibliometrix, una herramienta para realizar andlisis de mapeo
cientifico completo (Aria & Cuccurullo, 2017). La base de datos para el andlisis se obtuvo
de Scopus el 4 de junio de 2020, con una btsqueda de palabras con los booleanos filtra-
dos en el titulo del articulo, asi: “milit*” and “industry 4.0” or “iot” or “i4.0” or “artificial
intelligence” or “securit*” or “surveyll*”. El resultado fue un archivo BibTex, con la infor-
macién de 1632 items.

Dado que en el resultado de la consulta pueden incluirse muchos documentos que,
aunque tienen las palabras de bsqueda, no estdn relacionados con el tema de estudio, se
hizo un filtrado temporal para facilitar el andlisis, con base en dos hechos importantes.
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El primero es la Feria de Hannover (Alemania) de 2011, ya que se considera que este fue
el evento que desencadend la cuarta revolucién industrial (Mariani & Borghi, 2019). El
segundo hecho es que este concepto fue oficialmente planteado por Klaus Schwab en el
Foro Econédmico Mundial (WEF) de 2016 (Xu et al., 2018). De acuerdo con esto, se
toma como referencia el afio anterior del primer evento y el segundo evento como un
punto de control en el andlisis. Asi, el filtro se definié desde 2010 hasta 2020, con lo cual
se obtuvieron 945 documentos y 633 fuentes.

Posteriormente se procesaron los datos obtenidos de Bibliometrix y se descargé la
informacion. Esta fue procesada en formatos compatibles con hojas de célculo, para obte-
ner estadisticas que permitieran encontrar tendencias a través del andlisis y la comparacién
de palabras clave, autores y fuentes. Mediante su disposicién en tablas y figuras, se obtu-
vieron hallazgos importantes para el tema de investigacion. Se hizo, ademds, una revisién
estructurada de la literatura mediante la definicién de palabras clave para buscar y analizar
temas y relaciones claves para el objeto de estudio (Kamble et al., 2018).

Resultados

El primer resultado importante de la consulta realizada por Bibliometrix corresponde
a la produccién anual de documentos cientificos a partir de 2010 (Figura 1). Se puede
evidenciar que la produccién cientifica ha mantenido desde entonces una tendencia rela-
tivamente constante y lineal, con un pico maximo para 2019.

Figura 1. Produccién anual cientifica sobre industria 4.0 relacionada con aplicaciones militares,
2010-2019.
Fuente: Elaboracién propia a partir de base de datos de Scopus

De esto se puede inferir que hay una estrecha relacién con el hecho de que la in-

dustria 4.0 es producto de una revolucién tecnoldgica de crecimiento exponencial. Sin
embargo, respecto a su conexién con la industria militar a través de lo que se denomina
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logistica 4.0, se encuentran dificultades, como una posible brecha en la adaptacién para
las fuerzas armadas y de policia durante su implementacién en las empresas del sector de
la industria militar. Esto significa que, ante el crecimiento exponencial de las tecnologias
disruptivas de la cuarta revolucién industrial, la industria especializada en defensa y segu-
ridad ha crecido a un ritmo acelerado en relacién con el crecimiento m4s lento (lineal) de
la implementacién de estas innovaciones en los procesos logisticos de fuerzas armadas y
de policia (Ferndndez-Villacafas, 2019).

Ahora bien, respecto a la consulta de las fuentes principales, la Tabla 1 muestra los
resultados de las revistas con mds articulos publicados. Se le ha dado prioridad a las que
tienen publicaciénes mds recientes (dos afios 0 menos) y a la clasificacién de cuartil en
Scimago; también se ha verificado que los temas de las revistas estén relacionados con la
industria 4.0 o que los articulos de los tltimos afios relacionen este mismo tema desde
alguna perspectiva tecnolégica.

Tabla 1. Principales fuentes sobre industria 4.0 y su relacién con aplicaciones militares

Rango Ultimo Nii
Fuente méximo afo de de al;l:l}::fos
SJR2019  publicacién
Security Dialogue Q3 2020 10
Armed Forces and Society Q2 2020 8
Civil Wars Q1 2020 4
Journal of Conflict Resolution Q1 2020 3
International Interactions Q1 2020 3
Communications in Computer and Information Science Q3 2019 3
Defense and Security Analysis Q3 2020 3
Contemporary Security Policy Ql 2019 2
Peace Economics, Peace Science and Public Policy Q2 2020 2
Internet of Things Ql 2019 1
Energy Strategy Reviews Q1 2019 1
Land Use Policy Q1 2019 1
European Journal of International Security Q1 2019 1
Latin American Perspectives Q1 2019 1
Conflict Management and Peace Science Q1 2019 1
Al Magazine Q2 2019 1
Sustainability (Switzerland) Q2 2019 1
Russia in Global Affairs Q3 2019 1

Fuente: Elaboracién propia a partir de documentos de Scopus
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De las publicaciones mostradas en la Tabla 1, conviene destacar la que aparece en
primer lugar. Se trata de una revista cuyos temas son las ciencias politicas, la sociologia
y las relaciones internacionales. Alli se revisa el articulo mds actualizado, en el cual se
hace un andlisis cualitativo e histérico sobre las fortificaciones militares para la defensa
(Denman, 2020). No obstante, se evidencia la comprension de la tecnologfa defensiva
para los oficiales militares, ya que se hace énfasis en el uso del radar como fortificacién
electrénica y como herramienta de defensa a profundidad para las naciones, y que se ha
desarrollado alrededor de tecnologias de la industria 4.0 como la inteligencia artificial y
el MloT.

En este punto, se plantea en la Tabla 2 el impacto de las fuentes, donde se tiene en
cuenta el mayor indice h, que mide la productividad y el impacto del trabajo publicado
por un cientifico o académico. La lista es encabezada por las mismas dos revistas que enca-
bezan el listado de mayor cantidad de articulos. La tendencia en estos resultados muestra
que las fuentes en los temas de estudio son principalmente ciencias politicas y relaciones
internacionales, pero los articulos mds recientes contenidos en los dos primeros lugares
abordan las temdticas donde influye la tecnologia, la innovacién o el desarrollo industrial
(Acosta et al., 2019; Denman, 2020).

Tabla 2. Produccién de las mejores revistas por afio

Indice Indice Indice Ao de primer
Fuente h x -

g m niimero
Security Dialogue 9 16 0,17 1970
Armed Forces and Society 9 13 0,40 1999
Journal of Peace Research 8 12 0,19 1979
Defence and Peace Economics 7 10 0,26 1995
Journal of Strategic Studies 7 10 0,26 1995
]]C;;ocoe;agzlgls gj; ;{Zfr ;n?e International Society 5 9 0.17 1993
Military Medicine 5 10 0,08 1962
Asian Survey 5 7 0,12 1980
International Studies Quarterly 5 5 0,25 2001
b G s i 4o
International Peacekeeping 4 6 0,17 1998
International Security 4 4 0,18 1999
Millennium: Journal of International Studies 4 4 0,23 2004

Continda tabla...
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Indice Indice Indice Afio de primer
Fuente h « -

g m nimero
RUSI Journal 3 3 0,08 1984
Defence Studies 3 3 0,42 2014
gogjz’ii;aix[\—/[illib;f Military Communications 3 5 0.13 1998
Defense and Security Analysis 3 4 0,20 2006
International Journal of Phytoremediation 3 4 0,12 1996
Journal of Conflict Resolution 3 8 0,05 1961
Conflict, Security and Development 3 4 0,37 2013

* El indice g es una variante del indice h que da crédito a los articulos méds citados en un conjunto de datos.
** El indice m es otra variante que muestra el indice h por afio desde la primera publicacién.

Fuente: Elaboracién propia a partir de documentos de Scopus

La tercera revista en esta tabla, en los articulos consultados de los tltimos cinco afios,
no tiene temas relacionados con la tecnologfa, mientras que el articulo mds reciente de
la revista Defence and Peace Economics, que estd en el cuarto lugar, tiene como objeto de
estudio la percepcion de la poblacién civil frente al “Domo de hierro”, que era un siste-
ma de alta tecnologia que servia como proteccion ante los ataques de misiles que recibi6
Israel en el ano 2014 (Lahav et al., 2019). Esta tecnologfa de defensa es sustentada por
la inteligencia artificial, las tecnologias de comunicaciones, big data, entre otras, con una
aplicacién netamente militar para ISR como radares, dispositivos electro6pticos, entre
otros (Richelson, 2010).

Ahora bien, en cuanto a los resultados de documentos por paises que se muestran en
la Tabla 3, se clasifican los autores por su regién de origen y se relaciona con la produccién
correspondiente a cada regién y con las regiones mds citadas. Se realizé una divisién en
dos periodos (2010-2014 y 2015-2019), motivada por los resultados que se muestran
posteriormente en la Figura 4, donde el pico de palabras clave se dio en 2015. No se tuvo
en cuenta el 2020 para que los resultados fueran con datos de afios completos.

Tabla 3. Documentos por regiones

Regi6n del autor . . . .
8 Produccién por regién  Regiones m4s citadas

correspondiente
Regién 2010-2014  2015-2019  2010-2014  2015-2019  2010-2014  2015-2019
Norteamérica 51 31 166 181 542 91
Asia 47 25 92 142 167 56
Europa 66 51 191 266 456 132

Continda tabla...
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Region del autor Produccién por regién  Regiones mds citadas
correspondiente

Africa 5 2 18 25 26 0
Oceania 3 1 13 27 12 21
Latinoamérica 5 0 13 24 15 0
Totales 177 110 493 665 1218 300

Fuente: Elaboracién propia a partir de documentos de Scopus

Al respecto, conviene decir que en los resultados de la Tabla 3 particularmente no se
observa ninguin pais latinoamericano en cuanto a la afiliacién del autor ni en citaciones por
pais en los dltimos cinco anos, lo que refleja que la implementacién de tecnologias de la in-
dustria 4.0 en el contexto militar en esta region es incipiente y pasa por muchos problemas
en su desarrollo. Esto mismo se expone en un estudio sobre monitoreo de la salud de los
soldados, que tiene alto impacto en las aplicaciones militares, y que se desarroll6 con el fin
de monitorear y visualizar en tiempo real el estado de salud durante las misiones de comba-
te. Sin embargo, a través de un estudio de caso, contemplan la dificultad de implementar
esta tecnologia en unidades militares de Ecuador. Estos problemas radican, por un lado, en
la organizacién e integracién, y por otro, en la fragmentacién tecnolégica en los contextos
militares (Reyes et al., 2017), lo cual muestra la necesidad de trabajar en la estrategia orga-
nizacional para la gestion tecnoldgica de las fuerzas militares en los paises latinoamericanos.

Por otra parte, los resultados que se observan en la Figura 2 reflejan el dominio de
Europa y Norteamérica, con una significativa presencia de Asia, nimeros que probable-
mente son elevados por las potencias que lideran la clasificacién de competitividad de
2019 que emite el Foro Econémico Mundial (WEF), y que contrastan con la muy baja
participacién de Africa y Latinoamérica en ese mismo reporte.
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Figura 2. Resumen de documentos en los periodos 2010-2014 y 2015-2019
Fuente: Elaboracién propia a partir de documentos de Scopus
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Con base en este andlisis, los veinte primeros puestos encontrados con Bibliometrix
coinciden con el listado de competitividad de paises del WEE entre los cuales estin
Estados Unidos (Norteamérica) en el segundo puesto, Paises Bajos (Europa) en el cuarto
y Japén (Asia) en el sexto puesto. También coinciden Alemania (séptimo), Reino Unido
(noveno) e Israel (puesto veinte) (Schwab, 2019), por destacar algunos de los que se mues-
tran en la Tabla 4.

Tabla 4. Documentos por paises y clasificacién de competitividad del WEF

N.o Pais A:é:::::/ Pais  Produccién Pais Citas Pais ngn;:je
1 EE.UU. 67 EE. UU. 314 EE. UU. 593  Singapur 84,8
2 China 34 e gy A g19 EEUU. 837
3 Reino Unido 23 China 91 Alemania 111 HongKong 83,1
4 Alemania 17 Alemania 51 Israel 91 Paises Bajos 82,4
5  Canadd 15 Israel 36 Canadd 40  Suiza 82,3
6 Francia 10 [talia 36 Corea 37 Japén 82,3
7 Corea 10 Australia 35 Noruega 32 Alemania 81,8
8  Israel 9 Canadd 33 Suecia 31 Suecia 81,2
9 DPaises Bajos 8 Francia 31 India 30 Reino Unido 81,2
10 Tralia 6 India 31 Jordin 30 Dinamarca 81,2
11 Suecia 6 gzl;soess 27 Australia 25 Finlandia 80,2
12 Noruega 5 Japén 26 giésoess 25 Eﬁmin’ 80,2
13 Polonia 5 Polonia 26 Francia 23  Corea 79,6
14 Turquia 5 Noruega 22 China 22 Canadd 79,6
15 Dinamarca 4 Brasil 18 Austria 21  Francia 78,8
16  India 4 Suecia 18 Espaia 19  Australia 78,7
17 Japén 4 Sudéfrica 17 Irlanda 18 Noruega 78,1
18  Jorddn 4 Suiza 16 Sudifrica 14  Luxemburgo 77,0
19 Australia 3 dce(irseir 14 Polonia 12 ;I;Zﬁa 76,7
20 Hungria 3 Turquia 14 Bélgica 11 Israel 76,7

Fuente: Elaboracién propia a partir de documentos de Scopus y reporte de competitividad
(Schwab, 2019)
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De igual modo, un resultado importante que cabe destacar es que los diez primeros
lugares de paises que se obtuvieron con Bibliometrix, excepto China e Italia, se encuentran
en los veinte primeros lugares del indice de competitividad del WEE. Esto demuestra con
claridad que la inversién en investigacién y el impulso del talento humano alrededor de
las aplicaciones militares para defensa y seguridad influyen positivamente para el progreso
de los desarrollos tecnolégicos de cada pais (Espitia et al., 2020). Asimismo, esto eleva el
indice de competitividad en cuanto es medido por el entorno global de la industria 4.0,
un indicador que estd integrado en los pilares medidos por el WEE.

Para ilustrar mejor c6mo se relacionan ciertos indicadores de competitividad, como
la adopcidn de tecnologias de informacién y comunicaciones (TIC), la capacidad de inno-
vacién, el funcionamiento de las instituciones del Estado, la salud y el bienestar (Schwab,
2019), se ha elaborado un mapa temdtico (Figura 3) mediante el uso de Bibliometrix. Para
ello se ha recurrido a las “keywords plus”, que son términos generados a partir de los titulos
de los articulos citados que aparecen varias veces en la bibliografia, ordenados a partir de
frases de varias palabras a términos simples, con lo que se muestra su relacién temdtica

(Aria & Cuccurullo, 2017).

T

pplications

Figura 3. Mapa temdtico de 100 palabras
Fuente: Elaboracién propia a partir de documentos de Scopus

En este mapa se observa que las aplicaciones militares (color verde) estdn ligadas con
el IoT; la seguridad de redes, las comunicaciones militares, entre otros términos relacio-
nados con la industria 4.0 y la adopcién de tecnologia. En azul se concentran términos
principalmente relacionados con las instituciones de defensa y del Estado que se conectan
con la tecnologfa (Denman, 2020). Finalmente, en amarillo, rojo y ptrpura se encuentran
términos relacionados con medicina, salud mental y psicologia en donde influyen tecno-
logfas de la industria 4.0 como la inteligencia artificial (Swarte et al., 2019).
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Ahora bien, un aspecto importante del mapa temdtico es que la palabra “Estados
Unidos” es el conector entre los temas de salud y bienestar con aplicaciones militares, pero,
a su vez, estd en cercania estrecha con los temas relacionados con la institucionalidad. Esto
permite inferir para este estudio que la investigacién cientifica conecta las aplicaciones
militares con otros temas como la sociologfa, la salud, la historia y la estrategia militar, lo
cual corrobora la hipétesis de que la generacién de conocimiento cientifico en el dmbito
militar tiene una estrecha relacién con otros campos alrededor de la industria 4.0. Esta
relacién es la que justamente ha impulsado la competitividad del pais norteamericano.

Finalmente, en la Figura 4 se observa la informacién a través de keywords plus por
afo desde 2010 al 2019, teniendo en cuenta, como se ha dicho, que la cuarta revolu-
cién industrial se desencadend apenas en 2011 (Mariani & Borghi, 2019). Para esto se
filtraron las palabras mds relevantes relacionadas con aplicaciones militares e industria
4.0. En este caso, los picos mdximos estdn en el afio 2015; sin embargo, estas palabras
estan mds relacionadas con el dmbito militar y son las que mds alejadas estdn concep-
tualmente con relacién a los temas tecnolégicos. Por el contrario, después de 2015, las
palabras estdn mds relacionadas con el desarrollo tecnolégico impulsado por la industria
4.0, como “I0T”, “military communications” y “network security”, temas destacados en
esta investigacion.

UL LART MRS LHITELD SLAIES — T RURE SECURLTY — A TR RAL SECURLTY
— LA e S L DAY AP TR INTERHET U THINS DI R LAY DU L A RS

— L LUHITY — LY L LRATA

Figura 4. Evolucién de palabras mds importantes por afio
Fuente: Elaboracién propia a partir de documentos de Scopus

. .z
Discusion
Aunque muchas tecnologias recientes, principalmente las comunicaciones, provienen del

desarrollo y la innovacién para el sector militar, se convirtieron con el paso del tiempo en
tecnologias para el sector industrial y civil, como es el caso del IoT. Sin embargo, las nece-
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sidades en el campo de batalla han impulsado a traer nuevamente los avances del IoT en
el sector civil para mejorar muchos procesos militares, principalmente con sensores para
la logistica militar, la conectividad y el bienestar del soldado (Gotarane & Raskar, 2019;
Mao et al., 2017; Reyes et al., 2017).

Otros desarrollos tecnoldgicos que son bastante estudiados y aplicados tanto en la
esfera militar como en la esfera civil tienen que ver con la inteligencia artificial, la segu-
ridad en redes de comunicaciones y la eficiencia energética. También se encuentran tec-
nologias disruptivas de la industria 4.0 transversales a varios procesos, como el blockchain
(Wrona & Jarosz, 2019), la vision artificial y el procesamiento de imdgenes con sensores
dpticos utilizados para la toma de decisiones en el campo de batalla, que han trascendido
sus usos militares para favorecer actividades como la vigilancia y el reconocimiento para la
proteccién del medio ambiente (Corzo Ussa, 2017; Shimoni et al., 2019).

De la misma forma, la sostenibilidad ambiental y la eficiencia energética son campos
que vienen integrindose convenientemente a través de la industria 4.0 y sus aplicaciones
militares, ya que se ha extendido el alcance de estas tecnologias mds alld de las ciudades
inteligentes. Asi, se han vuelto mds comunes las integraciones de sensores para fines de
conservacién del medio ambiente (Magagula, 2019) y para la eficiencia energética tanto
en el campo de batalla como en otras necesidades civiles (Alvarez-Aros, 2018; Samaras et
al., 2019).

Por otra parte, la revisién bibliométrica mostré que un gran nimero de publicacio-
nes cientificas en estos campos se relacionan con la sociologfa, la historia y las relaciones
internacionales, donde los factores tecnoldgicos solo se estudian tangencialmente, como la
tecnologfa radar, un sistema de defensa con implicaciones geopoliticas (Denman, 2020).
Sin embargo, el desarrollo del radar y otras tecnologias para seguridad y defensa tienen en
su evolucién una estrecha relacion con la robdtica, la inteligencia artificial, las comunica-
ciones y el internet de las cosas. Pero, mds alld de la comprensién de la tecnologia en este
dmbito, las aplicaciones militares de estas tecnologfas han tenido un crecimiento exponen-
cial, especialmente en la robédtica y la ciberseguridad (Espitia et al., 2020).

Conclusiéon

La investigacién sobre aplicaciones militares en el marco de las tecnologias de la industria
4.0 hace parte de la estrategia de competitividad de las naciones, como lo muestran los
hallazgos para varios paises desarrollados, principalmente en Norteamérica y Europa. Esto
evidencia que la investigacién e innovacién en dichas tecnologfas no solo beneficia el de-
sarrollo tecnolégico militar, sino que tiene un alto impacto econémico, politico y social.
En este sentido, otros paises con menor tiempo de evolucién en el drea militar, princi-
palmente de la regi6n asidtica (como India, China, Israel y Singapur), han aprovechado
las oportunidades de la cuarta revolucién industrial para innovar, competir y, al mismo
tiempo, aumentar su poder militar.
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En contraste, existe una brecha significativa de los paises mds competitivos y que a
su vez son grandes potencias militares, como Estados Unidos, Reino Unido e Israel, con
respecto a los paises de la regién latinoamericana. Esto se explica por la nula existencia de
produccién y difusion cientifica sobre investigacién de tecnologfas de la industria 4.0 y sus
aplicaciones militares en los tltimos cinco anos. En todo caso, la coyuntura tecnoldgica
muestra que actualmente hay importantes oportunidades de innovacién en campos como
la sostenibilidad ambiental, las comunicaciones, la inteligencia artificial y el internet de las
cosas. En este sentido, la investigacion e innovacion en estos campos, a través de estrate-
gias spin in'y spin off, tiene la capacidad de impactar positivamente tanto el sector militar
como el desarrollo econémico y social de un pais.

La principal limitacion de este estudio fue encontrar en la regién latinoamericana
suficientes publicaciones, produccién cientifica y autores expertos en el tema de investi-
gacion, lo cual se refleja en los resultados bibliométricos obtenidos. En el momento de
hacer la consulta, las revistas latinoamericanas que tenfan algtin articulo relacionado con
el tema de investigacién resultaron ser demasiado escasas. Esto demuestra la necesidad de
fomentar la generacién y difusién de nuevo conocimiento cientifico que permita enrique-
cer el capital intelectual en el campo militar para articular la innovacién, la absorcién y la
explotacién tecnoldgica.

Asi las cosas, la conclusién mds importante de este estudio es que la cuarta revo-
lucién industrial constituye un ambiente propicio para que los paises latinoamericanos
cierren las brechas tecnoldgicas en el sector militar y la dependencia en innovacién con
relacién a las grandes potencias. Una ventaja es que los nuevos escenarios dan mayor ac-
ceso a las tecnologias de la industria 4.0, como el internet de las cosas, las redes cognitivas
y la inteligencia artificial.

Finalmente, bajo estas condiciones, las principales oportunidades estratégicas para
el sector militar en Latinoamérica en el contexto de la cuarta revolucién industrial se en-
cuentran en la articulacién de la generacién de nuevo conocimiento, la difusién cientifica
y el fortalecimiento del capital humano, de modo que mejore y se fortalezca la gestién
de la innovacién para absorber las nuevas tecnologfas y explotarlas en beneficio de las
organizaciones. Con este fin, es necesario investigar sobre el capital intelectual en las or-
ganizaciones y sobre los modelos de gestién de la innovacién que articulen el Estado, la
academia y las organizaciones empresariales. Nuevas investigaciones podrian enfocarse en
el estudio de las variables que afectan estas problematicas.
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