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RESUMEN. Este editorial examina el complejo y voldtil panorama global de la seguridad, con énfasis en
América Latina. La region se encuentra en una coyuntura critica, donde los conflictos histéricos se agra-
van por el auge del crimen organizado transnacional, la polarizacién politica y nuevas amenazas como
la ciberguerra y la crisis ambiental. Asimismo, las nuevas tecnologias representan un arma de doble filo:
ofrecen a los Estados capacidades de defensa innovadoras, a la vez que empoderan a actores criminales,
que suelen adoptar con mayor rapidez las redes sociales, las comunicaciones cifradas, los drones y las
criptomonedas, entre otras tecnologfas, para lograr sus objetivos. Dado que abordar este complejo entor-
no requiere trascender los paradigmas de seguridad tradicionales, se aboga por una gestion de crisis mas
agil, el fortalecimiento de la cooperacién internacional y la adopcién de un enfoque holistico que integre
la seguridad con el desarrollo inclusivo y el Estado de derecho, para garantizar un futuro mas estable.
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ABSTRACT. This editorial examines the complex and volatile global security landscape, with an empha-
sis on Latin America. The region is at a critical juncture, where historical conflicts are exacerbated by the
rise of transnational organized crime, political polarization, and new threats such as cyberwarfare and
environmental crisis. Likewise, new technologies represent a double-edged sword: they offer states inno-
vative defense capabilities, while empowering criminal actors, who are often quicker to adopt social net-
works, encrypted communications, drones, and cryptocurrencies, among other technologies, to achieve
their goals. As addressing this complex environment requires transcending traditional security paradigms,
it calls for more agile crisis management, strengthening international cooperation, and adopting a holistic
approach that integrates security with inclusive development and the rule of law to ensure a more stable
future.
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Introduccion

El panorama global muestra actualmente un escenario volatil y complejo. A las amenazas
historicas persistentes se han sumado en los Gltimos lustros nuevos factores de incertidum-
bre, al tiempo que se vislumbran potenciales crisis futuras en rapida evolucion. Esta época
de conectividad global sin precedentes, entre otros grandes cambios, ha fomentado una
profunda fragmentacién que pone nuevas y poderosas herramientas al alcance de diversos
actores para sus distintos propésitos, lo cual ha generado nuevos ejes temdticos estratégicos
en seguridad y defensa (Acevedo-Navas, 2023). Desde el resurgimiento de la competencia
comercial, politica y militar entre grandes potencias, pasando por la expansion interconec-
tada del crimen organizado transnacional, hasta las abruptas transformaciones en el campo
de guerra, el potencial disruptivo y transformador de las nuevas tecnologias afecta perma-
nentemente a la seguridad internacional, creando soberanias compartidas, gobernanzas cri-
minales y desafios al modelo de Estado (Nifo et al., 2023).

En este contexto, la Revista Cientifica General José Maria Cérdova (Revista Colombiana
de Estudios Militares y Estratégicos) presenta este dosier dedicado al analisis de amenazas, la
gestion de crisis y las nuevas tecnologias en un mundo crecientemente globalizado. América
Latina —region de vasta diversidad cultural, potencial econémico y complejidad politica—
atraviesa una coyuntura critica: aunque no ha sido ajena a los conflictos y las crisis, la actual
confluencia de desafios otorga a su situacion un alcance e intensidad singulares.

Las problemadticas del pasado, marcadas por conflictos civiles y regimenes autoritarios,
no han desaparecido del todo, al tiempo que emergen nuevas amenazas relacionadas con
la ciberguerra, el narcoterrorismo y la crisis ambiental. Esto obliga a la regién a replantear
sus estrategias de seguridad y defensa, para que se adapten a un entorno donde las fronteras
entre conflicto y paz, lo nacional y lo internacional, y las amenazas estatales y no estata-
les se hacen cada vez mas difusas. En este escenario dindmico, turbulento y a la vez lleno
de oportunidades, la investigacién académica sobre amenazas, gestion de crisis y el papel
transformador de las nuevas tecnologias deja de ser un ejercicio tedrico para convertirse en
un imperativo estratégico de cara a la supervivencia, la estabilidad y la prosperidad en el
siglo XXI (Jorquera Escobar, 2024).

Paradigmas de seguridad en una region compleja

Durante gran parte del siglo XX, los paradigmas de seguridad en América Latina se moldea-
ron conforme a las tensiones ideoldgicas de la Guerra Fria y sus consecuencias inmediatas.
Entonces el enfoque principal era la seguridad interna, con base en el cual los Estados desa-
rrollaron doctrinas y estrategias de contrainsurgencia orientadas a combatir los movimien-
tos revolucionarios armados, que mas adelante adaptaron para librar una guerra contra el
narcotréfico, fuertemente influenciada por actores externos. Si bien estos desafios no han
desaparecido —algunos de hecho han mutado en nuevas formas—, la agenda de seguridad
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regional se ha ampliado y fragmentado en un mosaico mucho mas complejo. Por ello, afe-
rrarse a antiguos paradigmas puede conducir al fracaso frente a amenazas que escapan a las
categorias tradicionales con que se concebia la seguridad y la defensa.

Quizas el mas significativo de los desafios contemporaneos es el auge del crimen orga-
nizado transnacional (COT), dotado de vastos recursos y conexiones globales, estructurado
como redes adaptables que representan una amenaza directa a la soberania estatal y a la
seguridad ciudadana en la regién. Sus intereses se han diversificado mucho mas alla del
narcotrafico, participando en mltiples economias ilicitas, entre ellas la mineria ilegal de oro
que devasta la Amazonia, las redes de tréfico de personas, la extorsién que paraliza econo-
mias locales y los ciberdelitos sofisticados. Estas organizaciones erosionan las instituciones
desde adentro, meidante una combinacién de violencia y corrupcién sistémica para estable-
cer feudos donde el Estado tiene una presencia y autoridad muy limitadas. En muchos casos,
el COT crea formas paralelas de gobernanza, proporcionando un orden social perverso en
comunidades desatendidas, con lo cual adquieren un nivel de legitimidad local que hace
aun mas dificil su erradicacion (Cancelado-Franco & Rodriguez-Ardila, 2023).

América Latina no es particularmente inmune a la epidemia global de polarizacién
politica ni al auge de la violencia extrema. Las reivindicaciones politicas, impulsadas por
desigualdades econdmicas y sociales, y amplificadas por la propagacién deliberada de des-
informacién a través de redes sociales, han derivado en conflictos cada vez mds violentos
(Rodriguez Pérez et al., 2021). La erosién progresiva de la confianza en las instituciones de-
mocraticas ha generado un terreno fértil para el arraigo de ideologias extremistas, que desa-
fian los fundamentos del contrato social y amenazan con desmantelar logros democraticos
obtenidos con esfuerzo a lo largo de décadas, incluso siglos (Cujabante-Villamil et al., 2023).

Este entorno también ha favorecido la difuminacion de las fronteras entre lo politico y
lo criminal, una caracteristica clave de las amenazas hibridas contemporaneas. En el contex-
to actual se observa cémo los grupos criminales adoptan discursos politicos para legitimar
sus acciones, mientras que ciertos actores politicos transgreden los limites legales en nombre
de sus causas. Esta convergencia genera un panorama turbio de seguridad, donde identificar
al adversario y elaborar respuestas eficaces se hace cada vez mds dificil. En consecuencia,
se requiere superar las respuestas aisladas y enmarcadas en cada institucion especifica, para
poder avanzar hacia marcos de seguridad integrales y multidimensionales, capaces de com-
prender y afrontar la naturaleza interconectada de estas amenazas (Rojas-Mora et al., 2023;
Wilches-Tinjacd et al., 2023).

Tecnologia en seguridad y defensa

El avance exponencial de la innovacién tecnoldgica representa a la vez una oportunidad y
un desafio para los sectores de seguridad y defensa en América Latina. La llamada cuarta
revolucion industrial, con sus avances en inteligencia artificial, analisis de grandes volime-
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nes de datos (big data), sistemas auténomos, biotecnologia y computacién cudntica, esta
cambiando radicalmente la naturaleza de los conflictos y la competencia entre distintos
actores (Singer, 2009).

Por una parte, estas tecnologias emergentes ofrecen oportunidades sin precedentes
para fortalecer las capacidades estatales. Herramientas como los drones y los sistemas sa-
telitales avanzados proporcionan vigilancia constante en territorios remotos o inaccesibles
como la cuenca del Amazonas o las zonas fronterizas, facilitando asi la deteccién temprana
y disuasion de actividades ilicitas como la mineria ilegal, la deforestacion y el narcotréfi-
co (Palma-Morales et al., 2023). Ademas, la inteligencia artificial y el andlisis de big data
permiten identificar patrones delictivos complejos, prever focos de violencia y desmantelar
complejas redes de corrupcion.

Asimismo, en la gestion de crisis, estas innovaciones tecnoldgicas mejoran drastica-
mente los sistemas de alerta temprana ante desastres naturales y optimizan la coordinacion
de labores en asistencia humanitaria. Las herramientas avanzadas en ciberseguridad también
pueden jugar un papel esencial, protegiendo infraestructuras nacionales criticas, como re-
des eléctricas, de suministro de agua, sistemas bancarios y procesos electorales (Semanate
Esquivel & Recalde, 2023).

Por otra parte, estas mismas tecnologias que fortalecen a los Estados, al ser cada vez
mas accesibles y econdmicas, estan siendo aprovechadas por sus adeversarios. Las organiza-
ciones al margen de la ley suelen adoptar con mayor rapidez y agilidad que las instituciones
estatales tecnologfas disruptivas. Asi, aprovechan aplicaciones cifradas y la red oscura para
establecer canales seguros de mando, al tiempo que usan las redes sociales para radicalizar,
reclutar y propagar desinformacion. De igual forma, adaptan drones comerciales como ins-
trumentos de vigilancia, pero también cada vez mas como artefactos explosivos improvisa-
dos, tactica perfeccionada en conflictos en Europa y Oriente Medio que ya se ha detectado
en América Latina (Sankaran, 2024).

Ahora bien, las criptomonedas facilitan transacciones financieras anénimas, lo que
complica seguir e interceptar el flujo ilicito de capitales, al tiempo que el ciberespacio se ha
consolidado como un nuevo y critico escenario operacional. Las naciones latinoamericanas,
muchas aln sin estrategias solidas ni capacidades de ciberseguridad, representan objetivos
particularmente vulnerables (Urbanovics & Guajardo, 2022). Los ciberataques, realizados
por Estados rivales o por grupos criminales o hacktivistas, pueden interrumpir infraestruc-
turas criticas, paralizar servicios gubernamentales, robar informacién estatal o corporativa
sensible y sembrar caos social y politico. Ademas, el desafio de identificar claramente a
los responsables de un ataque dificulta atin mas la respuesta estratégica y la capacidad de
disuasion.

Esta revolucién tecnoldgica también implica enfrentar profundas cuestiones éticas y
legales. Por ejemplo, el posible desarrollo de sistemas de armas auténomas letales (SAAL)
plantea interrogantes fundamentales sobre el control humano y la responsabilidad en si-
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tuaciones de conflicto (Matiz-Rojas & Ferndndez-Camargo, 2023). Igualmente, el uso de
sistemas de vigilancia masiva basados en inteligencia artificial, aunque potencialmente efi-
caces para combatir la delincuencia, conlleva riesgos sustanciales, incluyendo la erosion
de la privacidad y el refuerzo de sesgos sociales existentes. Por esta razon, resulta esencial
establecer marcos juridicos y éticos sélidos que regulen estas tecnologias, garantizando al
mismo tiempo el cumplimiento de los acuerdos de paz (Villalba-Garcia et al., 2022) y for-
taleciendo la seguridad y el Estado de derecho sin comprometer los valores democraticos
ni los derechos humanos fundamentales (Acevedo-Navas et al., 2022; Torres Guarnizo &
Velandia Pardo, 2022).

Gestion de crisis y cooperacion internacional

La enorme complejidad y naturaleza transnacional del panorama actual de amenazas sub-
rayan la necesidad de consolidar marcos de gestion de crisis resilientes y flexibles. La capa-
cidad de anticipar, prevenir, responder y recuperarse eficazmente ante un amplio espectro
de crisis —desde desastres naturales exacerbados por el cambio climatico, pandemias emer-
gentes, ataques terroristas a gran escala hasta ciberataques sistémicos contra infraestructuras
criticas— es una caracteristica determinante de un Estado resiliente y bien gobernado.

En una region tan interconectada como América Latina, la gestion eficaz de crisis no
puede ser responsabilidad exclusiva de las fuerzas armadas ni de una sola agencia guber-
namental. Esta gestion requiere un enfoque integral que involucre coordinadamente a todas
las entidades del Estado. Este enfoque puede aprovechar al maximo las capacidades de las
fuerzas militares para responder ante crisis complejas y desastres naturales (Martinez et al.,
2024), pero también los servicios policiales, las agencias de inteligencia, los organismos de
defensa civil, los ministerios de relaciones exteriores y las entidades de salud, entre otros
actores que participan en la gestion de crisis. También demanda alianzas estratégicas con el
sector privado, responsable de gran parte de la infraestructura critica, y con organizaciones
de la sociedad civil, que a menudo son las primeras en responder en el terreno.

La naturaleza transnacional de las amenazas actuales implica que ninguna nacién
puede garantizar su seguridad actuando de forma aislada. Por tanto, es indispensable refor-
zar los compromisos con la cooperacion internacional y regional, construyendo un frente
comun contra las organizaciones delictivas transnacionales, el terrorismo global (Hodge-
Dupré, 2024) y los actores cibernéticos maliciosos. Esto requiere alianzas sélidas y basadas
en la confianza, en pro de mejorar el pensamiento estratégico e intercambiar inteligencia en
tiempo real; llevar a cabo operaciones conjuntas y combinadas; armonizar los marcos lega-
les para cerrar brechas que explotan los delincuentes, y desarrollar la capacidad compartida
para afrontar estos desaffos colectivamente (Alvarez-Calderén et al., 2025).

En este escenario, los mecanismos de cooperacién militar, como los ejercicios conjun-
tos y los intercambios de formacion militar profesional, son vitales para generar la intero-
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perabilidad y la confianza en que se sustenta el éxito de estas alianzas. Dicha cooperacion
también debe extenderse al ambito amplio de las relaciones internacionales y la seguridad,
ya que América Latina cobra cada vez mayor protagonismo en la competencia geopolitica
entre las potencias globales. Esta competencia se manifiesta en fendmenos que impactan la
seguridad regional, incluyendo la venta de sistemas de armamento, el suministro de tecno-
logia de vigilancia y el respaldo a diferentes facciones politicas. Por todo esto, es esencial
comprender que la compleja situacién geopolitica actual requiere diplomacia integral y un
firme compromiso con la solidaridad regional.

Conclusiones: hacia un futuro mas seguro

Al contemplar el horizonte de las proximas décadas, se hace evidente que la seguridad y la
defensa en América Latina estaran definidas por la interaccién dindmica —a menudo con-
flictiva— entre amenazas persistentes y nuevas tecnologias disruptivas. Si bien los desafios
son formidables, la regién también cuenta con una considerable capacidad de innovacién,
resiliencia y una gran reserva de talento humano, lo que permite representa oportunidades
de transformacién positiva tan reales como los riesgos existentes.

Para sortear exitosamente este complejo escenario, los tomadores de decisiones, pro-
fesionales de la seguridad, académicos vy lideres del sector privado deben comprometerse
en un didlogo estratégico sostenido y honesto. Debe haber una dispocicién a cuestionar las
suposiciones tradicionales y eliminar las rigideces institucionales que inhiben respuestas
agiles y adaptativas. Ello requiere inversiones estratégicas a largo plazo en capital humano:
educar y capacitar a una nueva generacién de lideres en seguridad que sean tecnolégica-
mente competentes, éticamente conscientes y capaces de fomentar la colaboracién interins-
titucional.

Una estrategia eficaz de seguridad debe estar intrinsecamente vinculada a una visién
mas amplia de crecimiento econémico inclusivo, equidad social, estabilidad politica y forta-
lecimiento del Estado de derecho. Asi, este dosier de la Revista Cientifica General José Maria
Cordova tiene el animo de promover el analisis, la investigacion y el debate alrededor de
este ambicioso propoésito. Al fomentar una comprension mds profunda del cambiante pano-
rama de amenazas, examinar criticamente la naturaleza dual de las tecnologias emergentes
y proponer enfoques innovadores para la gestién de crisis y la cooperacién internacional, las
contribuciones académicas aqui presentadas ofrecen elementos clave para avanzar hacia un
futuro mas seguro, estable y préspero para todas las naciones de América Latina.
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