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RESUMEN. Este articulo discute el concepto de sistemas anticipatorios y las implicaciones de su apli-
cacién en el dmbito de la seguridad y la accién exterior de la Unién Europea; explora la funcién de
inteligencia como parte de los sistemas anticipatorios para la toma de decisiones en materia de seguri-
dad y defensa, y analiza las configuraciones de los sistemas anticipatorios frente a diferentes amenazas
y desafios a la seguridad. En particular, desarrolla el enfoque conceptual de los Sistemas de Actores No
Estatales (SNSA) operacionalizéndolo mediante el modelo de analisis de redes multicapa aplicado al
estudio de caso del SNSA de la organizacion terrorista Euskadi Ta Askatasuna. La introduccion de esta
perspectiva facilita el andlisis integral de la amenaza y contribuye a la comprensién y prediccién del
comportamiento de los actores involucrados.
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ABSTRACT. This article discusses the concept of anticipatory systems and their implications for the security
and external action of the European Union. It explores the role of intelligence within anticipatory systems
for security and defense decision-making and analyzes the configurations of such systems in the face of
diverse security threats and challenges. In particular, it develops the conceptual approach of the System
of Non-State Actors (SNSA), operationalizing it through the multi-layered network analysis model applied
to the case study of the SNSA of the terrorist organization Euskadi Ta Askatasuna. The introduction of this
perspective facilitates comprehensive threat analysis and contributes to understanding and predicting the
behavior of the actors involved.
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Introduccion

Los Estados, como actores clave de la seguridad internacional, cuentan con sistemas de in-
teligencia para informar la toma de decisiones de las autoridades y reducir la incertidumbre
de los decisores politicos en materia de seguridad y defensa. Los sistemas de inteligencia
proporcionan diferentes tipos de productos analiticos y valoraciones sobre amenazas actua-
les procedentes de otros Estados y de actores no estatales, como organizaciones terroristas
que emplean la violencia y producen masacres con sus atentados para obtener objetivos
politicos, y también grupos de crimen organizado que, ademas de desarrollar todo tipo de
traficos ilicitos y actividades ilegales, socavan la estabilidad de los Estados a los que parasitan
mediante la corrupcion. Los objetivos de los sistemas de inteligencia pueden ser, a su vez,
no solamente actores no estatales aislados, sino conformar sistemas complejos (Clark, 2004).
Los Sistemas de Actores No Estatales o SNSA (Sytem of Non-State Actors, por sus siglas en
inglés) combinan tacticas convencionales y no convencionales atacando las instituciones
democraticas y los derechos humanos (Alonso-Villota & Arcos, 2024).

Los servicios de inteligencia proporcionan, con sus fuentes propias y métodos espe-
ciales, inteligencia actual, estratégica y anticipatoria a sus clientes gubernamentales y otros
consumidores de inteligencia sobre amenazas y desafios para la seguridad de los Estados y
de sus ciudadanos. Desde el punto de vista de los objetivos de inteligencia o de las priorida-
des a las que los servicios deben atender de acuerdo con su misién, el concepto de amena-
za, como ha sefialado Gregory Treverton (2009), puede entenderse como un espectro: en un
extremo se encontrarian las amenazas que conllevan actores de la amenaza con intenciones
deliberadamente hostiles o de infligir dafios; en el otro extremo, se encuentran, de acuerdo
con esta l6gica, aquellas amenazas sin actores de la amenaza o amenazas sistémicas en que
la amenaza se constituye como efecto acumulativo de las acciones tomadas sin una inten-
cién deliberadamente hostil, como es el caso de la propagacién de patégenos en epidemias
y pandemias, el cambio climdtico de origen antropogénico o los efectos politicos y econé-
micos no deseados de afluencias migratorias masivas en los paises receptores (Treverton,
2009; Arcos, 2023).

El amplisimo espectro de necesidades informativas, actuales y potenciales, de los to-
madores de decisiones sobre amenazas y desafios para la seguridad de los Estados y de sus
ciudadanos a los que los servicios de inteligencia estan llamados a responder con eficacia y
oportunidad en el entorno de seguridad actual sugiere la necesidad de contar de igual modo
con un amplisimo equipo de expertos con conocimientos y competencias. Unas capacida-
des que no todos los Estados estan en posicion de permitirse, pero que ademds suponen un
desafio desde el punto de vista de su mantenimiento e incremento eventual como medios
propios, ante la posible materializacién de amenazas latentes.

De otra parte, desde el punto de vista de las decisiones que en materia de seguridad y
defensa la inteligencia tiene por objeto informar, los andlisis y valoraciones de los servicios
de inteligencia pueden considerarse como una parte importante, si bien no la tnica, de los
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inputs especializados que reciben los tomadores de decisiones. Es decir, una contribucion
de altisimo valor dentro del pool de informacién cualificada y complementaria susceptible
de ser incorporada al proceso de toma de decisiones.

Arcos y Palacios (2025) han introducido la perspectiva de los sistemas anticipatorios
para el caso de estudio de un actor internacional como es la Unién Europea (UE) y que es
ilustrativa de lo anterior. De acuerdo con esta perspectiva, la UE cuenta con todo un siste-
ma anticipatorio que abarca diferentes estructuras que fundamentan su proceso de toma
de decisiones en materia de seguridad y diplomacia, asi como su accién exterior (Arcos &
Palacios, 2025, p. 3). Este sistema anticipatorio opera con la inteligencia proporcionada por
la Single Intelligence Analysis Capacity (SIAC) pero también con otros tipos de andlisis e in-
formaciones para fundamentar las decisiones en curso y orientar el comportamiento actual.
De acuerdo con estos autores, las estructuras de la UE que proporcionan andlisis de inteli-
gencia forman parte del sistema anticipatorio, pero este dispone ademds de otras estructuras
que realizan contribuciones como andlisis prospectivos, imagenes satelitales e informacién
geoespacial, informacién cientifica y andlisis cualificados basados en fuentes abiertas de
informacién (Arcos & Palacios, 2025, p. 3). Se trata de una perspectiva similar a la que plan-
tean Calof y Bishop (2020) para el caso de las organizaciones empresariales y que considera
como parte del sistema anticipatorio de la organizacién funciones como la prospectiva, la
inteligencia competitiva, el environmental scanning y otros sistemas de deteccién. En el caso
de estudio de la UE, las contribuciones complementarias a las de las capacidades de inteli-
gencia de su sistema anticipatorio consistirian, de acuerdo con Arcos y Palacios (2025, pp.
4-5), en aportaciones de otras estructuras en dreas politicas especificas:

e Terrorismo y delincuencia organizada. Ejemplo: valoraciones de la amenaza de
Europol como el EU-SOCTA 2025 (European Union Agency for Law Enforcement
Cooperation, 2025).

e Ciberseguridad. Ejemplo: los informes de prospectiva de amenazas de cibersegu-
ridad elaborados por ENISA (European Union Agency for Cybersecurity, 2024).

e Desinformacion y manipulacion e interferencia de informacion extranjera.
Ejemplo: los informes de la Divisién de Comunicacién Estratégica, Grupos de
Trabajo y Andlisis de la Informacién del Servicio Europeo de Accién Exterior
(European Union External Action, 2025).

e  Fronteras y guardacostas. Ejemplo: andlisis de riesgos y situacional de FRONTEX,
la Agencia Europea de la Guardia de Fronteras y Costas (FRONTEX, 2025).

e Amenazas hibridas. Ejemplo: productos de investigacion y andlisis del Centro
Europeo de Excelencia para la Lucha contra las Amenazas Hibridas —Hybrid
CoE— (Hybrid CoE, 2025).

Los sistemas anticipatorios son, de acuerdo con Robert Rosen (1985), “sistemas que
contienen modelos predictivos internos de si mismos o de su entorno, y que utilizan las pre-
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dicciones de sus modelos para controlar su comportamiento actual”’ (p. vii). Segiin Rosen,
“un comportamiento anticipatorio es aquel en que se produce un cambio de estado en el
presente en funcion de un estado futuro previsto, y el agente mediante el cual se realiza la
prediccién debe ser, en el sentido mds amplio, un modelo”?, y resultan abundantes los ejem-
plos de comportamiento anticipatorio en los diferentes niveles de organizacién biolégica y
es gran parte de nuestro comportamiento humano consciente también de esta naturaleza
(Rosen, 1985, p. 8).

Como funcién de apoyo a la toma de decisiones, la inteligencia contribuye al sistema
anticipatorio de seguridad y defensa mediante andlisis situacional, explicativo, predictivo
y anticipatorio para apoyar la toma de decisiones en tiempos de paz y de guerra (Omand,
2010; Arcos, 2023). Esta conceptualizacién de la inteligencia desde un enfoque funcionalis-
ta puede identificarse en teorizaciones tempranas como las de Lasswell (1942; Arcos, 2023).
No obstante, reconociendo que la produccién de conocimiento especializado de interés
para la seguridad y la defensa, a través de la investigacion y el analisis, no es algo exclusivo
de los servicios de inteligencia, es posible plantear sistemas anticipatorios capaces de nu-
trirse de forma complementaria de esa otra experticia y de sus productos en forma de inte-
ligencia OSINT comercial, investigacién académica en seguridad internacional y defensa,
analisis y valoraciones sobre amenazas y desafios a la seguridad elaborados en el contexto
de centros de excelencia multinacionales, o informacién procedente de sistemas de alerta
temprana en el contexto de la prevencién de conflictos o la proteccién civil.

Este enfoque es consistente con el comprehensive approach o enfoque integral a partir
de la combinacién de instrumentos politicos, civiles y militares prescrito por la Organizacion
del Tratado del Atlantico Norte (OTAN, 2024). De acuerdo con esta doctrina, “la implemen-
tacion de este enfoque integral es fundamental en muchas actividades recientes y actuales
de la OTAN, como su contribucion a la lucha de la comunidad internacional contra el terro-
rismo y los esfuerzos para promover la estabilidad, asi como su papel en la respuesta a las
amenazas hibridas” (OTAN, 2024).

Es precisamente en el contexto de la lucha contra las organizaciones terroristas y la
respuesta frente a amenazas hibridas en que se inscribe este articulo, desde el plantea-
miento ya enunciado, que tiene como objetivo profundizar en el andlisis de la amenaza
mediante marcos analiticos y métodos que contribuyan a la comprension y prediccién del
comportamiento de los actores involucrados. En particular, toma como punto de partida
el enfoque conceptual del SNSA, y lo operacionaliza a través del modelo de analisis de
redes multicapa.

1 Traduccién de los autores.

2 Traduccién de los autores.
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Marco teorico

Uno de los problemas fundamentales a los que se enfrentan los sistemas anticipatorios es
precisamente contar con buenos modelos internos capaces de proporcionar predicciones
precisas basadas en un conocimiento adecuado de si mismos y del entorno operativo. En
este sentido, el andlisis y valoracién de vulnerabilidades internas sistémicas que pudieran
ser explotadas por actores de la amenaza forma parte de las actividades planteadas en el
contexto de la respuesta holistica frente a amenazas hibridas. Si bien la perspectiva de ame-
nazas hibridas reconoce el papel de actores estatales y también no estatales, estos dltimos
se encuentran comparativamente investigados en menor medida y, cuando son objeto de
investigacion, suelen serlo en su condicion de proxies de los actores estatales. Ademads, los
actores no estatales se han analizado principalmente en relacién con las tacticas violentas
e ilegales que realizan, obviando aquellas no violentas e incluso legales, que algunos han
demostrado utilizar de manera combinada (Alonso-Villota & Arcos, 2024).

En este sentido, el Marco Analitico de Coercién-Manipulacién-Persuasion (CMPF)
desarrollado por los autores persigue proporcionar comprensién sobre el modus operandi
de los SNSAs desde una perspectiva holistica (Alonso-Villota & Arcos, 2024). Este marco,
“combina modos de influencia (es decir, coercién, manipulacion y persuasion) con diferen-
tes categorias (es decir, fisica/material, simbdlica, institucional y estratégica) para facilitar
la elaboracién de hipdtesis sobre las tacticas que podrian emplearse y guiar su andlisis”
(Alonso-Villota & Arcos, 2024, p. 3). El concepto de SNSA, planteado por los autores debe
entenderse como,

un conjunto de entidades (personas u organizaciones) que comparten una ideologia y ob-
jetivos politicos estratégicos especificos, y cuyos lideres trabajan para lograrlos con cierto
grado de coordinacién y/o colaboracion. Un SNSA puede representar una amenaza para la
seguridad cuando su ideologia y objetivos estratégicos atentan contra los derechos huma-
nos y/o buscan socavar los valores e instituciones democraticas. (Alonso-Villota & Arcos,
2024, 5)

Lejos de aspirar a criminalizar a todas las entidades involucradas, el enfoque del SNSA
establece el limite analitico en el sistema mas amplio que los actores consolidan: reconoce,
primero, que tanto las entidades legales como las ilegales o alegales que participan en tacti-
cas de diversa legalidad pueden ser parte de dicho sistema, y, segundo, que la combinacién
de tacticas y entidades de tan diverso estatus legal puede convertirse en una amenaza para
los derechos humanos y para los valores e instituciones democraticos, sobre todo cuando
estd disefada estratégicamente para eso (Alonso-Villota & Arcos, 2024). Esta amenaza ha
sido ampliamente evidenciada por los andlisis realizados sobre el modus operandi de los
actores estatales desde la perspectiva de las amenazas hibridas (Giannopoulos et al., 2021),
pero sigue siendo poco investigada en su aplicacién a los actores no estatales. Al operar en
conjunto y no como la suma de sus partes, los SNSAs han demostrado la capacidad de po-
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tenciar el efecto de sus tacticas, logrando efectos cascada, aprovechando vulnerabilidades
sistémicas de los sistemas democraticos —tales como el derecho a la libertad de expresion
o el derecho a la asociacion politica— vy facilitando su adaptacion a los entornos en que
operan (Alonso-Villota & Arcos, 2024).

La operacionalizacién de marcos conceptuales como métodos analiticos es crucial
para la generacién de inteligencia que informe sistemas anticipatorios en el estudio de los
SNSAs. Ante todo, el primer paso es entender su estructura y desarrollo para poder compren-
der su comportamiento y dindmicas subyacentes, desde una perspectiva lo mas comprensi-
ble posible. Durante décadas, una amplia gama de problemas complejos se ha analizado y
estudiado mediante el uso de la representacién compleja de redes, ya que facilita la extrac-
cién de mas informacion que las metodologias tradicionales, tales como la identificacion
de caracteristicas ocultas de los datos mediante el calculo de métricas abstractas centradas
en meras estructuras graficas (Wasserman & Faust, 1994). En particular, el andlisis de redes
sociales (SNA, por sus siglas en inglés) permite analizar la estructura, las relaciones vy el
rendimiento de un conjunto de actores incluidos en un limite analitico definido. Las redes
sociales se modelan facilmente como grafos, definiendo el alcance bajo ciertas reglas de
relacion especificas y considerando las diferentes entidades como nodos. Si bien la for-
malizacion de este tipo de datos es sencilla, las aplicaciones y los problemas reales que se
pueden abordar son multiples.

El SNA se originé en la década de 1930 en el campo de la sociometria, pero no fue
hasta finales de los afios 1970 y 1980 cuando profesionales de la sociologia, psicologia
social y antropologia desarrollaron el enfoque que, para finales de los afios 1990, se habia
convertido en una “perspectiva analitica madura y autoconsciente”® (Wetherell, 1998, p.
126). En el campo de los estudios sobre terrorismo, la teorfa de redes llevé a varios autores
a reconocer la estructura cada vez mas interconectada de las organizaciones criminales,
que debia ser contrarrestada mediante enfoques asimétricos (Arquilla & Ronfeldt, 2001). Sin
embargo, fue tras los atentados del 11S cuando los métodos de redes sociales se posicio-
naron rapidamente como herramientas analiticas importantes para comprender y combatir
el terrorismo (Perliger & Pedahzur, 2011; Zech & Gabbay, 2016). Poco después del 118,
la principal organizacién de redes sociales, la International Network for Social Network
Analytics (INSNA), publicé un ndmero sobre SNA y terrorismo que abordaba explicitamente
el papel potencial del SNA, incluyendo articulos de referencia como los de Krebs (2002) y
Carley et al. (2002).

El SNA se ha utilizado desde entonces para analizar diversos temas, como el surgi-
miento de las células responsables de atentados terroristas (Magouirk et al., 2008) y su es-
tructura (Rodriguez, 2005), la deteccion de clisteres dentro de redes terroristas mas amplias
(Sageman, 2004), la dindmica interna de células terroristas (Koschade, 2007) y redes suicidas

3 Traduccién de los autores.
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(Pedahzur & Perliger, 2006), la red de los llamados lobos solitarios (Hoffman, 2018), las
comunidades extremistas en linea y sus discursos (Downing et al., 2022), y la formacién de
redes radicales y su relacién con su comunidad de referencia (Malthaner, 2018). Ademds,
se han desarrollado diversos modelos y métodos de SNA para profundizar en diferentes ele-
mentos de las organizaciones terroristas, como la estimacién de vulnerabilidades dentro de
las redes terroristas para desestabilizarlas (Carley, 2004) y la deteccién de cambios significa-
tivos en la estructura y sus posibles causas (Everton & Cunningham, 2013).

A pesar de los grandes avances en el entendimiento de organizaciones terroristas, este
enfoque y aplicacion presenta varias limitaciones. La mayoria de los analisis de redes socia-
les realizados en el ambito del terrorismo se ha centrado en el andlisis intraorganizacional
utilizando nodos a nivel individual (es decir, los individuos que pertenecen a una organiza-
cién terrorista) como unidad de andlisis (Zech & Gabbay, 2016). Esto ha permitido medir
las relaciones individuales segtin diferentes naturalezas y pesos, como los vinculos débiles
(relaciones con conocidos) y los fuertes (familiares y amigos cercanos) (Granovetter, 1973),
el tiempo que los individuos pasan juntos (Krebs, 2002) y las relaciones familiares, amistades
a largo plazo y conocidos (Pedahzur & Perliger, 2006).

Sin embargo, segtin el conocimiento de los autores, atin no se ha aplicado para evaluar
los vinculos de la organizacién terrorista (entendida como un solo nodo) con sus entidades
colaboradoras, principalmente desde el entendimiento de su consolidacién como un siste-
ma complejo y no la suma de sus partes. Por ello, expandir el foco de andlisis de la organi-
zacién terrorista —entendida como un sistema en si— al sistema integral en el que se inserta
dicha organizacion permite revelar informacion significativa, ofreciendo una comprension
mas profunda y estratégica del problema analizado.

Métodos

En este contexto, la operacionalizacién del marco conceptual de los SNSAs a través del
andlisis de redes multicapa propone dos elementos diferenciales:

e La incorporacion de nodos a nivel grupal: frente al enfoque centrado en indivi-
duos el uso de nodos que representan entidades permite analizar sus dinamicas
y conexiones ampliando la escala y foco del analisis al sistema que conforman.

e la aplicacién de un andlisis diacrénico a través de una perspectiva multicapa: a
diferencia de los analisis de redes estdticos, este enfoque facilita la comprensién
de la evolucién del sistema a lo largo de un periodo especifico, mostrando tanto
las relaciones entre nodos en un periodo particular como los cambios estructura-
les entre periodos diferentes.

Desde una perspectiva analitica, y basdndose en la teoria de redes, un SNSA conforma
lo que se ha denominado una red interorganizacional: “el conjunto de las relaciones forma-
les e informales entre las organizaciones como entidades independientes y las relaciones
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formales e informales entre sus miembros, si actian, al menos parcialmente, en su funcién
como miembros de la organizacion (relaciones interorganizacionales)”* (Raab, 2018). Las
redes interorganizacionales facilitan la comprensién de los patrones de relacion entre orga-
nizaciones y pueden ayudar a detectar como estos patrones habilitan o limitan ciertas estra-
tegias. Asi, el enfoque del SNSA puede permitir, entre otras cosas, el andlisis de la dindmica
entre la red terrorista y otras entidades colaboradoras, la deteccién de clisteres (p. ej., por
tipo de legalidad, por tacticas empleadas, por tipos de nodos) y su participaciéon dominios
especificos, como el cultural, econémico o politico.

Ademads, al adoptar una version avanzada de la representacion clasica de la red, es
decir, las redes multicapa, las relaciones entre entidades también pueden estudiarse diacré-
nicamente, incluyendo su evolucién (Figura 1). Mediante el modelo matematico de la red
multicapa, cada capa (es decir, de T+ a Tn) representa la estructura del sistema en un periodo
especifico, incluyendo los nodos (entidades involucradas) y sus respectivas aristas (conexio-
nes). Las aristas entre nodos ubicados en diferentes capas (p. €j., entre T1 y T2) representan la
evolucién del nodo a lo largo del tiempo (pudiendo representar, p. €j., un nodo que perma-
nece igual, un nodo que se divide en dos, varios nodos que se fusionan para crear uno, un
nodo que crea uno nuevo/cambia su nombre, etc.).

. —

Figura 1. Ejemplo de representacion de un SNSA mediante una red multicapa.

Fuente: elaboracion propia.

4 Traduccién de los autores.
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Este enfoque permite visualizar los clisteres dentro del sistema y su evolucién, propor-
cionando una visién mas profunda y clara de su desarrollo. Ademas, de esta manera también
es posible formalizar la desaparicion de una entidad mediante la eliminacién de su nodo
correspondiente en las capas posteriores y la desagregacién de instituciones en multiples
subgrupos con conexiones entre el nodo principal y los nodos secundarios. Por lo tanto, al
combinar conexiones entre capas con informacién sobre el sistema en un periodo determi-
nado y conexiones dentro de capas que proporcionan la informacién a lo largo del tiempo,
la perspectiva del SNSA permite analizar cada entidad individual desde su nacimiento hasta
su desaparicion y la combinacién de todas las entidades como parte de un Gnico sistema.

En esta perspectiva analitica, los nodos son nodos a nivel de grupo, lo que significa
que cada uno representa un grupo, una institucién, una entidad o un individuo que actta en
nombre de una institucién como persona juridica. Se ha argumentado que el uso de nodos
a nivel de grupo como unidades analiticas es beneficioso para comprender los patrones de
relaciones entre grupos, aunque su uso en el analisis de redes militantes atin esta poco desa-
rrollado (Zech & Gabbay, 2016). Con este enfoque, se centra la atencién en las conexiones
de las instituciones involucradas y su rol dentro del sistema, y el SNSA resultante se entiende
como un todo y no como la suma de sus partes.

Con el objetivo de validar el método analitico propuesto, se utiliza el estudio de caso
del SNSA del que la organizacion terrorista Euskadi Ta Askatasuna formaba parte (SNSAet)
durante sus primeros 25 afios de actividad (1958-1983). Este estudio de caso se selecciona
por dos motivos: el primero, atendiendo al periodo elegido para el analisis, porque el andlisis
del desarrollo histérico de un SNSA resulta indispensable para anticipar dindmicas futuras,
ya que la comprension del pasado es crucial para generar inteligencia y conciencia situacio-
nal, y para generar inteligencia prospectiva e informar sistemas anticipatorios; y el segundo,
atendiendo a la necesidad de datos robustos para realizar el andlisis, porque se dispone de
datos verificados extraidos de la seccion de “Hechos probados” de una sentencia (Nimero
73, Sumario 18/98, 2007) y un auto (Sumario 35/02 Y, 2002) judiciales, lo que garantiza la
solidez y fiabilidad de los datos empleados, al prescindir de fuentes secundarias5.

El estudio se realiz6 en tres pasos: 1) el andlisis de nodos; 2) el andlisis de aristas, y
3) el analisis de redes. Primero, se determinaron los nodos por evaluar. Definir criterios es-
pecificos es crucial para la inclusién de entidades en un SNSA. Por lo tanto, deben tenerse
en cuenta al menos dos indicadores: en primer lugar, las entidades deben tener una vision
(ideologia) y una misién (voluntad de trabajar para lograr la visién) comunes a los demas no-

5 Las sentencias constituyen la resolucion final de un caso, mientras que los autos son una resolucién
provisional o intermedia, susceptible de repeticiéon. Ambos documentos incluyen una seccién lla-
mada Hechos probados. Esta seccién describe los resultados de la investigacion de las pruebas, en
que los hechos se describen con precisién, claridad y la mayor proximidad posible a la realidad. En
Espafia, estos hechos se denominan verdad judicial y son relevantes para la resolucién de un caso (Ver
Diccionario panhispanico del espafiol juridico, 2023).
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dos del SNSA en el periodo especifico en que se incluye el nodo (ya que el sistema también
puede evolucionar en paralelo y dos nodos que comparten visién y misién en T, pueden
dejar de compartirlas en Ty...), y en segundo lugar, las entidades deberan tener cierto grado
de coordinacién o colaboracién con una o mas entidades pertenecientes al SNSA para lograr
su vision y misién compartidas. Es importante definir criterios especificos antes de realizar
el andlisis.

Las dos fuentes de analisis — la sentencia (Ndmero 73, Sumario 18/98, 2007) y el auto
(Sumario 35/02 Y, 2002) — se analizaron utilizando MAXQDA, un software de andlisis de
métodos mixtos que permite codificar, visualizar y analizar extensos documentos escritos.
Se detectaron automdticamente las palabras mds utilizadas en cada seccién de “Hechos
probados” y, entre ellas, las que se referian a entidades se codificaron automaticamente,
incluyendo las veinticinco palabras anteriores y posteriores al codigo. Se incluyeron en el
andlisis las entidades sobre las que los escritos de acusacién demostraban haber colaborado
con ETA compartiendo los mismos objetivos estratégicos (es decir, perseguir la independen-
cia de su autodenominada Euskal Herria).

Posteriormente, se elaboré un perfil para cada una de estas entidades, incluyendo
1) el nombre y el apodo de la entidad; 2) las fechas de origen, disolucion, registro legal
e ilegalizacién, cuando corresponda; 3) el tipo de organizacién (es decir, grupo armado,
partido politico, institucion educativa, organizacion juvenil, agencia de medios, empresa,
etc.); 4) el frente al que pertenecian, si lo hubiera, y 5) las entidades relacionadas, como
las entidades anteriores y posteriores (en caso de cambio de nombre) y el nodo principal
(para mostrar su dependencia, como en el caso de una revista de una entidad). Este perfil
facilitaria posteriormente la consulta de las caracteristicas de los nodos (p. ej., los frentes
en que participaban o los afos en los que estuvieron activos, visualizadas a través del
andlisis de redes multicapa).

Segundo, con el objetivo de entender las conexiones entre nodos, se atendi6 a dos
criterios: las conexiones intracapa, es decir, las conexiones del nodo en un periodo espe-
cifico, y las conexiones intercapa, es decir, aquellas conexiones entre nodos en diferentes
periodos. Para este propdsito, se construyé una matriz de supraadyacencia compuesta por
cuatro matrices de adyacentes relativas a cuatro periodos, a saber: T; (1958-1966), T, (1967-
1973), T, (1974-77) y T, (1978-1983), cada una de las cuales estaba delimitada por cambios
especificos en el SNSA reflejados en los datos; y doce matrices de interconexion para los
bordes que unen nodos en dos periodos diferentes (Figura 2). A partir de esta matriz de su-
praadyacencia fue posible generar una visualizacién de red multicapa compuesta por cuatro
capas, cada una de las cuales representaba un periodo especifico. Los nodos activos en cada
periodo se incluyeron en su matriz correspondiente, y sus conexiones se evaluaron de forma
binaria (tenian conexién con otro nodo o no), construyendo de este modo una matriz de
supraadyacencia no ponderada.
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Supra-Adjacency Matrix
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Figura 2. Ejemplo de una matriz de supraadyacencia.

Nota: cada cuadrado de color corresponde a una capa, en que los cuadrados grises son las conexiones intracapa
entre nodos. Los cuadrados negros corresponden a las matrices de interconexién que reflejan las conexiones inter-
capa entre nodos.

Fuente: elaboracién propia.

En cuanto a las conexiones intracapa, una conexién entre dos nodos se marcé como
positiva y dirigida cuando los datos mostraron algtin tipo de poder del nodo A sobre el nodo
B (p. €]., en situaciones como A lidera las actividades de B, A financia a B, A crea a B). Por
otro lado, una conexién se marcé como positiva y bidireccional cuando los datos reflejaban
una relacién igualmente poderosa (p. €]., a través de actividades como participar en las mis-
mas reuniones, organizar una protesta juntos o pertenecer a la misma coalicién). Para sim-
plificar la lectura de los resultados, se adopté una visualizacion dirigida para las conexiones
direccionales y no dirigida para las conexiones bidireccionales. Respecto de las intercapa,
una conexioén se marcé como positiva cuando un nodo permanecié en el tiempo (p. €j., el
nodo A continué siendo el nodo A en la capa siguiente), cuando un nodo se transformé en
un nuevo nodo (p. ej., el nodo A se convirtié en el nodo B en la capa siguiente) o cuando se
dividié en varios nodos (p. €j., el nodo A se dividié en los nodos B y C en la capa siguiente).

Una vez completadas las matrices, se realizo el andlisis de redes multicapa. Para la vi-
sualizacion de los nodos se calcul6 la medida de centralidad de proximidad y se asocié con
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la dimension de los nodos. La eleccion de esta métrica se justifica por el supuesto de que los
nodos estrechamente relacionados con la mayoria de las demés entidades pueden desempe-
fiar un papel importante en el sistema. Es esencial destacar que las métricas de centralidad
siempre dependen del contexto en el que se han calculado. Por lo tanto, cuando se muestra
la red multicapa completa, las mediciones de centralidad correspondientes se relacionan
con la estructura completa. Sin embargo, si se atendiera al andlisis de una capa especifica
aislada de su estructura completa, los valores de centralidad obtenidos se derivarian de la
consideracion de los nodos presentados alli Gnicamente.

Diferentes elementos pudieron ser considerados dentro del mismo andlisis:

e El desarrollo diacrénico del sistema y su estructura en periodos especificos re-
presentados en cada capa, incluyendo los nodos (entidades involucradas) y sus
respectivas aristas (conexiones). Los periodos especificos fueron delimitados aten-
diendo a la informacién proporcionada por los datos, concluyendo en cuatro ca-
pas especificas (es decir, Ty a Ty).

e Estructura del sistema en diferentes niveles (entidad y subentidad). Los datos des-
tacaban las conexiones internas de un nodo especifico durante los periodos T y
T,. Por lo tanto, se decidi6 crear dos matrices adicionales que reflejaran el nivel
de subentidad en cada uno de los periodos. Para reflejar esta sincronizacion de
dimensiones, las conexiones a nivel de subentidad durante los periodos T; y T,
se incluyé un eje adicional donde se proyectaron las conexiones internas de la
entidad especifica.

e Diversidad y tipologia de los nodos analizados, representando a través de colores
informacion especifica.

e Diversidad y tipologia de vinculos relacionales, representando a través de diferen-
tes versiones de aristas, diferentes tipos de conexiones entre nodos (en cada capa:
direccional o bidireccional; entre capas: evolucién, transicién o permanencia).

Resultados

Este estudio desarrolla el andlisis de redes multicapa aplicado al estudio de la estructura y
evolucion de los SNSAs, a través del estudio de caso del SNSA del que la organizacion terro-
rista Euskadi Ta Askatasuna formaba parte (SNSAem) y su evolucion entre 1958 y 1983. La red
multicapa del sistema de SNSAera(1958-1983) resulta compuesta por cuatro capas (es decir,
de T; aT.) (Figura 3). Cada capa representa la estructura del sistema en un periodo especifi-
co, incluyendo los nodos (entidades involucradas) y sus respectivas aristas (conexiones): T,
(1958-1960), T, (1967-1973), T, (1974-1977) y T4 (1978-1983). Los resultados muestran un
incremento del SNSAe tanto en relacion con su tamano, al incrementar de 1 a 27 nodos,
como a su complejidad, al incrementar de 0 a 55 aristas (conexiones entre nodos) a lo largo
de 25 afos (Tabla 1).
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Tabla 1. Ndmero de nodos, aristas dirigidas y aristas no dirigidas por capa del sistema

del SNSAem

Capas Nodos Aristas dirigidas Aristas no dirigidas
Ti (1958-1966) 1 0 0
T, (1967-1973) 3 2 0
T5(1974-1977) 21 15 14
T4 (1978-1983) 27 24 31

Fuente: elaboracion propia.

Los colores de los nodos representan el tipo de frente en el que los datos afirman que
el nodo era activo: rojo como el frente militar, azul como el frente politico (hasta 1977) y po-
litico-institucional (1978-1983), amarillo como el frente laboral, rosa como el frente cultural
(hasta 1977) y cultural-mediatico (1978-1983), verde como el frente de masas, naranja como
coordinacién de diferentes frentes, y gris reflejando la ausencia de informacién relativa al
frente al que un nodo pertenecia. Las aristas entre nodos ubicados en diferentes capas (p. €j.,
entre T,y T,) representan su conexién a lo largo del tiempo, siendo una arista discontinua
cuando el nodo de una capa superior cambia en la siguiente (p. ej., un nodo se divide en
dos, un nodo crea uno nuevo, cambia su nombre, etc.); y una arista continua cuando el nodo
de la capa superior permanece sin cambios en la capa siguiente. Las capas de la izquierda
representan los nodos a nivel de entidad, la unidad base de andlisis; las capas de la derecha
(solo incluidas para Ty T,) representan los nodos a nivel de subentidad (es decir, la estructura
interna del nodo ETA). Esta informacién adicional se incluyé por la siguiente razén: entre T,
y T, los resultados muestran una evolucién particularmente interesante desde los frentes de
ETA a nivel de subentidad (en T,) a los frentes a nivel de entidad (en T;). En este momento, la
organizacién terrorista decide deliberadamente externalizar algunos de sus frentes a entida-
des de nueva creacion para cubrirlos legalmente. Los datos sostienen que, desde principios
de la década de 1970, esta reorganizacion se inspird en el principio maoista de las tres armas
magicas de la revolucion, seglin el cual un grupo armado ilegal debe combinar sus esfuerzos
con la consolidacién de un partido politico fuerte y un frente popular unido para tener éxito
con su agenda (Auto-Sumario 35/02 Y, 2002, p. 22; Tsou & Halperin, 1965).

Los periodos T,y T, transcurrieron durante la dictadura franquista (1939-1975), un
contexto en el que la organizacion terrorista ETA prospero, primero con una estructura je-
rarquica (en Ty) y luego con la adopcién de una estructura frentista (en T,). Durante estos
dos periodos, los resultados muestran que la organizacion terrorista estuvo principalmente
aislada de otras entidades. Las primeras conexiones de la organizacion terrorista ETA con
otras entidades aparecen en el periodo T,.
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System of Non-State Actors of ETA (SNSAgr,) as a multilayer network

Entity level Sub-entity level

T): 1958-1966 - ) / —_—

Ta: 1967-1973

Ti: 1974-1977

Color code:

Coordination of multiple fronts

Military front

Political front (T and T;)
Politico-institutional front (Ts)

Cultural front (T2 and T3)
Cultural-media front (Ts)

Mass front

Labor front

No associated front (in the data assessed)

Ta: 1978-1983

@0000e0e®0

Legend:
L7 Layers: represent the structure of the system at a specific period, including the nodes (entities involved) and their
respective edges (connections), at the entity and sub-entity level.

¢

Projections: represent the internal structure (network at the sub-entity level) of the node projected.

@ —@® Directed intralayer edges: represent the connection at a given period of two nodes in which node A exerts some sort
of power over node B,

@ —® Undirected intralayer edges: represent the connection at a given period of two nodes that display an equally powerful
relation.

@ @ Continuous interlayer edges: represent the evolution of one node present in two consecutive periods, in which the
node does not experience any change.

@ - @ Discontinuous interlayer edges: represent the evolution of one node from one period to the following one, in which
the node experiences some sort of change (e.g., change of name, splitting into several nodes).

Figura 3. Representacion del SNSAg como red multicapa.

Fuente: elaboracién propia.

Durante el periodo T;, ante el fin de la dictadura y la inminente transicion a la demo-
cracia, el SNSAera experiment6 el primer gran cambio y el drastico aumento de tamano y
complejidad, cuando llegé a contar con al menos 21 nodos y 29 aristas (15 dirigidas y 13
no dirigidas). Tres acontecimientos clave destacan durante este periodo: la escision de la
direccién de ETA en ETA politico-militar (ETApm) y ETA militar (ETAm); la externalizacién
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de los frentes politico, cultural y laboral a entidades de nueva creacién y aparentemente
independientes, siguiendo la teoria del desdoblamiento, con el fin de proporcionarles la
cobertura legal para actuar dentro del préximo sistema democratico; y la creacion de la
Koordinadora Abertzale Sozialista (KAS) como una asociacion alegal que funcionaria como
proxy para coordinar las actividades de estas nuevas entidades y los diferentes frentes bajo
la direccion de la organizacién terrorista ETApm (hasta 1977) y posteriormente bajo la di-
reccién de ETAm.

Por dltimo, el periodo T, inicia en el contexto de la redaccién y aprobacion de una
nueva Constituciéon democratica espanola. Tras la amnistia general concedida en 1977 se
liberaron a muchos militantes de ETA encarcelados, que se reincorporaron a la organizacién
terrorista. ETAm asumio el liderazgo del SNSAem y se consolidaron el principio de la doble
militancia —a través del cual militantes de ETAm también participaban en las otras entidades
del sistema— vy la estrategia del desdoblamiento, dotando al SNSAera de un tamano y una
complejidad cada vez mayores. Lejos de reducir su violencia tras la amnistia general y el
establecimiento de un gobierno democratico con las primeras elecciones generales libres
en 1977, este periodo fue testigo de un importante aumento de los atentados terroristas y
asesinatos.

Discusion

Este estudio presenta una aplicacion del analisis de redes multicapa al estudio de la estructu-
ra y evolucién de los SNSAs, utilizando el estudio de caso del SNSA del que la organizacién
terrorista Euskadi Ta Askatasuna formaba parte (SNSAem) y su desarrollo durante el periodo
comprendido entre 1958 y 1983. Los resultados identifican cuatro momentos especificos
en su evolucion, caracterizados por transformaciones estructurales debido a decisiones es-
tratégicas del sistema: T; (1958-1966), T, (1967-1973), T; (1974-1977) y T4 (1978-1983). En
general, se observa un incremento del tamano y la complejidad del SNSAera que aumenta de
1a27 nodos y de 0 a 55 aristas a lo largo de 25 anos.

El marco conceptual del SNSA y su operacionalizacién a través del andlisis de redes
multicapa permite trascender la visién de una organizacién terrorista aislada y entenderla
dentro del sistema de actores al que pertenece. Como se observa en el andlisis del SNSAer,
este enfoque revela que, lejos de ser solo una organizacion terrorista aislada, ETA consolidé
y dirigié un SNSA con el propésito de avanzar sus objetivos estratégicos. Durante décadas,
entidades legales, alegales e ilegales trabajaron bajo la direccién y coordinacion de una
organizacion terrorista, consolidando un sistema complejo en el que la amenaza a la segu-
ridad no solamente era ejercida a través de tacticas fisicamente violentas, sino a través de
tacticas fisicamente no violentas e, incluso, legales o alegales.

Las ensefanzas derivadas de la lucha integral contra ETA y lo que se denominé el
entorno de ETA fueron, en cierta medida, pasadas por alto en el plano analitico, ya que no
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llegaron a formalizarse como marco tedrico o metodolégico para su aplicacién a otros casos
o contextos. Los documentos utilizados como fuentes del presente estudio forman parte de
los juicios a gran escala que tuvieron lugar a entre las décadas de 1990 y 2000 para procesar
a las entidades que colaboraron o apoyaron a la organizacion terrorista ETA, incluyendo par-
tidos politicos, organizaciones juveniles, bufetes legales, bares y empresas (Portero, 2008).
Estos juicios demostraron que la amenaza para la seguridad que representaba ETA era mds
amplia que la de los militantes de la organizacién terrorista: ETA estaba inserta en un sistema
de actores que colaboraban bajo su liderazgo en la bisqueda de la independencia de su
autodenominada Euskal Herria, utilizando tacticas tanto legales como ilegales para multipli-
car su impacto. Como resultado de estos juicios, miltiples entidades fueron ilegalizadas y
desmanteladas, y sus actividades fueron prohibidas. Sin embargo, muchas de las entidades
desmanteladas se reorganizaban bajo nuevos nombres para seguir operando, evitar las pro-
hibiciones y explotar los umbrales legales; y algunas de ellas fueron, de nuevo, ilegalizadas
nuevamente, reiniciando el ciclo (Portero, 2008).

El marco del SNSA retoma y sistematiza la aproximacién integral al andlisis de este
fenémeno, dotandolo de un marco conceptual y una posible operacionalizacién a través
del analisis de redes multicapa. Se introduce asi una perspectiva conceptual y analitica que
permite comprender fenémenos complejos en retrospectiva, profundizar problemas de se-
guridad actuales desde una perspectiva mas amplia e informar, de este modo, sistemas anti-
cipatorios proponiendo un alcance mas amplio —como se hace actualmente con el andlisis
de actores estatales desde la perspectiva de las amenazas hibridas (Giannopoulos et al.,
2021; Jungwirth et al., 2023).

Algunas limitaciones deben tenerse en consideracion para contextualizar el andlisis.
A pesar de los multiples beneficios para comprender la estructura de las organizaciones, el
SNSA depende en gran medida de la disponibilidad de datos y la caracterizacion de la red.
Por lo tanto, la interpretacion de los resultados puede ser engafiosa si no se tienen en cuenta
ciertas consideraciones.

En primer lugar, los procesos de recopilacién de datos son complejos, especialmente
en el estudio de redes terroristas, dada la naturaleza intrinsecamente encubierta de estas. En
muchas ocasiones, los datos disponibles son inexactos, incompletos, dindmicos, multimodo
y multiplex (Carley, 2004, p. 6), y representan solo una parte de la realidad para la cual la
informacion es accesible. A pesar de que en el presente andlisis se hayan utilizado los datos
incluidos en la seccion de “Hechos probados” de documentos legales, solamente dos docu-
mentos han podido ser consultados. Por ello, la informacién proporcionada para poblar el
andlisis es muy reducida y solo constituye una parcela de la realidad. Las redes visualizadas
no tienen por qué ser necesariamente un espejo exhaustivo de la realidad; por el contrario,
lo que no esta representado puede no existir o existir pero ser desconocido (Ressler, 2006).
Esto tiene efecto, p. €]., en la cantidad de nodos incluidos, ya que entidades del SNSAera pue-
den haber sido excluidas del analisis al no estar presentes en las fuentes analizadas, o en el
nivel de detalle temporal, ya que contando con informacién mas detallada podria incluirse
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un mayor nimero de capas que detallaran el desarrollo y estructura del sistema con mayor
precision.

En segundo lugar, las diferentes maneras en que se pueden caracterizar los bordes de
una red influyen en la red resultante, incluso utilizando las mismas fuentes de informacion.
El tipo de relacion que representa la arista, asi como la forma de cuantificarla, puede resul-
tar en una visualizacién diferente de la red, incluso utilizando las mismas fuentes para el
analisis. Por consiguiente, comprender cuidadosamente el significado de la visualizacién y
coémo se describe cada parametro es extremadamente relevante. Esto tiene efecto, p. €j., en
el tipo de red consolidada. En el presente estudio, se ha utilizado la clasificacién binaria de
las relaciones (p. €j., los datos muestran una conexién entre dos nodos en forma de colabo-
racion o cooperacion, si o no). Sin embargo, la red podria tomar una forma diferente si las
relaciones entre nodos fueran clasificadas, p. €j., en el tipo de relacién (asociacion eventual,
colaboracién informal, acuerdos firmados, etc.).

Finalmente, no comprender las representaciones de red tal como son, una representa-
cién de un segmento de datos y no un reflejo exhaustivo de la sociedad, puede llevar a pasar
por alto otras dimensiones o tipos de relaciones, con el riesgo de una simplificacién excesiva
y una interpretacion errénea de la realidad. El andlisis de redes puede ayudar a reducir la
complejidad de las relaciones humanas a redes funcionales unidimensionales manejables
para el andlisis. Sin embargo, al interpretar los resultados del SNSA, confiar Gnicamente en
la representacion de la red puede ser contraproducente, ya que las visualizaciones de la red
a menudo son agnésticas del contexto y no profundizan en las causas de los conflictos vio-
lentos, pueden usarse para reducir un grupo étnico a un comportamiento especifico o usarse
para crear perfiles y seleccionar actores para perturbar la red (Mac Ginty, 2010, p. 223).

El marco conceptual del SNSA y su operacionalizacién a través del andlisis de redes
multicapa abre grandes oportunidades para entender las amenazas provenientes del SNSA
desde un punto de vista integral. Por ejemplo, la continuacién del andlisis realizado durante
toda la vida activa de la organizacién terrorista ETA 'y, sobre todo, después de que esta anun-
ciara su disolucién en 2018, podria permitir abordar diferentes preguntas de investigacion:
sComo reacciona el SNSA cuando uno de sus nodos desaparece? ;Continta activo el SNSA
cuando la organizacién terrorista se disuelve?®

Comprender cémo se estructurd y evolucioné un SNSA puede ayudar a comprender la
situacion actual e informar los modelos que utilizan los sistemas anticipatorios y sus valora-
ciones de la amenaza para realizar predicciones sobre los posibles cursos de accién de los
sistemas hostiles y asi informar la toma de decisiones en el presente.

6 Desde al menos 2016, Espana ha sido testigo de cientos de homenajes publicos a militantes de ETA
encarcelados que salen de la carcel, actos de enaltecimiento de ETA, con el uso de pancartas, carteles
y grafitis urbanos, y manifestaciones a favor de la amnistia de antiguos militantes de ETA, algunos de los
cuales han cometido crimenes de sangre. Sobre los actos publicos de culto al terrorista documentados
en Espana entre 2016 y 2025, véase el Observatorio de radicalizacién del Colectivo de Victimas del
Terrorismo (COVITE), https://covite.org/observatorio/.
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Conclusion

Los sistemas anticipatorios permiten realizar predicciones para entender posibles desarrollos
de un evento y, ante esta informacion, realizar cambios en el presente. La generacién de
inteligencia contribuye a los sistemas anticipatorios que no obstante cuentan con informa-
ciones y elementos de juicio adicionales.

Ampliar el foco analitico a sistemas permite elaborar andlisis estratégicos y anticipato-
rios con un enfoque mds amplio y entender correlaciones que anteriormente se encontraban
ocultas, ademds de responder a nuevas preguntas de investigacion que antes permanecian
inalcanzables.

El enfoque conceptual de los SNSA operado a través del andlisis de redes multicapa
ofrece un método innovador para analizar de manera integral —en la medida de lo posible
dadas las limitaciones de los datos— el sistema compuesto por las entidades involucradas
y su evolucién, estructura y naturaleza. De esta manera, facilita la comprension de sus en-
tidades y como estas pueden, como una unidad y no en funcién de cada una de las partes,
representar una amenaza para la seguridad, las instituciones democraticas y los derechos
humanos. Ademas, permite entender que dichas entidades no tienen, necesariamente, que
operar dentro de la ilegalidad; por el contrario, la evidencia demuestra que varios SNSAs
han operado dentro de la legalidad del pais donde actdan, han utilizado zonas grises o apro-
vechado las vulnerabilidades sistémicas de la sociedad, como el derecho a la libertad de
expresion o el derecho de asociacién, para avanzar en sus objetivos estratégicos.

Establecer el alcance del analisis en el SNSA al que pertenece la entidad por analizar,
en el caso de ETA una organizacion terrorista, permite a los analistas explicar las conexio-
nes entre la entidad analizada y otras entidades (ya sean legales, ilegales o alegales) con las
que la primera podria estar cooperando, y el rol de cada una dentro del sistema. Detectar
estas conexiones puede ayudar a explicar el rol de las entidades legales dentro del sistema,
la posible externalizacién de actividades para brindarles cobertura legal, y la capacidad de
influencia real del SNSA en la sociedad y su modus operandi en general —ya que la influen-
cia puede conseguirse tanto a través de actividades fisicamente violentas e ilegales como no
violentas y legales—. Debido a ello, aplicar el enfoque conceptual del SNSA y operaciona-
lizarlo a través del andlisis de redes multicapa permite producir analisis y valoraciones para
informar nuestros sistemas anticipatorios de una manera Unica.
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