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Resumo | Este artigo investiga as transformacoes das praticas punitivas contempo-
raneas no contexto social atual, no qual os dados e os algoritmos assumem um papel
central nas dindmicas de poder e controle. Procura-se responder a questao sobre qual
é a funcao dos algoritmos nas praticas punitivas atuais e quais sio os seus efeitos. Para
isso, analisa-se o uso de tecnologias de reconhecimento facial na seguranca publica
brasileira, particularmente nos estados da Bahia e de Goias. Por meio de revisdo biblio-
grafica, explora-se o cenario biopolitico contemporaneo, marcado pela crise dos meios
tradicionais de confinamento. Diante dessa crise, emergem novas formas de controle
que se desvinculam das tecnologias carcerarias e estabelecem mecanismos de vigilancia
em espacos abertos, fundamentados em dispositivos securitdrios e na logica da gestao de
risco. Nesse contexto, os dados se tornam essenciais para as praticas punitivas, impul-
sionando o desenvolvimento de técnicas refinadas de vigilancia. O artigo examina como
os sistemas informaticos em rede capturam, processam e utilizam esses dados, inves-
tigando sua logica e racionalidade. A pesquisa busca compreender como esses disposi-
tivos podem produzir resultados enviesados, especialmente contra pessoas racializadas
e em situacdo de vulnerabilidade de género. Os resultados evidenciam que (i) o uso dessa
tecnologia apresenta viés discriminatoério que reforca as desigualdades raciais e de
género no contexto da vigilancia; e (ii) essas tecnologias inflamam a vigilancia e o geren-
ciamento de dados sob uma racionalidade pretensamente objetiva que, por fim, serve
para criar perfis preditivos e proferir vereditos silenciosos sobre os sujeitos.

Palavras-chave | algoritmos; controle social; governamentalidade algoritmica; praticas
punitivas; tecnologias de reconhecimento facial
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Gubernamentalidad algoritmica y tecnologias de reconocimiento facial:
reconfiguraciones punitivas en el contexto brasileno

Resumen | Este articulo investiga las transformaciones de las practicas punitivas
contemporaneas en el contexto social actual, en el que los datos y los algoritmos asumen
un papel central en las dindmicas de podery de control. Se busca responder a la pregunta
sobre cual es la funcion de los algoritmos en las practicas punitivas actuales y cuales
son sus efectos. Para ello, se analiza el uso de tecnologias de reconocimiento facial en
la seguridad publica brasilefia, particularmente en los estados de Bahia y Goias. A partir
de unarevision deliteratura, se explora el escenario biopolitico contemporaneo, marcado
porla crisis delos medios tradicionales de confinamiento. Ante esta crisis, surgen nuevas
formas de control que se desvinculan de las tecnologias penitenciarias y establecen
mecanismos de vigilancia en espacios abiertos, basados en dispositivos de seguridad y
en lalégica de la gestion de riesgos. En este contexto, los datos se vuelven esenciales para
las practicas punitivas impulsando el desarrollo de técnicas de vigilancia refinadas. El
articulo examina como los sistemas informaticos en red capturan, procesan y utilizan
estos datos ahondando en su légica y racionalidad. La investigacion busca comprender
como estos dispositivos pueden producir resultados sesgados, especialmente contra
personas racializadas y en situacién de vulnerabilidad de género. Los resultados
muestran que (i) el uso de esta tecnologia presenta un sesgo discriminatorio que refuerza
las desigualdades raciales y de género en el contexto de la vigilancia; y (ii) estas tecno-
logias encienden la vigilancia y la gestion de datos bajo una racionalidad supuestamente
objetiva que, finalmente, sirve para crear perfiles predictivos y pronunciar veredictos
silenciosos sobre los sujetos.

Palabras clave | algoritmos; control social; gubernamentalidad algoritmica; practicas
punitivas; tecnologias de reconocimiento facial

Algorithmic Governmentality and Facial Recognition Technologies: Punitive
Reconfigurations in the Brazilian Context

Abstract | This article analyzes the transformations of contemporary punitive prac-
tices in today’s social context, where data and algorithms have assumed a central role
in dynamics of power and control. It addresses the question of what role algorithms
play in current punitive practices and what effects they generate. To this end, it exam-
ines the use of facial recognition technologies in Brazilian public security, with a focus
onthe states of Bahia and Goias. Based on areview of the literature, the study explores the
contemporary biopolitical landscape, marked by the crisis of traditional mecha-
nisms of confinement. In response to this crisis, new forms of control have emerged
that move beyond penitentiary technologies and establish surveillance mechanisms
in open spaces, grounded in security devices and the logic of risk management. Within
this framework, data become essential to punitive practices, driving the development
of increasingly sophisticated surveillance techniques. The article investigates how
networked computer systems capture, process, and deploy this data, examining the
underlying logic and rationality. The research seeks to understand how these devices
can produce biased outcomes, particularly against racialized individuals and those in
situations of gender vulnerability. The findings indicate that (i) the use of this technology
embeds a discriminatory bias that reinforces racial and gender inequalities in the context
of surveillance; and (ii) these technologies intensify surveillance and data management
under a supposedly objective rationality that ultimately generates predictive profiles and
delivers silent verdicts on individuals.

Keywords | algorithms; algorithmic governmentality; facial recognition technologies;
punitive practices; social control
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Breves apontamentos sobre as sociedades de controle

Diante da expansao global da tecnologia de reconhecimento facial, presente em diversos
contextos sociais e comerciais, o presente artigo investiga a logica desses dispositivos,
definindo o escopo da andlise realizada em relacao a seguranca publica no Brasil. Com
esse objetivo, pretende-se desenvolver reflexdes de carater juridico-filoséfico, analisando
os dados resultantes da atuacdo desses mecanismos, os quais revelam uma notavel inefi-
ciéncia, mesmo diante do expressivo investimento realizado para sua implementac¢ao no
contexto brasileiro. Para o intento, procuramos lancar luz ao modo de funcionamento de
tais ferramentas baseadas em algoritmos e, uma vez explicitado brevemente o seu funcio-
namento, busca-se desvelar a racionalidade desses dispositivos, argumentando-se que a
légica na implementacdo das tecnologias de reconhecimento facial busca a seguranca,
isto é, uma nova maneira de pensar a penalidade de modo que essas ferramentas passem
asomar as estruturas de mecanismos de seguranca ja conhecidas. Por fim, busca-se susci-
tar os impactos sociais que o uso (in)discriminado do dispositivo causa, respaldado por
tras de seu opaco véu da objetividade e da neutralidade.

Assim, o presente trabalho esta estruturado em cinco secoes. Na introducdo, contex-
tualizamos o problema e apresentamos os objetivos centrais da pesquisa. Na seguinte
secdo, abordam-se brevemente as sociedades de controle, com énfase nos contornos da
biopolitica contemporanea e na transicio das disciplinas para os mecanismos securita-
rios. Na terceira secdo, examinamos a emergéncia da governamentalidade algoritmica,
detalhando suas trés etapas operacionais — datavellance, datamining e datanticipating —
e discutindo criticas e consequéncias do uso de algoritmos em praticas de seguranca. A
quarta parte analisa a aplicacdo das tecnologias de reconhecimento facial na seguranca
publica brasileira, com atencao especial aos casos dos estados da Bahia e de Goiés, explo-
rando seus impactos e a auséncia de transparéncia e regulamentacao adequada. Por fim,
nas conclusoes, enfatizamos que o principal aspecto a ser desvelado na logica opaca das
tecnologias algoritmicas reside no fato de que os modelos que as constituem sao resultado
de escolhas humanas, orientadas por interesses econémicos, politicos e sociais, além de
marcadas por diferencas culturais. Assim, ainda que reivindiquem objetividade e neutra-
lidade, tais tecnologias tendem a reproduzir — e, em certos casos, intensificar — efeitos
discriminatérios como parte de seu funcionamento.

Para o estudo da emergéncia dos novos mecanismos de controle da contemporaneidade,
importa fazer uma breve digressao que ressalte como as formas caracteristicas presentes
nas sociedades disciplinares — fixadas nos limites da organizagdo dos meios de confina-
mento (prisoes, hospitais, escolas, fabricas), presentes nos séculos 18 e 19, com seu apice
no inicio do século 20 — apresentam-se em crise (Deleuze 1992b) ou, melhor, em franco
processo de metamorfose desde, pelo menos, a transicao do século 20 para o 21.

Ao fim do século 20, foi sentida a ineficicia relativa entre o carcere e a vigilancia — bind-
mio presente nas sociedades disciplinares —, o que ocasionou a desconfianca das préprias
instituicbes em suas técnicas de subjetivacdo (Rodriguez 2019). Destarte, foi atestada a
incapacidade de essas formas sociais atingirem os fins que lhes eram dispostos — concen-
tracdo e distribuicio do espago, bem como ordenacio do tempo para maximizar a forca
produtiva dos sujeitos disciplinados (Deleuze 1992b) —, e a consciéncia da crise pelas
proprias instituicoes foi o que propiciou o solo para antecipacdes e metamorfoses em suas
técnicas (Rosa e Amaral 2017).

Assim, se a crise se faz incessantemente presente, esta s6 poderia ser vista como um
“combate de retaguarda”, visando a implementacao de novas formas de controle (Deleuze
1992a). Nao por acaso, as proprias instituicoes de confinamento sdo as primeiras a
perceberem a situacdo alarmante em que se encontram, ocasionando os diversos e cons-
tantes discursos de “reforma” (Amaral 2017). Nao obstante, sdo das crises que surgem as
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oportunidades dessas reformas, que servem, justamente, a propiciar uma férmula de
escape de sua ruina (Rosa e Amaral 2017). Dai depreende-se que, por meio das conti-
nuas crises, na verdade ocorre um movimento de autofortalecimento do capitalismo
— sendo esses momentos de “instabilidade” os instantes notaveis para percebermos a
sua capacidade de metamorfose (Amaral 2020a). Logo, tomaremos a crise dos interiores
— institucionais e subjetivos — como o ponto-chave para a compreensio do panorama
biopolitico' da contemporaneidade (Rodriguez 2019), pois sdo “das candentes e sempre
urgentes ‘reformas’, que nascem as novas configuracoes de controle” (Rosa e Amaral 2017,
52-53, grifos no original).

Nesse horizonte, pode-se perceber que, pelo menos desde os anos 1970, e com maior
énfase nos ultimos 30 anos, as tecnologias de vigilancia vém operando um processo de
deslocamento em relacdo as tecnologias de carcere (Rodriguez 2019). Essas recentes
transformacoes, inscritas em um hodierno contexto social em que o interior e o exterior
possuem fronteiras arenosas, tracam um novo horizonte para a aplicagdo de um obscuro
biopoder. Tal processo nao implica substituicdo, mas antes o deslocamento das sociedades
disciplinares em diregéo as sociedades de controle (Mendes 2020).

Importa compreender que néo se estd diante do esgotamento das sociedades disciplina-
res, mas ja ndo nos limitamos mais a isso, e a ascensao dos novos mecanismos de sancao
demonstram esse carater (Amaral 2017). Nao veremos, no entanto, os mecanismos de segu-
ranca tomarem o lugar por completo dos mecanismos disciplinares; ao contrario, esses
mecanismos abrem novos espacos de punicao, em que veremos as disciplinas e os biopo-
deres em constante interacao (Chignola 2018). Nao h4, portanto, uma “era securitaria”; a
mudanca que veremos sera de aparicao de novas técnicas punitivas e seus aperfeicoamen-
tos (Foucault 2008a). Da mesma forma, a propria disciplina se reconfigura no século 21.
Basta uma rapida analise no campo do trabalho na transicao para o século 21 para perceber
a emergéncia de novas disciplinas: da inseguranca perene no trabalho aos guias de boas
préaticas, benchmarking e outras técnicas. Trata-se de disciplinas que se reconfiguraram, o
que é necessario reconhecer.

Considerando que as tecnologias de poder ndo podem ser vistas como sucessoes, ou
seja, uma era das disciplinas que antecederia uma era securitaria (Amaral 2020a), essas
tecnologias se manifestam de um modo muito mais complexo. E nesse horizonte que
situamos o poder punitivo, assumindo-o, neste artigo, como um conjunto prdtico, isto é,
“...] uma espécie de homogeneidade, um dominio de referéncia daquilo que os homens
fazem (tecnologias) e como fazem (estratégias)” (Amaral 2020b, 41). Isso quer dizer que
esse conjunto de fendmenos, mecanismos e técnicas sdo dispostos em situacoes estratégi-
cas (Foucault 1995). A homogeneidade, segundo Foucault, “[...] é assegurada, portanto, por
esse dominio de praticas com sua versao tecnoldgica e sua versao estratégica” (2006, 94).
Trata-se, enfim, de um conjunto de agdes sobre a¢oes possiveis, que estrutura o campo de
acdo dos outros, conduzindo condutas e ordenando possibilidades (Foucault 1995).

Desse modo, a coexisténcia estratégica das tecnologias de poder — de soberania,
disciplinares ou securitarias — ajuda a formar edificios complexos de punicao que se
retroalimentam, estando em constante transito e contaminacoes. Para a analise, vale
perceber qual dos sistemas de correcao que se estabelece na contemporaneidade, ou seja,
qual deles se exerce com maior predominéncia (Amaral 2020a). Diante desse contexto, o
problema da penalidade e das suas reconfiguracoes, atualmente, deve se estabelecer nos

1 “O conjunto dos mecanismos pelos quais aquilo que, na espécie humana, constitui suas caracteristi-
cas bioldgicas fundamentais vai poder entrar numa politica, numa estratégia politica, numa estratégia
geral de poder; em outras palavras, como a sociedade, as sociedades ocidentais modernas, a partir do
século 18, tomaram em conta o fato bioldgico fundamental de que o ser humano constitui uma espécie
humana” (Foucault, 2008a, 3).
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termos da seguranca: “uma maneira de somar, de fazer funcionar, além dos mecanismos
de seguranca propriamente ditos, as velhas estruturas da lei e da disciplina” (Foucault
20084, 26). Justamente por isso que nao veremos o desaparecimento das praticas puni-
tivas estatais que subjugam, corrigem e disciplinam os corpos — como as prisdes. A
seguranca, enquanto forma de pensar a punicéo, faz erigir, multiplicar, reativar e trans-
formar os antigos mecanismos disciplinares (Amaral 2020a).

Os moldes da biopolitica contemporanea

Os dispositivos securitarios emergem das brechas criadas pelas crises das institui¢oes de
confinamento e serdo utilizados como estratégia para organizar uma biopolitica focada
no mote da seguranca (Amaral 2017). Ressalta-se que o elemento essencial de uma biopo-
litica fundada no paradigma do controle é, paradoxalmente, a liberdade (Foucault 1995).
Isso porque, para ter o governo como gestor dos perigos, € essencial que se instale um jogo
permanente entre liberdade e seguranca — dentro desse jogo, encontra-se o dmago da
nova razao governamental. O risco, desse modo, torna-se um fator inserido em uma logica
de calculo, ou seja, na pratica, o que ocorre é um verdadeiro calculo de riscos. A diferencia-
cdo desses calculos ocorre de acordo com um maior grau de risco, a partir de uma possivel
identificacao de zonas mais ou menos perigosas.

Anocao de perigo e de risco estio postas, pois, no cerne da questao (Rosa e Amaral 2017). Da
mesma forma, a liberdade néo é apenas aceita ou tolerada; ao contrario, é criada e incenti-
vada, tornando-se um fator indispensavel para o funcionamento da gestao governamental.
Para que a seguranca seja estabelecida, uma margem de liberdade precisa estar disposta
as relacoes de poder (Amaral e Dias 2024c¢). A liberdade, enfim, é verdadeira condicao de
existéncia do poder (Foucault 1995). Desse modo, a vida, sob o regime do controle contem-
poréneo, é exercida numa logica de gestdo de perigos (Amaral 2020a). Nesse sentido, o
estimulo a vida e & produtividade ndo mais sao efetivados em moldes estritos e fechados
que visam subjugar o corpo enquanto mero objeto. Agora, as suas técnicas — voltadas
ao controle e & gestdo ao ar livre — possibilitam a liberdade que fundamenta as raizes do
controle (Amaral e Dias 2024¢).

A partir dessa biopolitica, aqui entendida como um conjunto de mecanismos (Rosa e
Amaral 2017), surge um diferente arranjo na distribuicdo de uma série de fenémenos, em
que se busca inserir os acontecimentos em termos de probabilidade. Para tanto, o instru-
mento ideal se torna a aplicacdo da estatistica de uma média considerada 6tima para
balizar os limites do aceitavel. A fixacdo dessa média estatistica, assim, debruca-se sobre
os efeitos dos fendmenos sobre a populacdo — que deve ser entendida, aqui, como objeto
de uma gestao de governo (Foucault 2008a).

A técnica politica securitaria busca, com esses instrumentos e fins, acondicionar um meio
— compreendido como suporte e elemento de circulacdo de uma acao, ou seja, regular a
aleatoriedade inscrita em um espaco dado (Amaral 2020a). Esse modo diferencial de tratar
0 acontecimento, introduzido pela légica da racionalidade governamental securitaria,
implica algumas consequéncias que podem ser vistas claramente na implementacio dos
mecanismos de seguranca estudados no presente artigo: enquanto a disciplina pretende
isolar, concentrar e encerrar, baseando-se em uma logica centripeta, os dispositivos
securitarios tendem ampliar seus espacos de atuacgdo, ou seja, sdo centrifugos. Esses
dispositivos, dentro dessa logica, buscam a organizacio e a ampliacdo de circuitos cada
vez mais amplos a serem desenvolvidos (Foucault 2008a). Assim, novos elementos sdo
implementados a todo tempo; Foucault assevera que se integram “[...] a producéo, a
psicologia, os comportamentos, a maneira de fazer dos produtores, dos compradores, dos
consumidores, dos exportadores, integra-se o mercado mundial” (2008a, 59).
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As técnicas de seguranca, nesse contexto, sofreram certa modificacdo — baseando-se em
calculos de custos e limites do aceitavel — expressando a emergéncia dessa nova racio-
nalidade governamental atrelada a populacao. Isso ocorre porque, pelo menos desde os
anos 1970, o crime passa a ser interpretado como um comportamento econémico (Rosa
e Amaral 2017). Assim, a relagdo econdmica se torna fundamental para a analise do custo
da repressao e da delinquéncia (Amaral 2020a), ainda que nao esgote a complexidade
dos mecanismos de controle social. Nessa direcéo, ndo haveria tanto sentido em seguir
investindo em apenas mecanismos de normalizacao geral e de exclusao (Rosa e Amaral
2017). O panorama que se configura tem por base a otimizacao dos sistemas de diferenca,
promovendo uma limpeza do terreno para processos oscilatorios e “tolerantes, nos quais
a intervencdo deixa de operar pela sujeicdo direta dos individuos, passando a uma inter-
vencdo do tipo ambiental” (Foucault 2008b, 354-355).

Para a melhor compreensao da dimensao estratégica dos dispositivos securitérios,
deve-se estar claro que essa alteracdo nos moldes da biopolitica surge diretamente da
necessidade de organizar a forca de trabalho como instrumento do Estado, é dizer,
uma necessidade direta para o desenvolvimento dos objetivos do capitalismo (Amaral
e Dias 2024c). Ja havia enunciado Deleuze: “ndo é uma evolucao tecnolédgica sem ser,
mais profundamente, uma mutacao do capitalismo” (1992b, 227). Importa destacar que
o regime da disciplina foi central na constituicdo dos mecanismos necessarios para a
construcdo do capitalismo industrial — um arranjo que, embora ainda presente, ja nao
determina os modos de regulacio contemporaneos. E crucial ressaltar que ainda que
ndo nos limitemos ao antigo modo de producao, a disciplina jamais deixou de ser um
pilar central na gestdo do trabalho.

Nesse horizonte, para a consolidacao plena do capitalismo contemporaneo, a inclusdo dos
corpos no aparato de producéo se torna agenda central, bem como a adaptacao do feno-
meno das populacdes aos processos econdmicos, inserindo técnicas que visam a extracao
da mais-valia. Para atender a essa demanda, o exercicio de poder sobre o corpo precisa
ser reajustado, tendo sempre em vista que as técnicas de subjetivacdo utilizadas pelas
instituicoes de confinamento estavam se tornando ineficazes. Assim, o exercicio de poder
voltado a disciplina individual dos corpos, em certa medida, perde forca, atuando agora
como dimensao complementar da regulacdo da populacio (Chignola 2018). O que importa,
na contemporaneidade, nio é tanto a destruicao dos corpos — percebida como contrapro-
ducente para a geracdo de riqueza —, mas sim o conjunto de técnicas e taticas aplicadas a
forca de trabalho, a fim de organiza-la por meio da vigilancia (Revel 2014).

Isso significa que ndo estamos mais limitados a um antigo modelo de capitalismo, centrado
na fabrica, fundado na concentracao do capital e voltado para a producao. O capitalismo
torna-se um regime de sobreproducéio. Logo, torna-se dirigido mais ao produto do que a
producdo, ou seja, para a venda ou para o mercado; dai se exprime a sua ampla capacidade
dispersiva (Deleuze 1992b). Desse modo, veremos a substituicao da fabrica pela empresa
— pois se trata de um regime muito mais disperso — e a transformacao da forma salario,
agora inflamada pela premiacéo, condicionando a busca incessante pelo mérito (Amaral e
Dias 2024c). A competicao, assim, é introduzida como um emulador central e se torna um
elemento essencial desse novo panorama, estimulando o individuo por meio de uma modu-
lacdo permanente do saldrio por um “sistema de prémios” (Rosa e Amaral 2017, 43-44), que
excita e contrapoe os individuos (Deleuze 1992a).

Portanto, tomando por vista a radical mudanca na dindmica do Capital, a producao de
novas formas ultrarrapidas de controle ao ar livre é produto direto da expansao inesgotavel
de um sistema que, ainda que se encontre entregue ao seu limite, ndo cessa de se expandir
(Rosa e Amaral 2017). O novo clima penalégico, diante dos novos contornos na dinamica
do capitalismo, manifesta-se com a ampliacdo da malha penal, que, ao se utilizar das
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novas técnicas de controle tecnologicas baseadas em dados, permeiam a sociabilidade
agora também em meio aberto, de modo a complementar e reforcar as instituicoes de
confinamento. Trata-se de uma nova governamentalidade® que, sustentada por disposi-
tivos securitarios, sera exercida sobre a populacdo, de forma alguma elidindo a funcéo
central da punicao (Amaral 2017).

Nas sociedades de controle — que exsurgem exatamente das mencionadas mutacoes do
capitalismo —, o essencial, acentua Deleuze, baseia-se em uma cifra: “a cifra é uma senha,
a0 passo que as sociedades disciplinares sdo reguladas por palavras de ordem” (1992b, 226).
As cifras, por meio de uma linguagem numeérica do controle, demarcam o acesso ou a rejei-
cao a informacao. Assim, os individuos sdo desarticulados em dividuos (Deleuze 1992b),
sendo partes de si mesmos impressos em dados e amostras quantificaveis. Nesse sentido,
a quantificacdo em dados, informacdes, senhas e cifras vem a facilitar a previsibilidade de
sujeitos, grupos e comportamentos (Amaral e Dias 2024b), implicando uma verdadeira
sublimacao do controle para além do carcere (Schervenski da Silva 2024).

Os dados, nesse horizonte, adquirem especial relevo para as praticas punitivas contempo-
raneas, demandando técnicas refinadas de vigilancia. As praticas sociais hodiernas como
0 consumo, o salario e a divida, acabam por criar condigdes de tornar as condutas dos
individuos comportamentos previsiveis — como, por exemplo, informacgoes sobre gastos
no cartdo de crédito, historico de compras e localizacao registrada por aplicativos. Esse
ambiente cria um solo fértil para que Estados e governos se utilizarem desses comporta-
mentos previsiveis, inscritos em dados, a fim de alimentar seus complexos mecanismos
de vigilancia. Estes, para atingir os fins dos agenciamentos punitivos, alinham-se a prépria
ideia de controle da vida. Assim, para a prospeccao desses dados em prol de seus interesses,
os agenciamentos adotam as dinadmicas de vigilancia e controle social, resguardando-se na
justificativa da seguranca (Amaral e Dias 2024.¢). Por consequéncia, a esfera securitaria e a
esfera econdmica se encontram com barreiras totalmente nebulosas, criando um complexo
que opera a favor da governanca de possibilidades futuras (Amoore e De Goede 2005).

A emergéncia da governamentalidade algoritmica

A vigilancia mediante algoritmos consolidou-se e disseminou-se de forma expressiva
em nossa sociedade. Como mencionado, ha pelo menos trés décadas, os dispositivos
de monitoramento — especialmente cAmeras — passaram a integrar nosso cotidiano.
Inicialmente restritos a ambientes privados, voltados ao controle de espacos laborais e de
consumo, esses mecanismos, em seguida, estenderam-se as vias urbanas, apropriando-se
progressivamente do espaco publico. Nao tardou para que as cimeras migrassem para
dispositivos moveis, com suas funcoes de registro vinculadas & seguranca, ao entreteni-
mento, ao trabalho, a vigilAncia e a curiosidade (Rodriguez 2019).

Desse modo, ocorre um movimento duplo: de um lado, a digitalizacdo, convertendo o
analdgico para o digital; de outro, a datificacdo, entendida como o processo de transformar
eventos, acontecimentos e interacées em dados passiveis de armazenamento, circula-
cfo e analise. Ambos os processos ocorrem tanto na vida cotidiana quanto nas praticas

2 “O conjunto constituido pelas institui¢des, os procedimentos, analises e reflexdes, os calculos e as tati-
cas que permitem exercer essa forma bem especifica, embora muito complexa, de poder que tem por
alvo principal a populagéo, por principal forma de saber a economia politica e por instrumento técnico
essencial os dispositivos de seguranga. Em segundo lugar, por ‘governamentalidade’ entendo a tendéncia,
a linha de for¢a que, em todo o Ocidente, ndo parou de conduzir, e desde ha muito, para a preeminéncia
desse tipo de poder que podemos chamar de ‘governo’ sobre os outros — soberania, disciplina — e que
trouxe, por um lado, o desenvolvimento de toda uma série de aparelhos especificos de governo [e, por
outro lado], o desenvolvimento de toda uma série de saberes. Enfim, por ‘governamentalidade’, creio que
se deveria entender o processo, ou antes, o resultado do processo pelo qual o Estado de justica na Idade
Média, que nos séculos XV e XVI se tornou o Estado administrativo, viu-se pouco a pouco ‘governamenta-
lizado’” (Foucault 2008a, 14.3).
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punitivas, confundindo as duas experiéncias em uma sé. Assim, toda a vigildncia que exis-
tia antes para fins coercitivos torna-se volvida aos prazeres do sujeito, criando um espaco
de uma obscura liberdade absoluta (Harcourt 2015). Dentro dessa logica, inserem-se os
atuais bancos de dados: a sua entrada é garantida em algum deles — nas redes sociais,
por exemplo — se o usudrio oferecer suas informacdes e dados como contrapartida.
Logo, ao ceder “livremente” seus dados, o usuario também se movimenta “livremente”
dentro desses espacos digitais (Rosa e Amaral 2017). Desse modo, todas acoes que prati-
camos nas redes de comunicacdo, em seus navegadores e plataformas, sao rastreadas e
arquivadas, constituindo um grande arquivo de nossas acoes, escolhas e habitos (Bruno
2016). O controle, nesse contexto, exerce-se com uma grande contribuigéo da liberdade
(Rosa e Amaral 2017).

Se a vigilancia algoritmica ja redefine a nogdo de privacidade, a sua materializacdo no
espaco publico — por meio de tecnologias de reconhecimento facial — radicaliza ainda
mais o seu alcance. Isso porque a sua implementagio monitora nao apenas agoes digitais,
mas significa também o monitoramento do corpo nos espacos fisicos (Beiguelman 2021).
O implemento das cAmeras é um bom exemplo para perceber a acentuacao da vigilancia
sobre as nossas vidas; no entanto, € certo que cada vez mais atividades sdo incorporadas as
redes sociais, e ndo apenas as atividades que as cAmeras conseguem capturar (Rodriguez
2019). Assim, na medida em que as tecnologias de reconhecimento facial evoluem, elas
se integram cada vez mais as redes e aos sistemas computacionais, resultando em maior
frequéncia do procedimento do mapeamento do rosto. Dessa forma, o rosto pode ser
compreendido como a nova “digital”, pois, uma vez identificado, permite rastrear o corpo
em um espaco dado (Beiguelman 2021). A vigilancia, destarte, ndo precisa mais necessa-
riamente das instituicdes de confinamento, mas integra o carcere ao espaco de circulacio
geral (Rodriguez 2019). Nesse novo contexto, as vidas digitais, consequentemente, passam
a ser obscuramente semelhantes a existéncia monitorada dos sujeitos carcerarios super-
visionados (Harcourt 2015).

Esse novo regime de controle em emergéncia pode ser chamado de “governamentalidade
algoritmica”, ou seja, a racionalidade que se vale da coleta, agregacio e analise automati-
zada de quantidade massiva de dados, de modo a antecipar e afetar os comportamentos
possiveis (Rouvroy e Berns 2015). Tais mecanismos funcionam por meio de redes baseadas
no processo de vigilancia e coleta massiva de dados, sua classificacio e analise, com o fim
de gerenciar, influenciar e disciplinar o comportamento de individuos. Para tanto, a estru-
tura da rede mundial de computadores e de seus navegadores se utilizam de toda a acéo
e rastros realizados digitalmente, com a finalidade de constituir “[...] um vasto, dindmico e
polifénico arquivo de agdes, escolhas, interesses, habitos, opinides, etc.” (Bruno 2016, 36).

Esses dados, segundo Harcourt (2015), possuem ampla variedade de informacoes,
incluindo comunicacdes telefonicas, midias sociais, e-mails, videos, chats, estatisticas
vitais, informacoes do censo do governo. Todos esses dados sdo produzidos por computa-
dores, celulares ou dispositivos digitais, por meio de e-mails, mensagens, tuites e videos.
Ou seja, com a digitalizacao da vida cotidiana, vemos também a acentuagdo da logica
de acumulacéo de dados dos sujeitos, o que leva a uma datificacdo da vida. Logo, esse
conjunto massivo de dados — derivados de diferentes meios — pode ser minerado, arma-
zenado e analisado para diversas finalidades e em diferentes contextos. Assim, o uso dos
dados e dos metadados que alimentam bancos de analise e softwares de vigilancia urbana
néo é visto apenas como “histérico” ou “informativo”. A sua légica, na verdade, baseia-se
em um intenso cruzamento de dados com intimeras possibilidades a partir da obtencéo
de conteudo pessoal (Amaral e Dias 2024c¢).

O valor desse conjunto de dados reside na sua capacidade de produzir perfis preditivos,
ou seja, a sua utilidade quanto a capacidade de mensurar a probabilidade de acontecimen-
tos, como, por exemplo, o cometimento de um crime por um sujeito — ou até de este ser
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preso antecipadamente (Mayer-Schonberger e Cukier 2013). Com o acumulo de dados,
procura-se, entao, prever e modificar o comportamento humano (Zuboff 2018). Para tanto,
a gestdo dessa quantidade massiva de informacgdes produzidas diariamente consiste
em atribuir-lhes sentido mediante a aplicacdo desses dados em “algoritmos poderosos”,
definidos como “uma sequéncia finita de instrucées precisas que sdo implementaveis em
sistemas computacionais” (Osoba 2017, 4-6).

As trés etapas da governamentalidade algoritmica

Pode-se dizer, de maneira mais esquematica, que o regime da governamentalidade algo-
ritmica atua a partir da estatistica para a extracdo automatica de informacoes de bases de
dados para os fins de previsao ou exclusdo. Para melhor compreenséao desse sistema, esse
mecanismo pode ser decomposto em trés etapas. Assevera-se que uma etapa ndo implica
a inexisténcia de contaminacdo com a outra etapa; ao contrario, quanto mais elas se
confundirem, maior a sua eficacia na coleta de dados dos sujeitos (Rouvroy e Berns 2015).

A primeira etapa é chamada de dataveillance, ou seja, a coleta e conserva¢io automatica
de uma grande quantidade de dados nao classificados (Rouvroy e Berns 2015). Os dados
advindos das mais diversas fontes sofrem uma explosdo de recompilacdo e conserva-
cdo automaticas (Rodriguez 2019) — informacgodes provenientes de seguranca, controle,
gestdo de recursos, marketing, publicidade, individualizacio de ofertas ou até individuos
compartilhando benevolamente seus dados nas redes sociais. Assim, esses dados perdem
a vinculacdo com o seu “conhecimento verdadeiro”, aquele das finalidades almejadas por
essa coleta de informacdes, ou seja, hd um esvaziamento e uma minimizacao do sujeito e
de algum possivel consentimento que poderia ser dado a essa correlacdo de informacdes.
Os dados, entdo, deixam de fazer sentido coletivamente, apresentando-se meramente
como uma multipla faceta do real (Rouvroy e Berns 2015).

A pretensaracionalidade dessa gestdo de dados reside exatamente no fato de que os dados,
per se, parecem inofensivos; um traco deixado de uma compra, o uso de uma palavra em
especifico, um deslocamento dentro da cidade: elementos que sdo tao heterogéneos, tao
pouco intencionados e tdo pouco subjetivos supostamente ndo poderiam mentir. Assim,
cada elemento é reconduzido a sua natureza mais bruta, ao mesmo tempo que ¢é abstraido
de seu real contexto, sendo reduzido a dado (Rouvroy e Berns 2015).

A segunda etapa é aquela do datamining, a qual busca realizar o tratamento automatizado
dos dados coletados massivamente na primeira etapa, explorando esse grande deposito de
informacoes (Rodriguez 2019). A sua finalidade é fazer emergir correlagdes sutis entre
dados. Estamos presentes, nesse ponto, diante de uma producao de saberes estatisticos
constituidos de simples correlagoes automatizadas, partindo de informagées completa-
mente heterogéneas. Ressalta-se que o grande avanco dessa etapa consiste na aplicacdo
da estatistica sem a necessidade de postar uma hipétese prévia, ou seja, dispensando mais
uma vez toda forma de subjetividade (Rouvroy e Berns 2015).

Nesse horizonte, com a apari¢cdo de tecnologias de aprendizado de maquina, largamente
se espalha um discurso da criacio de algoritmos que teriam a capacidade de “aprender
indutivamente”, isto é, que seriam capazes de serem treinados para criar correlagoes
efetivas entre dados dentro desse grande conjunto de informagoes capturadas. Todavia,
ocorre que os processos de mineracdo e andlise de dados sdo incapazes de “ensinar”
maquinas a pensar; a inteligéncia artificial funciona com base na aplicagdo matematica
em grandes quantidades de dados para inferir probabilidades a partir de correlacoes e
padroes (Mayer-Schonberger e Cukier 2013). Desse modo, inverte-se a logica da estatis-
tica: as hipoteses sdo produzidas a partir dos proprios dados capturados (Rouvroy e Berns
2015) — para nao dizer furtados, como ja exposto anteriormente.
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Os sistemas algoritmicos, assim, s@o utilizados para a criacdo de perfis preditivos,
direcionados a uma tentativa de previsao futura (Amaral e Dias 2024c), baseando-se
exaustivamente na estatistica de dados historicos para antecipar o futuro, fornecendo
futuros provaveis para decisdées comerciais imediatas e iminentes (Amoore e De Goede
2005); é 0 que poderiamos chamar de datanticipating, isto é, o terceiro momento da
governamentalidade algoritmica. Essa terceira etapa se baseia no uso dos saberes proba-
bilisticos e estatisticos e almeja a antecipacdo de comportamentos individuais, sendo
vinculados a perfis criados pelas correlacdes descobertas pelo datamining (Rouvroy e
Berns 2015). Assim, a eficcia da criacdo desse dito perfil sera maior quanto mais dados
forem coletados.

Nesse sentido, os processos de decisdo sdo terceirizados a maquinas sofisticadas de
processamento de dados que, como ja indicado, apenas seguem instru¢des matematicas.
Desse modo, emerge-se uma ideia de um saber em que a objetividade se parece absoluta,
uma vez que néo se admite qualquer intervencio subjetiva — logo, as normas parecem
surgir do real (Rouvroy e Berns 2015). No entanto, muitos dos procedimentos algoritmos
sdo inacessiveis, funcionando como uma “caixa preta”. Conseguimos analisar seus dados
de entrada (inputs) e seus dados de saida (outputs), mas ndo sabemos o que acontece no
meio-tempo, ou seja, no processo de transformagio do dado de entrada para o dado de
saida, tampouco os critérios de analise ou outras informacoes de grande relevancia. Visto
que esses sistemas algoritmos sao respaldados e reforcados por uma opacidade — ou seja,
estdo fora do alcance de qualquer verificaco, os problemas advindos dessas maquinas sao
tratados como questoes técnicas (Pasquale 2015). Assim, os operadores dessas maquinas
tém uma grande margem para afastar os debates sobre os seus efeitos, bem como inviabili-
zar a possibilidade de discussao de saber quais sdo os interesses inseridos nos operadores
dos algoritmos (Amaral et al. 2021).

Nesse contexto, os algoritmos sao legitimados a proferir verdadeiros vereditos silencio-
sos sobre a vida dos sujeitos, ainda os deixando sem qualquer capacidade de contestacéo
efetiva sobre eles (Amaral et al. 2021). Isso acaba por configurar um moderno paradigma
kafkiano — aquele vivido por Josef K, protagonista de O processo, de Kafka (2006) —, em
que nao se entende se a imputacdo do crime foi correta, pois a decisdo se baseia em dados
manipulados por algoritmos, que afirmam que ele cometeu o crime e deve responder
judicialmente (Amaral e Dias 2024c).

0 uso dos algoritmos em mecanismos de seguranca: criticas
e consequéncias

Dentro desse intricado e multifacetado contexto, também se mostra complexa a trans-
formacao das praticas punitivas diante dos desafios que se apresentam aos seus modos
antiquados — e ainda presentes — de punicao (Schervenski da Silva e Curcio 2025). Nesse
novo cenario, a tomada de decisdes passa a ser delegada a maquinas sofisticadas, capa-
zes de operar sobre métodos codificados de processamento de dados. A tecnologia de
reconhecimento facial é um tipo de identificacido biométrica que analisa os tracos fisio-
noémicos para criar um modelo matematico Unico, representando cada rosto, baseando-se
em tecnologias de computacao visual3. Esses softwares sdo fundados e orientados em
uma perspectiva de machine learning, isto é, as acées da maquina sdo moldadas a partir

3 “Acomputacao visual (visual computing) € um termo que engloba areas da computacéo e iniciativas inter-
disciplinares dedicadas a construir sistemas para o entendimento automatizado de imagens e videos.
Ou seja, busca-se fazer softwares e hardwares computacionais capazes de entender objetos, entidades e
situacdes a partir de informacéo visual, como imagens ou frames de video. Suas implica¢des sdo amplas,
aindustria e mecatrénica até o marketing e publicidade” (Silva 2020, 433).
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de acbes anteriores. Independentemente do elemento corporal que serad analisado pelo
sistema tecnoldgico, o corpo nao ¢ analisado inteiramente, mas apenas pontos especifi-
cos, 0S quais servirdo como base para os calculos probabilisticos (Nunes 2019a).

Podemos dizer, esquematicamente, que a maquina, seguindo um conjunto de métodos,
verifica um padrao e automaticamente determina acoes e realiza projecoes. Assim, baseado
nesse método, as tecnologias de reconhecimento facial organizam dois procedimentos: o
primeiro preocupa-se com o rastreamento, isto é, é realizada a detecc¢io de pontos consi-
derados essenciais da face do individuo. Dessa forma, sio identificadas as caracteristicas
especificas do rosto, como a distancia entre os olhos e o contorno do queixo, a fim de
criar um modelo que reproduza as particularidades de cada individuo. Ap6s a identifica-
cao desses pontos, inicia-se a segunda etapa, denominada “extracdo”, na qual os detalhes
faciais sdo transformados em uma representacdo matematica. A equacgdo resultante é
entdo armazenada em um banco de dados e confrontada com os modelos matematicos de
outras pessoas, buscando-se uma correspondéncia (Electronic Frontier Foundation 2023).
Assim, esse procedimento busca a equivaléncia ou a diferenciacao de rostos de sujeitos
com os demais rostos — codificados em dados — submetidos ao big data*. Todos esses
procedimentos, enfim, sdo submetidos a algoritmos e seguem a légica exposta anterior-
mente. O que ocorre nesse conjunto de procedimentos € a substituicdo do significado
de rostos por uma matematica dos rostos, a qual busca reduzir a complexidade e multidi-
mensionalidade de um rosto em critérios mensuraveis e previsiveis (Kember 2014).

De forma intrinseca, essa tecnologia apresenta problemas. Sua prépria programacao
produz dois tipos de erros: falso negativo e falso positivo. No caso do falso negativo, o
algoritmo falha em reconhecer o rosto correspondente a imagem fornecida, mesmo que
ele conste em seu banco de dados. No falso positivo, por sua vez, o sistema comete um
erro de reconhecimento, atribuindo a identidade de uma pessoa a outro individuo de
forma errénea.

Esses dois tipos de erro sdo antecipados pelos programadores e sdo calibrados de for-
mas distintas conforme o resultado pretendido. Uma maior tolerancia a falsos positivos
aumenta o numero de rostos reconhecidos, mas reduz a preciséo; ao passo que privilegiar
a minimizacdo de falsos negativos dificulta a deteccdo de correspondéncias (Elesbéo,
Dos Santos e Medina 2020). No contexto da seguranca publica, é crucial reduzir ao
maéaximo os falsos positivos, uma vez que seu impacto pode levar a abordagem e punicdo de
inocentes (Electronic Frontier Foundation 2023). Nesse sentido, um estudo do Instituto
Nacional de Padroes e Tecnologias dos Estados Unidos, realizado em 2019, aponta que:

Os falsos positivos ocorrem em sistemas biométricos quando as amostras de
dois individuos produzem uma pontuacdo de comparacgao igual ou superior a um
limiar definido. A maioria dos sistemas esta configurada com um limiar que é
fixo para todos os utilizadores. Os falsos positivos representam um risco de segu-
ranca para as aplicacoes de verificagdo um-para-um. Tém consequéncias igualmente
graves nas aplicacoes de identificagdo de um para muitos. Por exemplo, em aplica-
¢Oes em que as pessoas se candidatam a um determinado beneficio mais do que uma
vez com identidades biograficas diferentes, por exemplo, para obtencéao de vistos,
emissao de carteiras de habilitacao, fraude em matéria de prestacdes sociais, um
falso positivo néo detectado pode ter varias consequéncias, como perdas financei-
ras. Numa aplicagao de vigilancia, um falso positivo pode levar a uma falsa acusacéo.
(Grother 2019, 28)

4 “O big data é, acima de tudo, o componente fundamental de uma nova légica de acumulacéo, profunda-
mente intencional e com importantes consequéncias, que chamo de capitalismo de vigilancia. Essa nova
forma de capitalismo de informagéo procura prever e modificar o comportamento humano como meio de
produzir receitas e controle de mercado” (Zuboff 2018, 18).
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O sistema, naturalmente, visa alcancar a maxima precisao. Para isso, o algoritmo precisa
ser alimentado com um volume cada vez maior de dados, de modo a identificar com
maior exatiddo os tragos fisicos das pessoas. Quanto maior a quantidade de imagens
disponiveis, mais detalhes sdo incorporados ao mapeamento facial, reduzindo a taxa de
erro. Consequentemente, torna-se necessaria a vigilancia em massa da populacgéo, com a
captura de rostos sem consentimento prévio e sem que os individuos tenham acesso ou
conhecimento sobre a finalidade do uso de seus dados. A despeito de uma vigilancia infla-
mada que alimenta esses sistemas e um farto banco de imagens, capturadas inclusive das
redes sociais, essa quantidade de dados € insuficiente para o sistema. Além disso, existem
fatores limitantes intrinsecos ao proprio sistema. Assim, tanto a iluminacao do ambiente
quanto o dngulo da fotografia servem como coeficientes que interferem na precisao da
leitura de rostos pelo sistema (Beiguelman 2021). No mesmo sentido, as expressoes faciais
afetam também a eficiéncia da maquina, provocando erros (Lobato et al. 2024).

A situacgdo se torna ainda mais grave quando se leva em conta que os dados coletados sdo
particularmente sensiveis, por serem Unicos e de dificil modificagdo. As feicdes de uma
pessoa mudam apenas com o tempo ou por meio de intervengoes cirurgicas. Uma vez
registrado o modelo facial no banco de dados — geralmente sem o conhecimento do indi-
viduo —, ele s6 deixara de ser identificado pelo algoritmo caso consiga remover ou apagar
esses dados.

Outro problema critico desses sistemas € a distor¢do de reconhecimento em termos
raciais e de género, resultando em decisdes enviesadas e discriminatérias. Os bancos
de dados contém menos referéncias de rostos de pessoas nao brancas, o que aumenta
a incidéncia de falsos positivos nesses grupos. Um exemplo é o caso da empresa [JB-A,
cuja base de dados apresentava 59,4% de fotos de homens brancos, 20,2% de mulheres
brancas, 16% de homens negros e apenas 1,4% de mulheres negras (Silva 2019, 7-8). Essa
deficiéncia no treinamento das maquinas ndo é um caso isolado, mas um problema
sistémico da tecnologia. Ela reflete, na verdade, uma sociedade racista, que realiza testes
predominantemente com populacdes brancas e ndo ajusta os algoritmos para reconhecer
rostos racializados com a mesma precisao.

A situacgdo se torna ainda mais alarmante quando se examinam os efeitos na seguranca
publica, com seu historico notoriamente racialmente seletivo. Essa discriminacéo
automatizada intensifica o cenario de seletividade (Elesbao et al. 2020), representando
seguranca para alguns e repressdo para outros (Reis et al. 2021). A consequéncia dessa
nova dimensdo advinda desse cenario baseado em dados é a emergéncia do racismo
algoritmico (Beiguelman 2021). Em 2019, o nimero de presos por meio de sistemas de
reconhecimento facial que sdo pessoas negras foi de 90,5% (Nunes 2019a). Importante
destacar que, nesse mesmo ano, ao menos quatro estados haviam registrado prisdes com
o uso das tecnologias de reconhecimento facial (Lima et al. 2024). Assevera-se que as
autoridades policiais insistem no investimento de tais tecnologias para fins de identifi-
cacdo de suspeitos, ainda que esses mecanismos apresentem taxas alarmantes de erros
quando se trata da identificacdo de pessoas negras (Electronic Frontier Foundation 2023).

Assim, é por tras do pretenso véu da objetividade e neutralidade que os processos de deci-
sdo tém sido cada vez mais terceirizados a maquinas que processam dados codificados, em
que os sistemas algoritmicos sao utilizados para a elaboracao de perfis preditivos, impli-
cando punicdes direcionadas, vinculadas a praticas discriminativas (Amaral et al. 2021).
Nesse horizonte, arremata Zuboff: “o big data tem origem no social e ¢ ali que devemos
encontra-lo e estuda-lo” (2018, 8). Logo, concordamos com Amaral e Dias quando estabe-
lecem que “abandonar a pretensa neutralidade tecnoldgica dos algoritmos supostamente
intrinseca a composicao de seus programas € tio relevante quanto entender as formulas
dos seus calculos” (20244, 32).
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Tecnologias de reconhecimento facial e sua aplicagao na
seguranca publica: a experiéncia brasileira

No inicio de 2020, foi inaugurado, pelo governo de Sao Paulo, o Laboratorio de Identifi-
cacao Biométrica para estabelecer uma nova frente de avangos nessa nova empreitada
de gestao de dados biométricos digitais, visando & promocao e ao uso das tecnologias de
reconhecimento facial. Foi o momento em que o entdo governador Jodo Déria festejou
que esse laboratorio “localize o bandido antes que ele execute o crime”, bem como para-
benizou o delegado-geral da Policia Civil, destacando que “nunca prendeu tanto quanto
nestes 13 meses” (Governo do Estado de Sao Paulo 2020). O laboratério integra o Instituto
de Identificacdo Ricardo Gumbleton Daunt — nomeado como inovador crimindlogo e
datiloscopista, que herdou o nome do avé médico escravista (Silva 2022).

A adocédo dessa técnica em solo brasileiro ganhou grande destaque devido a Portaria 793,
de 24 de outubro de 2019, que estabeleceu a utilizacdo de recursos do Fundo Nacional de
Seguranca Publica para estimular a instauracio de sistemas de videomonitoramento
que se valem de tecnologias de reconhecimento facial, inteligéncia artificial e outras
(Ministério da Justica e Seguranca Publica 2019). A portaria baseia a sua implementa-
cdo em um discurso de seguranca, sendo esses sistemas considerados parte integrante
das estratégias de reducdo e controle da violéncia e criminalidade (Lima et al. 2024).
Desde entdo, essas técnicas se alastraram no cendrio nacional. Atualmente, 421 projetos
utilizam técnicas de reconhecimento facial no Brasil, com 87.199.831 pessoas possivel-
mente vigiadas. Na Regido Sul, temos 82 projetos ativos e 11.150.413 pessoas vigiadass.

No entanto, o uso das tecnologias de reconhecimento facial, mediante essa portaria e
outras medidas subsequentes, néo foi acompanhado pela implementacdo de um padrao
adequado que assegure a transparéncia e a possibilidade de anélise desses dados inseridos
nos sistemas. Ressalta-se que o direito a protecdo de dados foi reconhecido como direito
fundamental auténomo mediante emenda a Constituicdo (Brasil 1988). Nesse sentido,
a Lei 13.709/2018, conhecida como Lei Geral de Protecdo de Dados (LGPD), sancionada
em agosto de 2018, estabelece principios e regras para o tratamento de dados pessoais
no Brasil, impondo limites e deveres aos agentes de tratamento e garantindo direitos aos
titulares. Sua origem decorreu da necessidade de harmonizar praticas de coleta e uso de
dados com padroes internacionais, assegurando transparéncia, seguranca e responsabi-
lizacdo, especialmente diante do avanco de tecnologias capazes de realizar vigilancia em
larga escala, como o reconhecimento facial.

Contudo, aimplementacao dos projetos avanga em solo brasileiro sem que exista qualquer
regulacdo que proteja os direitos fundamentais dos individuos vigiados. A consequéncia é
um uso descabido dessas tecnologias, tornando os espacos publicos laboratorios de expe-
rimentacdo (Lima et al. 2024). A vista desse laboratério a céu aberto, podemos estar diante
de um renovado momento obscuro dos modos de punicdo: “Poderemos estar, portanto,
na direcdo de algo ainda mais profundo que a gestdo da morte de grupos especificos, mais
agudo que a emulacdo da autodestruicéo, para, assim, experienciar um estado de pacifica-
cdo mortal, de gestao terrifica de uma condicao de sobrevivéncia” (Amaral 2023, 15).

Um caso que ilustra a maneira como a tecnologia de reconhecimento facial é implemen-
tada em geral — apoiando-se somente em autorizacdo genérica — é o da Secretaria de
Seguranca Publica do Estado da Bahia. Ela se utiliza apenas do caput do artigo 144 da
Constituicao Federal, que prescreve que qualquer meio pode ser empregado para melhor
garantir a seguranca publica. O estado da Bahia, nesse sentido, experenciou um uso alar-
deado das tecnologias de reconhecimento facial no Carnaval de 2019 (Nunes et al. 2023b),

5 Ver mais no site O Pandptico. Disponivel em: https://www.opanoptico.com.br/#mapa
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a partir da iniciativa da Secretaria de Seguranca Publica do Estado da Bahia, obtendo
numeros frustrantes: foram capturados rostos de 1,3 milhdes de pessoas, originando 903
alertas. Contudo, 96% dos avisos nao resultaram em nada. Assim, assertivamente, Pablo
Nunes declara que:

Esses alertas podem ser comparados ao envio de uma ambulancia para socorrer um
possivel paciente. Se em 9 de cada 10 chamadas n&o houver uma emergéncia real,
teremos o desperdicio de dinheiro publico e a alocacéo inttil de tempo e pessoal. E
o que tem ocorrido na aplica¢do da tecnologia de reconhecimento facial. (2019b, 68)

E uma taxa alarmante de erro, porém isso nao conteve o estado baiano, que continuou
a investir na tecnologia, desembolsando, em 2021, cerca R$ 665 milhdes (Falcdo 2021).
Ja em 2020, também no Carnaval de Salvador, foram presos 42 foragidos e foi capturada
a identidade biométrica de 11,7 milhdes de pessoas (Gama 2020). O que pode parecer,
inicialmente, um sucesso, quando colocada em perspectiva, se torna aterrorizante. O
registro fotografico dos rostos foi de 278 mil vezes a quantidade de individuos detidos
(Reis et al. 2021, 38). E os resultados, similares aos de 2019: 34 pessoas presas (Falcéo
2021). Nao obstante, o uso das tecnologias de reconhecimento facial se estendeu para o
interior do estado, agora estando presente em mais de 70 municipios, a despeito de indi-
cadores claros da efetividade na reducao da criminalidade. Na verdade, segundo os dados
da Secretaria de Seguranca Publica do Estado da Bahia, entre 2018 e 2022, os indices de
criminalidade e violéncia permaneceram inertes ou até aumentaram em algumas regides
do estado (Lima et al. 2024,).

Da mesma forma, € interessante o destaque para a experiéncia do estado de Goias, em
que se percebe um projeto em curso de expansao da légica da vigilancia por meio do uso
das tecnologias de reconhecimento facial. Isso porque, diante da falta de regulacéo espe-
cifica para a implementacao dessas tecnologias, percebe-se uma dinamica diferente na
interiorizacao desses mecanismos: o fendmeno ocorre acompanhado da municipalizacio
da gestao dos recursos e dados produzidos pelas caAmeras (Nunes et al. 2023a).

Nesse contexto, o delegado Waldir (na época, deputado federal, representando o estado
pelo partido Unifo) capitaneou a interiorizacdo municipalizada do uso de cAmeras nas
cidades de Goias, destinando cerca de 30% dos seus recursos parlamentares para esse fim.
Com todo o incentivo, os municipios foram organizando pregoes e contratando empresas
parainstalar cimeras de forma autonoma. O resultado foi que, atualmente, Goias € o estado
brasileiro com mais programas municipais de implementacao de videomonitoramento e
reconhecimento facial. Destaca-se que foi realizado um investimento de quase 50 milhoes
de reais em apenas dois anos, sob a justificativa de “modernizacao do policiamento”, mas
sem especificacdo dos servicos, empresas e responsaveis (Nunes et al. 2023a).

Ainda assim, diante de um movimento de “modernizacdo da seguranga” por parte dos
municipios, os projetos nao foram acompanhados de mecanismos de responsabilizacéo,
prestacdo de contas e transparéncia (Lima et al. 2024). Ressalta-se que as tecnologias
de reconhecimento facial, ja disseminadas no municipio desse estado, contam com um
software préprio denominado “Harpia”, criado em 2017 pelo Instituto de Identificacao
da Policia Civil, em parceria com a Universidade Federal de Goids. No momento do seu
lancamento, o mecanismo ja contava com 50 mil fotos em seu banco de dados, sem que
qualquer autoridade houvesse explicitado de onde elas teriam sido retiradas e como os
dados seriam tratados. Até hoje, ndo ha informagoes da Policia Civil sobre o uso que é feito
a partir do software Harpia (Nunes et al. 2023a).

Assim, em ambos os casos, ocorre um verdadeiro processo de desresponsabilizacdo do
uso da tecnologia, uma vez que diversos projetos estdo sendo aplicados na seguranca
publica brasileira de modo descentralizado. No Brasil, cada entidade tem a arbitrariedade
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de decidir qual tecnologia ira utilizar, o tipo de software, as empresas fornecedoras, os
bancos de dados a serem utilizados, os requisitos de analise de video e a localidade onde
as tecnologias serdo empregadas (Lima et al. 2024). Agrava-se o cenario pelas lacunas de
informacao, uma vez que em nenhum dos projetos implementados no Brasil foi produzido
uma avaliacao de seus impactos.

Nesse sentido, a LGPD dispde, no artigo 4°, inciso III, paragrafo 3°, a elaboracdo de uma
avaliacdo de impacto em todos os casos, e a impde quando se trata do meio penal: segu-
rancga publica, investigacdo e repressao de infragoes penais. A pesquisa, denominada
“Relatorio de impacto a protecdo de dados” (RIPD), tem a func¢éo de apontar quais efeitos
que determinada politica, programa ou servico tém sobre a privacidade e a protecao de
dados pessoais (Universidade Federal do Ceara 2024), para estabelecer quais os riscos e
quais agcoes tomar. Inclusive, na esfera internacional, a Unido Europeia exige que sejam
realizados RIPD para a adocéo de equipamentos de reconhecimento facial. Entretanto, a
tecnologia estd sendo ostensivamente utilizada no Brasil sem o devido acompanhamento
e exame de riscos. Outrossim, as autoridades que a utilizam n&o sdo qualificadas para
tanto: desconhecem o funcionamento do sistema e suas possiveis consequéncias, além
de néo receberem treinamentos para adequar seus conhecimentos sobre o assunto e
guiar suas acoes.

Se essa tecnologia é, de fato, tdo eficaz quanto os seus discursos afirmam, é necessario
apresentar informacgoes que comprovem essa eficacia. Dessa forma, confere-se mais legi-
timidade a sua utilizacao. Inclusive, a LGPD dispoe o direito ao acesso publico a esses
dados de maneira gratuita, facil, clara e precisa. No entanto, atualmente, poucas institui-
coes compartilham essas informacoes de forma adequada. Algumas nem mesmo liberam
os dados com pedidos de entes interessados, tampouco os disponibilizam de maneira
ampla para o publico. A principal fonte de estatisticas sobre o tema vem de instituicoes
independentes que realizam pesquisas proprias. Diante dessas circunstancias, o escru-
tinio popular sobre a proporcionalidade e a eficiéncia dos sistemas de reconhecimento
facial fica comprometido (Reis et al. 2021). Portanto, o acesso as informagoes de modo
simples por parte dos cidadaos deve ser proporcionado pelas autoridades que implemen-
tam tais praticas, a partir de canais especificos.

Conclusoes

Quanto a reestruturacao das barreiras das sociedades disciplinares, estando a vigilancia
volvida também agora aos meios abertos, alerta-se para o uso indiscriminado dos dispo-
sitivos de reconhecimento facial, tendo em vista que, por tras da roupagem democratica
que os dispositivos securitarios podem assumir (Negri e Hardt 2001), existem, na verdade,
sistemas algoritmicos que se retroalimentam em um ciclo discriminatério (Amaral
et al. 2021). Amparadas em legislacoes frageis, essas tecnologias inflamam a vigilancia e
o gerenciamento de dados sob uma racionalidade pretensamente objetiva que, por fim,
servem para criar perfis preditivos e proferir vereditos silenciosos sobre os sujeitos
(Amaral et al. 2021), de modo a antecipar e afetar os comportamentos possiveis, confi-
gurando uma “gestdo de possiveis” (Bruno 2016, 37). O cenario brasileiro, diante da falta
de transparéncia — respaldada pela falta de regulacdo centralizada do assunto, permite
uma grande margem para discricionariedade de como serdo utilizadas essas ferramentas,
conferindo ao Brasil um status de “laboratorio” a céu aberto. O cendrio é deveras delicado,
visto que esses mecanismos podem “condenar o presente ao futuro antecipado” (Bruno
2016, 37). Nao se trata mais de isolar o sujeito no carcere, mas a nova logica penal precipi-
ta-se sob a interceptacao do sujeito em seu trajeto (Amaral 2017).
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Pode-se afirmar, portanto, que o elemento central a ser revelado na logica opaca das
tecnologias algoritmicas é que as decisoes que estruturam os modelos dessas maquinas
sdo tomadas por seres humanos, carregando consigo interesses econémicos, politicos,
sociais e variacoes culturais (Amaral et al. 2021). Assim, apesar da pretensa objetividade e
neutralidade dessas tecnologias, é inevitavel que elas reproduzam efeitos discriminatorios
em decorréncia de seu funcionamento.
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