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Resumen
En este trabajo un novedoso método para la detección de imágenes con 
contenido explícito es propuesto usando la transformación del modelo de 
color RGB al modelo HSV ó YCbCr, el cual es el formato más común para 
imágenes que existen en Internet, además se propone el uso de un umbral para 
la detección de piel aplicando los modelos de color HSV y YCbCr. Aplicando 
el umbral propuesto la imagen es segmentada, una vez segmentada la imagen 
se calcula la cantidad de piel localizada en dicha imagen. Los resultados 
obtenidos usando el sistema propuesto son comparados con dos programas 
que cumplen con el mismo objetivo, el Forensic Toolkit 3.1 “Explicit Image 
Detection” (FTK 3.1 EID) y el “Paraben’s Porn Detection Stick”, los cuales 
son dos de las soluciones más empleadas para la detección de esta clase de 
imágenes. Los resultados reportados en este trabajo se obtuvieron utilizando 
tres conjuntos de imágenes, cada uno de los cuales consta de 800 imágenes 
elegidas aleatoriamente, de las cuales 400 son imágenes naturales y el resto 
son imágenes con contenido explícito, las cuales fueron ocupadas para probar 
el sistema propuesto y las dos herramientas comerciales . El sistema propuesto 
obtuvo un 78,75% de reconocimiento, 28% de falsos positivos y 14,50% de 
falsos negativos, el programa FTK 3.1 Explicit Image Detection logró un 
72,12% de reconocimiento, 38,50% de falsos positivos y 17,25% de falsos 
negativos. Paraben’s Porn Detection Stick obtuvo 74,25% de reconocimiento 
con 16% de falsos positivos y 35,50% de falsos negativos. Finalmente se pudo 
comprobar que el sistema propuesto logra detectar las imágenes bajo estudio 
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mejor, que dos de las herramientas de software comerciales, más usadas por 
investigadores forenses, por lo que el método propuesto puede aplicarse 
para análisis forense informático o en detección de imágenes pornográfi cas 
almacenadas en dispositivos de almacenamiento masivo.

---------- Palabras claves: Contenido explícito, reconocimiento de 
patrones, detección de piel, modelos de color HSV y YcbCr, análisis 
forense informático

Abstract

In this paper a novel method to explicit content or pornographic images 
detection is proposed, using the transformation from RGB to HSV or 
YCbCr color model, which is the most usual format to images that exists 
on Internet, moreover the using of a threshold to skin detection applying the 
color models HSV and YCbCr is proposed. Using the proposed threshold the 
image is segmented, once the image segmented, the skin quantity localized 
in that image is calculated. The obtained results using the proposed system 
are compared with two programs which carry out with the same goal, the 
Forensic Toolkit 3.1 Explicit Image Detection (FTK 3.1 EID) and the 
Paraben’s Porn Detection Stick that are two the most commercials solutions 
to pornographic images detection. The reported results in this paper were 
obtained using three sets of images, each one of them consist of 800 images 
choosing randomly which 400 are natural images and the rest are explicit 
content images, this sets were used to probe the proposed system and the two 
tools commercials. The proposed system achieved a 78,75% of recognizing, 
28% of false positives and 14,50% of false negatives, the software FTK 3.1 
Explicit Image Detection obtained 72,12% of recognizing, 38,50% of false 
positives and 17,25% of false negatives. Paraben’s Porn Detection Stick 
achieved 74,25% of recognizing with 16% of false positives and 35,50% 
of false negatives. Finally can be prove that the proposed system be able to 
detect the images under study better than two of the software solutions more 
using for forensic researchers, for this reason the proposed method can be 
applied to computer forensics or in detection of pornographic images stored 
on mass storage devices. 

---------- Keywords: Explicit content, pattern recognition, skin detection, 
the HSV and YCbCr color models, computer forensics

Introducción

Con el rápido crecimiento de la Internet y el 
fácil acceso a una computadora con conexión a 
ella, las personas tienen cada vez más opciones 
para poder acceder a éste recurso para buscar o 
publicar información. Por esta razón los niños 
y jóvenes deben ser prevenidos sobre el acceso a 

información clasifi cada como para adultos, por 
ejemplo: imágenes pornográfi cas, con contenido 
explícitamente sexual, con muertos, heridos, etc. En 
México los niños de 6 a 11 años de edad, así como 
los jóvenes entre 12 y 17 años, son los usuarios más 
comunes de Internet [1], ya que son más del 37% 
del total de los usuarios, según el censo realizado 
por el Instituto Nacional de Estadística Geografía e 
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Informática (INEGI) de México, como se observa 
en la fi gura 1, por lo que éste sector de la población 
está expuesto con mayor frecuencia a observar 
imágenes con contenido explícito. Por esta razón 

existe una gran necesidad de desarrollar algoritmos 
que puedan detectar esta clase de imágenes, y que 
sean clasifi cadas previamente antes de que un niño 
o adolescente tenga acceso a ellas.

Figura 1 Usuarios de Internet en México 

Filtrar imágenes con contenido clasifi cado 
como para adultos es muy importante para 
los principales programas de navegación en 
Internet. Para evitar contenido ofensivo en los 
resultados de una búsqueda, se emplean fi ltros 
que en muchos de los casos no logran bloquear 
este tipo de contenido, ya que dichas búsquedas 
se realizan empleando como índice de la propia 
búsqueda una palabra común y corriente, sin 
que esta palabra tenga restricciones [2]. En la 
actualidad hay distintas maneras de bloquear las 
imágenes pornográfi cas en las computadoras, 
como por ejemplo: bloquear sitios no deseados o 
identifi car las imágenes que muestran contenido 
explícito. Existen programas en el mercado 
que permiten bloquear sitios en Internet con 
contenido explícito u ofensivo por mencionar 
algunos tenemos: CyberPatrol, ContentProtect, 
NetNanny, Family.net y K9 Web Protection [3]. 
Todos estos programas ofrecen a los padres de 
familia un control sobre lo que pueden buscar y 
observar sus hijos en Internet. Otra solución son 

los programas que detectan las imágenes con 
contenido explícito dentro de la computadora tal 
como: Surfrecon, Paraben’s Porn Detection Stick 
[4], y la compañía Access Data la cual ofrece 
un software para informática forense llamado 
Forensic Toolkit 3.1 (FTK 3.1) [5], este software 
tiene una herramienta llamada Explicit Image 
Detection que se utiliza para la búsqueda de 
imágenes con contenido explícito.

Dentro del estado del arte sobre este tema, existen 
artículos científi cos que abordan este problema 
como el publicaron que desarrollaron Forsyth 
y Fleck [6] quienes desarrollaron un software 
para detectar personas desnudas, Wiederhold 
y Wang [7] propusieron un algoritmo para el 
reconocimiento de imágenes con contenido 
censurable, Li Chen et al. [8] diseñaron un 
detector de piel basado en una red neuronal, 
Fuangkhon y Tanprasert [9] desarrollaron un 
sistema para detectar imágenes obscenas usando 
la detección de pezones.
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En el presente trabajo un novedoso algoritmo para 
la detección de imágenes con contenido explíci-
to es propuesto usando dos distintos modelos de 
color, HSV y YCbCr, los resultados obtenidos son 
comparados con dos soluciones comerciales una 
es el software Paraben’s Porn Deteccion Stick [4] 
y la otra es Access Data FTK 3.1 Explicit Image 
Detection [10]. El algoritmo está basado en pro-
cesamiento de imágenes para detectar piel, cuanti-
fi carla y fi nalmente una etapa de decisión. Prime-
ramente la imagen es transformada al modelo de 
color HSV o YCbCr con el propósito de discrimi-
nar objetos que estén presentes en la imagen que 
no representen piel humana. Después se usa un 
umbral para la detección de piel, el cuál fue calcu-
lado con anterioridad para ambos modelos de co-
lor. Seguidamente, usando este umbral la imagen 
es fi ltrada para segmentar a la persona o personas 
que aparecen en la imagen. Por último, la cantidad 
de pixeles con características que sean como piel 
es calculada y así poder determinar si la imagen es 
o no una imagen con contenido explícito.

Este trabajo está organizado como sigue, el siste-
ma propuesto, así como la transformación de una 
imagen del modelo de color RGB al modelo HSV y 
YCbCr son mostrados inicialmente. Seguidamente 
se presenta el cálculo del umbral para los modelos 
de color HSV y YCbCr. Posteriormente la detec-

ción de piel es mostrada. La clasifi cación de imá-
genes es expuesta posteriormente junto con los re-
sultados obtenidos, que son presentados como una 
comparativa entre el sistema propuesto usando los 
dos modelos de color, y las dos soluciones FTK 3.1 
Explicit Image Detection y Paraben’s Porn Detec-
tion Stick, fi nalmente las conclusiones son dadas.

Sistema Propuesto
El sistema propuesto consta de dos módulos, el 
primero se usa principalmente para la búsqueda 
del umbral en el cual los píxeles pueden ser cla-
sifi cados como piel, y el segundo es el módulo de 
prueba, que se utiliza para la búsqueda de imáge-
nes con contenido explícito dentro de un grupo 
de imágenes almacenadas en la computadora. El 
diagrama a bloques general del sistema propuesto 
se muestra en la fi gura 2. El módulo de prueba 
tiene 4 fases: a) la transformación de la imagen 
del modelo RGB al HSV o YCbCr. b) una vez 
transformada la imagen, se fi ltra usando el um-
bral encontrado para detectar los pixeles que re-
presenten piel. c) después se cuantifi can los píxe-
les encontrados usando el umbral estimado para 
contar el número de píxeles que fueron clasifi ca-
dos como piel. Finalmente en la etapa de decisión 
las imágenes son clasifi cadas por el porcentaje de 
piel que contiene la imagen.

Figura 2 Sistema Propuesto
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Transformación 

HSV

El modelo de color HSV obtiene el nombre de 
las siglas en inglés (Hue, Saturation, Value) que 
en español signifi can Tonalidad, Saturación, 
Valor, respectivamente; es una transformación no 
lineal del modelo de color RGB, y los colores son 
una combinación de los tres valores: Tonalidad, 
Saturación o cantidad de color, y su valor. 

Para convertir una imagen del modelo RGB al 
HSV se usan las expresiones matemáticas (1) al 
(3), las cuales se muestran a continuación:

    
     


  (1)

 


  (2)

   (3)

La fi gura 3 muestra un ejemplo de la 
transformación al modelo HSV de una imagen en 
el modelo RGB.

Figura 3 Transformación al modelo HSV

YCbCr

El modelo de color YCbCr es generalmente usado 
en video digital y procesamiento de imágenes. 
En este formato, la información de la luminancia 
está representada por una sola componente, Y, y 
la información de color es almacenada como dos 
componentes de la diferencia de color, Cb y Cr. 
La componente de Crominancia azul o Cb es la 
diferencia entre la componente azul y el valor de 
referencia, y la componente de Crominancia roja 
o Cr es la diferencia entre la componente roja y el 
valor de referencia. El valor de la componente de 
luminancia Y se encuentra en un rango nominal 
de 16 – 235; Cb y Cr están defi nidas en un rango 
nominal de 16 – 240.

La matriz utilizada para convertir del modelo de 
color RGB al YCbCr es mostrada en (4):

 (4)

La fi gura 4 muestra un ejemplo de la 
transformación de una imagen en RGB a YCbCr.

Figura 4 Transformación al modelo YCbCr
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Cálculo del umbral

Análisis de Histogramas HSV

I. Aldasouqui y M. Hassan [11] diseñaron un 
algoritmo para la detección de rostros usando 
este modelo de color.

Un análisis de histogramas en el modelo HSV fue 
realizado para determinar el umbral. Las fi guras 
5 (a y b) son imágenes de personas con distintos 
tonos de piel, y sus respectivos histogramas en 
cada una de sus componentes. Estos histogramas 
fueron necesarios para identifi car el rango de 
valores para nuestro propósito, i.e. segmentar una 
persona o personas dentro de una imagen.

 a  b
Figura 5 a) Persona de piel blanca, b) Persona de piel negra

Los histogramas observados anteriormente 
muestran los valores que tienen las imágenes de 
personas con tonos de piel diferentes. Después 
de un análisis extenso el umbral encontrado se 
muestra a continuación en (5).

 (5)

Análisis de Histogramas YCbCr

G. Kukharev et al. determinaron que el rango de 
valores correspondiente a la piel [12] está dado 
por (6).

  (6)

N. Sarris et al. [13] solamente utilizaron las 
componentes de crominancia, Cb y Cr, para 

detectar rostros en imágenes de color; V. Neagoe 
y M. Neghina [14] propusieron un sistema de 
detección de rostros usando el modelo YCbCr. 
Chai y Ngan [15] han desarrollado un algoritmo 
que explota las características espaciales de 
color de la piel humana, de este trabajo se deriva 
un mapa de color de la piel y se utilizan las 
componentes de crominancia de la imagen de 
entrada para detectar los píxeles que parecen ser 
piel.

Debido a que los rangos de valores dados en 
los distintos trabajos, sirven para la detección 
de piel de personas Caucásicas, en este trabajo 
se realizó un análisis de los histogramas de las 
componentes de crominancia para determinar un 
rango de valores capaz de reconocer las secciones 
de piel que pudiera tener una imagen, ya sea de 
una persona con piel blanca o con piel de color 
negro.

La fi gura 6 (a y b) muestran los histogramas de 
una imagen de una persona con piel blanca y otra 
con piel morena, respectivamente.
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 a b
Figura 6 a) Persona de piel blanca, b) Persona de piel morena

Como se observa en las imágenes anteriores, el 
histograma de la componente de luminancia es 
muy diferente en ambos casos, por este motivo 
sólo se tomaron en cuenta los valores de las 
componentes de crominancia, Cb y Cr, después 
de un exhaustivo análisis, el rango óptimo para el 
umbral de la piel se muestra en (7).

 80 ≤ Cb ≤ 120   y   133 ≤ Cr ≤ 173 (7)

Detección de piel

La detección puede ayudar a detectar partes del 
cuerpo, torso, o rostro dentro de una imagen. 
Últimamente muchos métodos de identifi cación 
de piel dentro de una imagen digital han sido 
desarrollados. El color de la piel ha demostrado 
ser un método útil y robusto para la detección, 
localización y seguimiento del rostro. Ha 
habido un gran número de investigadores que 

han estudiado el uso de la información de color 
para la detección de piel. Jones y Regh [16] 
construyeron un modelo de color usando técnicas 
de aprendizaje de histogramas del modelo RGB. 
Yang y Auhuja estimaron la función de densidad 
de probabilidad de la piel humana usando un 
modelo de mezclas Gausianas cuyos parámetros 
son estimados a través del algoritmo EM [17]. 
Existen otros investigadores que han desarrollado 
trabajos acerca de los diferentes modelos de 
detección de piel como: Vezhnevets et al. [18], 
Kakumanu et al. [19] y Kelly et al. [20].

Una vez hecha la transformación de modelo 
color, la etapa siguiente es utilizar los umbrales 
propuestos en este trabajo, que son (6) y (7) 
para llevar a cabo la detección de piel. La tabla 
1 muestra algunos ejemplos de la detección de 
piel usando ambos umbrales con imágenes de 
distintas personas con tonos de piel diferentes.

Tabla 1 Detección de piel usando los umbrales para los modelos HSV y YCbCr

Imagen de Entrada Umbral del modelo HSV Umbral del modelo YCbCr
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Imagen de Entrada Umbral del modelo HSV Umbral del modelo YCbCr

Clasifi cación de Imágenes

Para determinar si la imagen tiene contenido 
explícito o pornográfi co, el Cuantifi cador de 
Píxeles de Piel cuenta los píxeles que en la etapa 
anterior detecto como algún tono de piel, después 
se utiliza (8) para calcular el porcentaje de piel 
existente y de esta manera saber si contiene 
contenido censurable.

 (8)

Para considerar a una imagen como una imagen 
con contenido explícito o pornográfi co, el 
porcentaje de piel debe de ser mayor o igual 
al 60%, esto debido a que la mayoría de las 
imágenes con contenido explícito muestran 
más de la mitad de las zonas de piel. La tabla 
2 muestra algunos ejemplos de la clasifi cación 
de imágenes usando el sistema propuesto para 
clasifi car las imágenes.

La detección de piel puede ser usada como la 
base para la detección de imágenes con contenido 
explícito porque existe una relación considerable 
entre las imágenes con grandes zonas de piel y las 
imágenes pornográfi cas o con contenido explícito.
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Tabla 2 Clasifi cación de imágenes

Imagen de Entrada
Clasifi cación de Imágenes

Modelo de color Clasifi cador propuesto Porcentaje de piel

HSV 99,79%

HSV 37,32%

YCbCr 75,98%

YCbCr 93,54%
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Resultados
Se realizaron tres pruebas para observar el rendi-
miento del sistema propuesto usando diferentes 
imágenes que fueron obtenidas de Internet. El 
sistema es capaz de procesar diferentes tipos de 
imágenes, como imágenes de distinto tamaño, de 
distinto tipo de archivo (*.jpg, *.png o *.bmp) e 
imágenes tomadas bajo distintas condiciones de 
luz. Las imágenes de entrada para la realización 
de la prueba son clasifi cadas en: a) imágenes con 
contenido explícito e b) imágenes naturales. En 
las imágenes con contenido explícito, personas 
Asiáticas, Caucásicas, Europeas, Latinoameri-
canas, y personas de piel de color negro pueden 
ser encontradas. Una imagen natural es aquella 
que por su naturaleza no contiene contenido ex-
plícito o pornográfi co. En este tipo de imágenes 

podemos encontrar imágenes de distinto tipo tal 
como: personas vestidas, animales, plantas, au-
tomóviles, dibujos animados, paisajes, etc. que 
también fueron obtenidas de Internet.

 Para la realización de esta prueba, se dividieron 
las imágenes en tres conjuntos de forma aleatoria, 
cada uno de ellos contenía 400 imágenes 
con contenido explícito y 400 imágenes 
naturales. Para poder obtener una visión real 
del comportamiento del sistema propuesto, 
se compararon los resultados obtenidos con 
dos soluciones que se ofrecen en el mercado 
extranjero, FTK 3.1 Explicit Image Detection 
y Paraben’s Porn Detection Stick. La fi gura 7 
muestra los resultados de reconocimiento, que 
se obtiene de la detección de imágenes usando la 
expresión matemática mostrada en (9).

 (9)

Figura 7 Porcentaje de reconocimiento

En la fi gura 8 se puede observar la tasa de Falsos 
Positivos obtenidos de los sistemas probados, el 

cual se calcula usando la expresión mostrada en 
10.

 (10)
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Figura 8 Tasa de falsos positivos

En la fi gura 9 se muestra el porcentaje de falsos 
negativos que arrojaron los sistemas probados 
durante las tres pruebas realizadas, este valor se 

calcula usando la expresión matemática mostrada 
en 11.

 (11)

Figura 9 Porcentaje de falsos negativos

Conclusiones
Este trabajo propone un algoritmo para detectar 
imágenes a color con contenido explícito o 
pornográfi co, así como un umbral para la 
detección de piel en los dos modelos de color 
utilizados durante el desarrollo de este trabajo, 

aunque en algunas imágenes el sistema propuesto 
puede encontrar algunos errores debido a las 
condiciones de luz cuando éstas fueron tomadas, 
en otros casos las imágenes son modifi cadas 
por algún software especializado. Los modelos 
de color HSV y YCbCr son importantes 



90

Rev. Fac. Ing. Univ. Antioquia N.° 64. Septiembre 2012

métodos para poder disminuir los problemas de 
iluminación que pudieran tener las imágenes, 
esto se logra usando las tres componentes para el 
caso del modelo HSV, y tomando solamente las 
componentes de crominancia del modelo YCbCr.

El sistema propuesto obtiene una menor tasa de 
falsos negativos que los sistemas comerciales 
con los que fue comparado, esto repercute en una 
mejoría ya que entre menor sea esta tasa, mejor 
será el reconocimiento de imágenes con contenido 
explícito y se podrá obtener un resultado superior, 
aunque al buscar una menor tasa de falsos 
negativos se incrementa la tasa de falsos positivos 
todo dependerá de lo que se desee buscar.
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