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Desemperfio de redes inaldmbricas y redes industriales inalambricas en procesos de control en tiempo real...

Resumen

El uso creciente de las redes Ethernet en el piso de la pirdmide de automatizacién ha
hecho que muchas companias desarrollen dispositivos para operar bajo los
requerimientos caracteristicos de este nivel, en la actualidad denominada red Industrial
Ethernet. A nivel industrial se encuentra en el mercado variedad de sensores y
actuadores que incorporan esta tecnologia, muchos de estos equipos se venden a muy alto
costo, por eso en este articulo se evalué el desempeno de dos redes inalambricas, una con
dispositivos del Ethernet convencional, y otra con dispositivos de Industrial Ethernet
variando cuatro parametros que son: distancia, nimero de bytes, relacién sefial a ruido y
la tasa de error de paquetes, midiendo los retardos y comparando con métricas
estadisticas los resultados, para ello se usaron graficas Box Plot. Al final, se concluye que
bajo los parametros y condiciones evaluados, las redes inalambricas pueden servir como
sistema de comunicacién en aplicaciones de control con retardos permisibles de hasta 50
ms, ademads, los resultados demuestran un mejor desempefio de las redes Industrial
Ethernet con respecto a las convencionales, con diferencias en los RTT de milisegundos.
Por lo tanto, se recomienda establecer qué riesgo representa para el proceso a controlar
estos retardos y asi determinar si los equipos convencionales aplican, ya que bajo ciertas
caracteristicas, como condiciones de humedad y temperatura, pueden operar
adecuadamente durante un tiempo considerable y a un menor costo que los dispositivos
de Industrial Ethernet.
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Abstract

The growing use of Ethernet networks on the industrial automation pyramid has led
many companies to develop new devices to operate in requirements of this level,
nowadays it is called Industrial Ethernet network, on the market there are various
sensors and actuators to industrial scale equipped with this technology, many of these
devices are very expensive. In this paper, the performance of two wireless networks is
evaluated, the first network has conventional Ethernet devices, and the second network
has Industrial Ethernet devices. For the process we vary four parameters such as
distance, number of bytes, the signal to noise ratio, and the packet error rate, and then
we measure delays and compare with metric statistics results, Box Plot graphs were used
for the analysis. Finally, we conclude that under the parameters and conditions tested,
wireless networks can serve as a communication system in control applications with
allowable delays of up to 50 ms, in addition, the results show a better performance of
Industrial Ethernet networks over conventional networks, with differences in the RTT of
milliseconds. Therefore, it i1s recommended to establish what risk is for the process to
control these delays to determine if the equipment conventional applies, since under
certain features like humidity and temperature can operate properly for a considerable
time and at lower cost than devices to Industrial Ethernet.

Keywords
Industrial Ethernet, IWLAN, Control, Industrial Environment, Real Time.
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1. INTRODUCCION

En la actualidad, los sistemas de con-
trol afrontan cambios y retos ocasionados
por varios motivos, entre ellos la compleji-
dad en los procesos de control en busca de
una mejor calidad a menor precio en la
produccién, y otra no tan evidente pero que
ha sido muy importante, la seguridad de
los procesos productivos de tal forma que
no represente riesgos para los operarios
presentes en dichos procesos [1], [2]. En
este contexto y de cierta forma buscando
lograr estos objetivos, las redes inalambri-
cas han atraido la atencién en los procesos
de control, de manera que la industria de
la automatizacion ha centrado sus mayores
esfuerzos en el desarrollo de nuevos proto-
colos [3].

Hay un gran interés en la investigacién
y el desarrollo de redes inalambricas [4].
En los sistemas de control en red, por
ejemplo, hay un gran interés en el desarro-
llo de la tecnologia inalambrica como un
reemplazo potencial para la actual genera-
cion de redes cableadas industriales [5].
Estas redes cableadas presentan grandes
inconvenientes y desventajas que preten-
den ser solucionadas mediante el uso de
otras tecnologias como las comunicaciones
inalambricas. Las tecnologias cableadas
actuales presentan dificultades en ciertos
ambientes como la industria petroquimica
y donde se usen dispositivos moviles y
portatiles [6], [7].

Aplicaciones en lo militar, la industria,
medicina y sectores comerciales son las que
méas motivan la solucién de problemas
cruciales asociados con los retardos y la
pérdida de datos comunes en redes
inalambricas. La dltima meta aqui es apli-
car redes inalambricas para lograr control
realimentado en tiempo real comparable al
control cableado punto a punto [8]. Los dos
principales problemas de las redes inalam-
bricas utilizadas para control en ambientes
industriales son, la poca fiabilidad del
medio de trasmisién causada por el com-
portamiento no deterministico especial-

mente en IEEES802.11 que utiliza
CSMA/CA como protocolo de acceso al me-
dio, y los altos retardos causados por inter-
ferencia y la trayectoria multicaminos [9].

A pesar de los problemas que poseen las
redes inalambricas WiFi, en la actualidad
se sigue investigando para aplicaciones
industriales por tres razones fundamenta-
les. La primera es que aunque IEEE802.15
ofrece mejores técnicas en ahorro de ener-
gia y mejores resultados en cuanto a fiabi-
lidad, es menos robusto a la interferencia y
al ruido que el IEEE802.11 [10]. Segundo,
aunque hay aplicaciones industriales con
menos de 10 nodos trasmitiendo datos por
debajo de los 80 bytes, también hay aplica-
ciones que utilizan cientos de nodos trans-
mitiendo por encima de 80 bytes, para
estas el IEEE802.15.4 presenta problemas
[11]. Y tercero es el posicionamiento en el
mercado de dispositivos inalambricos dise-
nados para ambientes industriales como
los SCALANCE W744-1Pro y W788-1Pro
de Siemens, ambos trabajando con el pro-
tocolo IEEE802.11.

De igual forma, existe la necesidad de
caracterizar y evaluar el comportamiento
de estos dispositivos inalambricos disefa-
dos especialmente para ambientes indus-
triales [12], esto permite determinar si se
cumple con los estandares especificados
por el fabricante. Un objetivo de Industrial
Ethernet es extender sus aplicaciones has-
ta la base de la piramide de automatiza-
cién para comunicar procesos de control en
tiempo real bajo condiciones extremas
teniendo en cuenta que, dependiendo de la
aplicacién, la mayoria de los procesos de
control industrial pueden tolerar latencias
entre 10 - 50 ms [13].

En este articulo se hace una compara-
ciéon experimental entre el desempeno de
una red inalambrica y una red industrial
inalambrica para procesos de control en
tiempo real bajo ambientes industriales,
evaluando 4 parametros que son: distancia,
tamanio de datos, relacion sefial a ruido
(SNR) y PER (Packet Error Rate). El ar-
ticulo se presenta de la siguiente forma: en
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la seccién dos se presenta la metodologia,
en la seccion tres los resultados y discusio-
nes, y en la seccién cuatro las conclusiones.

2. METODOLOGIA

En la Fig. 1 se muestra el esquema
propuesto para evaluar el desempefio de
un sistema de comunicaciéon con industrial
Ethernet bajo ambientes industriales. Para
la comunicacién con Ethernet convencional
basta sustituir los dispositivos empleados
en industrial Ethernet, incluyendo los
cables usados para comunicar los puntos
de acceso (AP) con el switch.

Interferencia - Ruido

datos >>> }r{%lvlnaollmlaioolujj << Cliente
J i H e ( H

Captura de AP

l Distancia

-

Servidor Analizador de Espectro Cliente
Fig. 1. Esquema propuesto para la prueba de comunicacién
Industrial Ethernet inaldmbrica. Fuente: Autores

En este articulo se pondra a prueba la
comunicacién variando tres parametros
que afectan considerablemente su desem-
peno.

2.1 Relacion senal a ruido SNR
El SNR se define como (1):
SNR (dB) = 10log P, — 10log P, 1)

En la cual Ps es la potencia de la sefial
(Watts) y P la potencia del ruido (Watts).
La SNR se debe tener en cuenta a la hora
de establecer una comunicacién inalambri-
ca ya que afecta considerablemente su
desempenio, sobre todo en ambientes indus-
triales donde el nivel de potencia del ruido
es grande. Para medir el SNR se usé el
analizador de espectro Rohde & Schwarz

FSH3 que tiene un ancho de banda de 3
GHz, y como transductor una antena direc-
tiva de banda ancha HyperLOG 7060 (700
MHz - 6 GHz) con ganancia de 5 dBi. Para
adaptar el transductor al analizador se
edité la libreria de esta con la tabla de
datos del factor de antena suministrados
por el fabricante. Este factor tiene unida-
des de uV/m, por lo tanto todas las medidas
realizadas con el analizador fueron en
unidades de campo eléctrico. En la Fig. 2a
se muestra un ejemplo de las mediciones
hechas para IEEE 802.11g sin el ruido
introducido con un microondas, la Fig. 2b
muestra como el nivel del ruido se incre-
menta con el horno microondas.

Ref. 110.0 dBuV/m RB\ 1M

At 20 dB VBW: 1 MHz
24344286 GHz 822 dBuV/m
Line 1; 60.1 dBpV/m
Sefal
100.0 . ‘_____,..--"' ena
90.0 - =
/ A b
80.0 :
s CNR"
70.0 i SR
hgtgy s coere -t I Y Ml i "
50.0 /
400 w L]
B uido de pis
. Ui o2
200 - -
| M 2.4344285714 GHz
Center:2.437 GHz - Span:60 MHz
a)

Ref: 110.0 dBuyV/m RBW: 1 MHz SWT: 20 ms Trace. Max Hold

VBW: 1 MHz  Trig: Free Run Detect: Max Peak

) 24344286 GHz 922 dBpV/m 24514762 GHz 835 dBuV/m

Line 1: 60.1 dBuV/m
- $eR o
w-Sefial e,
90.0  : /Au-«u- : ‘w,., T
80.0 : v et
70.0 —- . ‘;‘,J‘,,'f‘, ) SNR ) u \-
sty WAL o | V1 S—"
08 i —Ruido
40.0
300
200 4 4

! M2
Center:2.437 GHz Span:60 MHz

b)

Fig. 2. Medidas de SNR para 2437 MHz correspondiente al
canal 6 de IEEE 802.11g. Fuente: Autores

El nivel de campo eléctrico de la senal
se toma como el pico maximo identificado
por el marcador M1, y el nivel de campo
eléctrico del ruido se tom6 como valor mi-
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nimo o ruido de piso identificado por la
linea 1 o el marcador M2.

Para variar el SNR en el experimento y
emular los ambientes industriales, se usa
un horno microondas que fue implementa-
do como una gran fuente de perturbacion
para redes inalambricas [14]. En una
prueba inicial, se dejéo encendido el micro-
ondas con una carga de agua durante 3
minutos, la intensidad de campo, el ancho
de banda y la frecuencia central del ruido
emitido fue de -57,5 dBm, 60 MHz y 2439
MHz, respectivamente. Para el experimen-
to con el radio enlace funcionando se toma-
ron tres medidas; la primera con el micro-
ondas apagado; la segunda con el microon-
das encendido durante 3 minutos y a una
distancia de 100 cm del servidor; y la ter-
cera, igual que la anterior, pero con una
distancia al servidor de 20 cm. Con esto se
obtuvieron SNR promedio de 29,54 dBm,
10,985 dBm y 0,66 dBm, respectivamente,
con un numero total de 108 mediciones.

2.2 Distancia

La distancia esta directamente relacio-
nada con el desvanecimiento de la senal y
los problemas por trayectoria multicamino
que en definitiva afectan la calidad de la
transmisién de acuerdo con (2) y (3):

4
Lyas = 20 (1ogT +logf + log D) @)

E, = 30logD + 10log(6ABf) 3)
—10log(1 — R) — 70

Donde Lywus) son las pérdidas en la tra-
yectoria en espacio libre, Frn@p) es el mar-
gen de desvanecimiento, ¢ la velocidad de
la luz en el vacio, D la distancia en metros,
f la frecuencia en Hertz, A el factor de as-
pereza del terreno, B el factor climatico y R
la confiabilidad. Para el experimento se
hicieron pruebas para distancias de 2, 10 y
30 metros, teniendo en cuenta las reco-
mendaciones de Industrial Ethernet de
poner lo mas cerca posible los dispositivos

de la red. En la Tabla 1 se muestran las
Lyap) y el Fnap) para las distancias toma-
das, donde se observa como las pérdidas
aumentan con la distancia.

Tabla 1. Pérdidas por trayectoria para IEEE 802.11 b/g y
a/h. Fuente: Autores

Estdndar Frecuencia Distancia  Lpws) Fras)
2m 46,20 73,70

IBEE o437 MH2
802.11 (Ch 6) 10 m 60,20 94,70
b/g 30 m 69,72 109,00
2m 52,75 176,97

IEEE 5180 MHz
802.11 10 m 66,73 97,94

h (Ch 36)

a 30 m 72,27 112,20

2.3 Namero de bytes

Otro parametro a evaluar sera el nime-
ro de bytes de datos enviados del PLC ser-
vidor al PLC cliente. Se debe tener en
cuenta que en el piso de la piramide de
automatizacion, el numero de bytes de
datos es pequefio y dependiendo del ntiime-
ro de dispositivos conectados, el flujo de
informacién puede ser alto. Para la prueba
se enviaron paquetes de datos de 8, 32 y 64
bytes. Otro parametro que esta relacionado
con el nimero de bytes y que se us6 para el
analisis de resultados es el PER que esta
relacionado con la interferencia, la poten-
cia de transmisién, el tipo de modulacién y
el ancho de banda [15], se define con (4):

pe = (1) p (1= p)"* @

Donde p es la probabilidad de error, n el
numero total de paquetes y pr la probabili-
dad de error de k paquetes. La Tabla 2
muestra las estadisticas de trafico para la
comunicaciéon Ethernet convencional to-
mada del AP D-Link, en este caso, el PER
se encuentra con (5):

Received Frame FCS Error Count
PER = - x 100 (5)
Received Frame Count

En la Tabla 3 estan las estadisticas de
trafico obtenidas de Industrial Ethernet
tomadas del AP Scalance W788-1 Pro, el
PER se encuentra con (6):
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PER = Receiving errors % 100 5
" (Received Frame Count) ©)

Tabla 2. Estadisticas de trafico tomadas para Ethernet
convencional. Fuente: Autores

Throughput
Transmit success rate 99%
Transmit retry rate 8%
Receive success rate 78%
Receive duplicate rate 1%
RTS success count 0
RTS failure count 14175
Transmitted bytes count 2845429
Received bytes count 5671036
Transmitted frame count
Transmitted frame count 45967
Multicast transmitted frame count 154
Transmitted error count 524
Transmitted total retry count 4545
Transmitted multiple total retry count 4545
Received frame count
Received frame count 48870
Multicast received frame count 1
Received frame FCS error count 14181
Received frame duplicate count 585
ACK RCYV failure count 14156
WEP frame error count
WEP excluded frame count 0
WEP ICV error count 0

Tabla 3. Estadisticas de trafico tomadas para Industrial
Ethernet. Fuente: Autores

Traffic statistics

Receive Transmit

Rate 11,0 Mbits 11,0 Mbits
Signal strength 100% N/A
Frame count 81585 87591
Bytes count 52196444 7382237
Data frame count 81586 86972
Data bytes count 53666506 7283396
Unicast 81581 67811
Multicast 4 118
Broadcast 5 80
Control framers 0 0
Management frames 2271 739

Errors statistics
Receiving errors 1530
Transmission errors 52559
Discarded frames 2
Dropped frames 75
Acknowledge errors 65100
Filtered frames 49717
Duplicate frames 2
RTS errors 3348
CRC errors 1530
Transmission retries 27728
Encryption errors 0

2.4 RTT (Roud Trip delay Time)

Para el control en tiempo real es fun-
damental conocer el retardo ocasionado por
el medio de trasmisién, ya que a partir de
este se puede determinar, de acuerdo con
la planta, si permite obtener la respuesta
deseada establecida por el controlador,
ademas se debe tener en cuenta en el dise-
no de este. Es por esto que una de las mé-
tricas mds relevantes para medir el
desempefio de una red utilizada para con-
trol en tiempo real es el retraso que sufren
los datos. El término relacionado para esta
medida es el retardo RTT (tiempo de ida y
retorno) que es definido como el tiempo que
transcurre mientras se envia un paquete y
se recibe el reconocimiento (ACK), y es
usado para establecer la velocidad de cone-
x16n en tiempo real entre dos hosts [16]. En
la Fig. 3 se presenta el algoritmo imple-
mentado en los PLC’s para medir el retar-
do al variar el nimero (N) de bytes de da-
tos.

PLC Servidor PLC Cliente
( Inicio \) >l Inicio
\ ) \
S
> Reset I >l\ Reset )<

) \
I l
Configuracion

comunicacién > comunicacién
Ethernet. PLC Servidor Ethernet. PLC Cliente

l NO

Configuracion

Inicio
NO temporizadoror

/EIJegaron [o\s\
»<

>

Envio de N bytes

~_Nb 2
R ytes//
l \Y/
X S|
P < 12
_~¢Uegaron los. Envio de N
K\\betes? ,/ Bytes
N
\\
\\(/
Sl
v
Parar
temporizador
l AN ) (AN )

Fig. 3. Algoritmo implementado para medir el RTT entre
dos PLC’s. Fuente: Autores
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2.5 Pruebas en un proceso de control en
tiempo real

Por dltimo, para evaluar el desempeno
de los dos sistemas de comunicacién en un
proceso de control en tiempo real, se usé el
experimento que se muestra en la Fig. 4.

s ¥ wmi@

+ - Controlador P Actuador }:‘, Planta

Set
Point

. tPCrfcond Mddulos Scalance o )
Interraz ae 0
control PLC 57300 matemdtico

AP Servidor

Wireless

Motor de

————— induccion
Micromaster

440
Fig. 4. Escenario para las pruebas en un proceso de control
en tiempo real. Fuente: Autores

En el PC se disefi6 una interfaz de con-
trol que cuenta con 4 caracteristicas (ver
Fig. 5); la primera para cargar los parame-
tros del motor en el variador (Micromaster
440); la segunda para guardar los datos
obtenidos en un archivo de texto; la tercera
para enviar parametros de control al mo-
tor; y la cuarta para mostrar las graficas
de respuesta del motor. Para la prueba se
envia por red inalambrica el valor deseado
en el motor y se lee la respuesta de este
para medir el tiempo que tarda el motor en
llegar al valor deseado variando el SNR.

CONIROL MOTOR DEINDUCCION

o
.
5

% Mo Xa %o @8 Ws
Time T

Fig. 5. Aplicaciéon en LabView para analizar el desempefio
de la comunicacién inalambrica en un proceso de control en
tiempo real. Fuente: Autores

2.6 Caracteristicas de los dispositivos em-
pleados en el experimento

De los equipos usados, los que determi-
naran sustancialmente el desemperio de la
red son los AP’s ya que permiten configu-
rar, administrar y supervisar la red. Por
esta razon, a continuacion se describen las
caracteristicas mas importantes de los AP’s
de Ethernet industrial y convencional, de
tal forma que se pueda hacer una compa-
racion sobre algunos parametros importan-
te en ambiente industriales.

2.6.1 Scalance W788-1 PRO y W744-1 PRO

El médulo W788-1 pro actia como AP y
el médulo W744-1 pro se conecta al AP
como cliente. Con estos es posible conectar
estaciones fijas o moéviles con conexién
Industrial Ethernet que deban ser integra-
das en las redes de radiotransmisiéon In-
dustrial Wireless Lan (IWLAN), con un
alto grado de fiabilidad en las comunica-
ciones [17]. En la Tabla 4 se pueden obser-
var las principales caracteristicas de estos
moédulos inalambricos para Industrial Et-
hernet.

Tabla 4. Caracteristicas de los médulos inalambricos
Scalance. Fuente: [17]

Scalance W788-1 Pro y W744-1 Pro

Velocidad de transmisién
inaldmbrica

1...108 Mbps

IEEE 802.11a, 802.11h,
802.11b, 802.11g y 802.11g
Turbo

2,6 GHzy 5 GHz

Estandares inalambricos

Bandas de frecuencia

Consumo de potencia <9WwW
Ganancia a 2,45/5,25 GHz 3/5 dBi
Sensibilidad de recepcién -98 a -74 dBm
Grado de proteccién 1P65
Temperatura de operacién -20°...60° C
Humedad no condensada 95%
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2.6.2 D-LINK DWL-8600 AP

Este punto de acceso, diseniado para su
instalacién en interiores, ofrece opciones
seguras para que los administradores de
red desarrollen una red inalambrica su-
mamente robusta y muy gestionable [18].
En la Tabla 5 se especifican las principales
caracteristicas de estos AP.

Tabla 5. Caracteristicas de los AP D-Link. Fuente: [18]
D-Link DWL-8500AP

Velocidad de transmisién
inalambrica

6...108 Mbps

IEEE 802.11a, IEEE
802.11b, IEEE 802.11¢g,
IEEE 802.11a Turbo

2,56 GHz y 5 GHz

Consumo de potencia <9W

Estandares inalambricos

Bandas de frecuencia

Ganancia a 2.45/5.25 GHz 2,5/5,5 dBi
Sensibilidad de recepcién -92 a -68 dBm
Grado de proteccién No reporta
Temperatura de operaciéon 0°...40° C
Humedad no condensada 90%

3. RESULTADOS Y DISCUSION

Los resultados se clasifican de acuerdo
con los parametros variados que son: nu-
mero de datos, distancia y SNR. Para mos-
trar los datos obtenidos se usaron graficas
boxplots, ya que muestran variables esta-
disticas de interés como la media, la dis-
persién de los datos, los maximos y mini-
mos. Con esta metodologia se tomaron 720
mediciones calculadas asi: dos variaciones
de SNR (29,54 y 0,66 dBm), tres variacio-
nes de distancia (2, 10 y 30 m), tres varia-
ciones en el tamano de bytes (8, 32 y 64
bytes), cuatro protocolos (802.11g y gT
para ambas redes), y diez medidas por
cada variacién con lo que se obtuvieron 720
mediciones del RTT.

3.1 Nimero de datos

En la Fig. 6 se presenta el boxplot va-
riando el numero de bytes para una
SNR=29,54 dBm entre la red inaldmbrica
con elementos de Industrial Ethernet y el

convencional. Se observa que si aumenta el
tamano de datos enviados, el RTT aumen-
ta. Ademas, para 802.11g hay una mayor
dispersion de retardos que para 802.11gT,
en cuanto a Industrial Ethernet. En el
Ethernet convencional se puede ver que la
diferencia en cuanto a retardos es pequenia,
para el primero se tiene un RTT promedio
de 14 a 18 ms y para el segundo desde 14 a
20 ms, ambos en 802.11g.

Industrial Ethernet con IEEE 302.11g, 10 metros y SWR=29 54
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Fig. 6. Resultados obtenidos variando el nimero de bytes
con SNR=29,54 dBm. Fuente: Autores
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En la Fig. 7 se aprecia que cuando dis-
minuye el SNR, el RTT promedio aumenta.
Para Industrial Ethernet los RTT prome-
dio van de 19 a 29 ms y para Ethernet
convencional de 20 a 25 ms. Para 802.11gT
de Industrial Ethernet se observan muy
buenos resultados comparado con 802.11g,
el promedio RTT pasa de 19 ms (64 bytes)
sin ruido a 24 ms (64 bytes) con SNR=0,66
dBm y baja dispersion de los cuartiles Q1 a
Q3 que conforman el 50% de los datos.
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Fig. 7. Resultados obtenidos variando el nimero de bytes
con SNR=0,66 dBm. Fuente: Autores

3.2 Distancia

A continuacién se muestran los resul-
tados variando la distancia con 802.11g y
gT, 64 bytes de datos y SNR=29,54 dBm.
En la Fig. 8 se observa que en la medida
que aumenta la distancia, aumenta el RTT.
Por ejemplo, para 802.11g con Industrial
Ethernet, se pasa de 18 ms (2 m) a 24 ms
(30 m) y para Ethernet convencional de 17
ms (2 m) a 23 ms (30 m).

Industrial Ethernet con IEEE 802 11g, 64 bytes y SNR=29 54
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Tecno Légicas, ISSN 0123-7799, Vol. 34, No. 18, enero-junio de 2015, pp. 87-99 [95]



Desemperio de redes inaldmbricas y redes industriales inalambricas en procesos de control en tiempo real...

En este ultimo se obtuvieron menores
RTT que para el Industrial Ethernet, ex-
cepto en 802.11gT que muestra una media
y una dispersion menor que el convencio-
nal. La Fig. 9 presenta los resultados con
SNR promedio de 0,66 dBm. Estos eviden-
cian un aumento del RTT medio con res-
pecto a los tomados para SNR de 29,54
dBm.
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Fig. 9. Resultados obtenidos variando la distancia con
SNR=0,66 dBm. Fuente: Autores

Por ejemplo, se pasé de 18 a 24 ms con
802.11g en Industrial Ethernet y de 17 a
23 ms en KEthernet convencional con
802.11g, ademas se ve un menor RTT en
802.11 gT que en 802.11g para ambos ca-
S0s.

3.3 PER

En la Fig. 10 se presentan los resulta-
dos obtenidos para el PER en funcién de
SNR. Se observa una gran diferencian
entre el Ethernet convencional y el Indus-
trial Ethernet, ya que para el primero el
PER va de 29 a 20%, y para el segundo va
de 9 a 0,5% mostrando un mejor resultado
el Industrial Ethernet para IEEE
802.11gT.

FER [%

| | |
o 5 o 0 E-

SHR

Fig. 10. SNR vs PER con 64 bytes y 10 m. Fuente: Autores

3.4 Resultados en un proceso de control en
tiempo real

Para el proceso de control en tiempo
real, se tomaron ocho medidas con dos SNR
para los protocolos 802.11g y ¢T a una
distancia entre los AP de 30 metros. En la
Tabla 6 se muestran los promedios de las
ocho medidas de tiempo que tarda el motor
en llegar al valor deseado una vez se envia
el Set Point.

Estos resultados muestran que los
promedios aumentan cuando decrece la
SNR. Nuevamente, se observa el buen
desempefio de Industrial Ethernet con
802.11 ¢T ante el ruido, que comparado con
802.11 g, tiene un promedio de tiempo
24,38 ms menor. En la Fig. 11 se observa
que la respuesta del protocolo variando el
SNR es casi la misma.
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Tabla 6. Tiempo promedio que tarda el motor en llegar al
Set Point desde que se envia su valor. Fuente: Autores

Estandar SNR [dBm] Promediol[s]
IEEE 802.11¢g 30 3,44
Industrial a 30 m 0,66 3,48
Ethernet  [EEE 802.11gT 30 3,45
a30m 0,66 3,46
IEEE 802.11¢g 30 3,45
Ethernet a 30 m 0,66 3,54
Convencional EEE 802.11¢T 30 3,45
a30m 0,66 3,60

Respuesta Controlador para Industrial 802.11gT con SNR=30 dBm y 30 m

Velocidad [RP]

EEEBBEAEEE

o

Respuesta Controlador para Industrial 802.11¢T con SNR=0.66 dBm y 30 m

Fig. 11. Respuesta del controlador para Industrial Ethernet
IEEE 802.11gT a 30 m con a) SNR=30 dBm y b) SNR=0,66
dBm b). Fuente: Autores

Caso contrario ocurre con el Ethernet
convencional, donde IEEE 802.11gT mues-
tra los peores resultados ante el ruido, con
un tiempo 147,5 ms por encima del que no
tiene ruido. En la Fig. 12 se evidencian
estos resultados.

Respuesta C para ional 802.11T can dBmy30m

Tiempo [i]

a)

Respuesta Controlador para Convencional 802.11gT con SNR=0.66 dBmy30m

W...a..m.

Fig. 12. Respuesta del controlador para Ethernet Conven-
cional IEEE 802.11gT a 30 m con a) SNR=30 dBm y b)
SNR=0,66 dBm. Fuente: Autores

4. CONCLUSIONES

El uso creciente de las redes Ethernet
en el piso de la piramide de automatizacién
ha hecho que muchas companias desarro-
llen dispositivos para operar bajo los re-
querimientos caracteristicos de este nivel,
en la actualidad denominada red Indus-
trial Ethernet. Muchos de estos equipos se
venden a muy alto costo, por eso en este
articulo se evalu6é el desempeno de dos
redes inalambricas, una con dispositivos
del Ethernet convencional, y otra con dis-
positivos de Industrial Ethernet. En pri-
mera instancia, analizando las Tablas 4y 5
se pueden observar algunas diferencias a
favor de los AP Scalance de Siemens: un
mayor numero de protocolos de comunica-
cion que permitiria, de acuerdo con los
niveles y frecuencias de interferencia, se-
leccionar el mas adecuado entre un mayor
numero de posibilidades que el D-Link;
menor sensibilidad de recepciéon (-96 dBm
contra -92 dBm de D-Link) que permite
lograr un mayor alcance en la comunica-
cién, aunque se recomienda instalar los AP
lo mas cercano posible; y por ultimo Sca-
lance tiene un mayor grado de proteccién
reflejado en mayor temperatura y hume-
dad de operacién con rangos desde los -20 a
60C° y 95%, respectivamente.

Respecto al nimero de datos se puede
observar de las Fig. 6 y 7 resultados muy
similares entre Industrial Ethernet y el
Ethernet convencional, con variaciones
promedio en RTT de algunos milisegundos.
También es claro que a mayor nimero de
bytes mayor es el RTT. Con el parametro
distancia, de las Fig. 8 y 9, se puede esta-
blecer una conclusién similar a la anterior.
Para la SNR se puede observar un buen
desempefio de ambos equipos, incluso con
una SNR de 0,66 dBm, donde el nivel de
potencia del ruido en el emisor es casi igual
al nivel de potencia de la senal transmiti-
da.
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Observando las Fig. 8 y 9 se ve clara-
mente coémo el RTT aumenta en la medida
que aumenta el nivel del ruido, por eso es
importante hacer mediciones de nivel de
ruido y potencia en la planta para deter-
minar que banda (2,4 o 5 GHz) y qué pro-
tocolo es el mas indicado para un buen
desempefio. De la Fig. 10 se observa c6mo
el PER aumenta cuando la SNR disminuye
ocasionando mayores retardos en la comu-
nicacién. En este aspecto los médulos de
Industrial Ethernet muestran un mejor
desempefio que los convencionales. En la
mayor parte de las pruebas, el protocolo
con mejores resultados fue 802.11gT para
Industrial Ethernet, por eso se recomienda
establecerlo como protocolo de comunica-
cion para aplicaciones de control en el piso
de la piramide.

Por tultimo, se puede concluir que bajo
los parametros y condiciones evaluados, las
redes inalambricas pueden servir como
sistema de comunicacién en aplicaciones de
control con retardos permisibles de hasta
50 ms, adema4s, los resultados muestran un
mejor desempeno de las redes Industrial
Ethernet con respecto a las convencionales
con diferencias en los RTT de milisegun-
dos. Por lo tanto, se recomienda establecer
qué riesgo representa para el proceso a
controlar estos retardos y asi determinar si
los equipos convencionales aplican. Igual-
mente, se deben tener en cuenta las condi-
ciones de humedad y temperatura ya que
pueden afectar el correcto funcionamiento
de los dispositivos.

Del anadlisis de los resultados, se puede
sugerir que en aplicaciones donde los re-
tardos no sean criticos para el proceso, y
luego de un analisis técnico-econémico, es
factible utilizar comunicaciones inalambri-
cas convencionales en lugar de las indus-
triales para disminuir costos sin sacrificar
la calidad del servicio. Como trabajo futuro
se podria ampliar la investigacién teniendo
en cuenta parametros relacionados con el
flujo continuo de datos, con una red com-
puesta de multiples nodos.
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