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Resumen

Objetivo: Presentar una propuesta para la identifica-
cién de activos y ciberactivos criticos, facilitando a
los agentes del sector conocer su planta tecnolégica
instalada, clasificar sus activos y ciberactivos, para
que posteriormente se valore el estado de vulnerabi-
lidad cibernética y se tomen las acciones necesarias
para mantener su sistema en un nivel operativamen-
te seguro.

Metodologia: Debido al avance de los sistemas de
comunicaciones y tecnologias electrénicas, se ha
promulgado durante los Gltimos 18 afios la imple-
mentacion de estos beneficios tecnolégicos a los
sistemas de potencia eléctrica abarcando toda la ca-
dena productiva de energia eléctrica, es decir, gene-
racion, transmision, distribucién, comercializacion
e incluso en proyectos de generacion distribuida,
con el propésito de brindar confiabilidad, selectivi-
dad y controlar de manera centralizada la informa-
cién y gestion de todas las variables eléctricas. En
consecuencia, la investigacién se construyé a partir
de modelar el funcionamiento desde la perspecti-
va de ciberseguridad e identificando los servicios,

arquitecturas y topologias de operacién del sistema
de transmisién de energia eléctrica.

Resultados: Anteriormente en los sistemas eléctri-
cos, las tnicas fallas que podrian producir una pér-
dida del suministro de energia eran las ocasionadas
por descargas atmosféricas, sobrecargas de los cir-
cuitos o fallas en los activos del sistema, como con-
ductores, transformadores, interruptores, bujes entre
otros. Ahora, con la integracion de redes de comu-
nicacién en los sistemas energéticos, a estos impre-
vistos se suman problemas de seguridad cibernética
como lo son la seguridad e integridad de la informa-
cién, asi como el control de acceso para la manipu-
lacion de los dispositivos de maniobras del sistema
eléctrico.

Con base en este nuevo aspecto que puede ocasio-
nar fallas y dafios en la infraestructura eléctrica, se
necesita conocer detalladamente los activos que
pueden ser afectados y que a su vez su intervencion
maliciosa llegue a alterar el sistema de transmision
de energia eléctrica. Por tal razén, en este documen-
to se presenta una propuesta para la identificacion
de activos y ciberactivos criticos, facilitando a los
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agentes del sector conocer su planta tecnolégica
instalada, clasificar sus activos y ciber activos.
Conclusiones: En este trabajo presenta una propues-
ta para la identificacién de activos y ciberactivos cri-
ticos, facilitando a los agentes del sector conocer su
planta tecnolégica instalada, clasificar sus activos y
ciberactivos En este articulo se presenta una propues-
ta para la identificacién de activos y ciberactivos cri-
ticos de la infraestructura eléctrica de transmision de
energia, con el prop6sito de realizar posteriormente
una valoracién del estado de vulnerabilidad ciber-
nética y se tomen las acciones necesarias para man-
tener su sistema en un nivel operativamente seguro.
Palabras clave: ciberseguridad, energia eléctrica,
infraestructura critica, tecnologias de operacion,
vulnerabilidades.

Abstract

Objective: Submit a proposal for the identification
of critical assets and cybernetic assets, which makes
it easier for the agents of the sector to know their
installed technological plant, classify their cyberne-
tic assets and assets, so that the cyber vulnerability
status is subsequently evaluated and take the neces-
sary measures to keep your system at an operationa-
[ly safe level.

Methodology: Due to the advance of communica-
tions and technology systems, the implementation
of these technological benefits to electric power
systems has been promulgated over the last 18
years, covering the entire production chain of elec-
tric energy, that is, generation, transmission, distri-
bution, commercialization and even in distributed
generation projects, with the purpose of providing
reliability, selectivity and centrally controlling the
information and management of all electrical

variables. Consequently, the research was built from
functional modeling from the perspective of cyber-
security and identifying the services, architectures
and operational topologies of the electric power
transmission system.

Results: Previously in electrical systems, the only fai-
lures that could cause a loss of energy supply were
those caused by atmospheric discharges, circuit
overloads or failures in system assets such as con-
ductors, transformers, switches, bushings, among
others. Now, with the integration of communication
networks in the energy systems, to these unforeseen
are added cyber security problems such as informa-
tion security, data integrity and access control for
the manipulation of the system maneuvering devi-
ces electric.

Based on this new aspect that can cause failures and
damage to the electrical infrastructure, it is neces-
sary to know in detail the assets that may be affec-
ted and that in turn their malicious intervention can
affect the electric power transmission system. For
this reason, this document presents a proposal for
the identification of critical assets and cyber assets,
which makes it easier for sector agents to know their
installed technology plant, classify their cyber assets
and assets,

Conclusions: In this document, a proposal for the
identification of critical assets and cybernetic assets
is presented, which makes it easier for the agents
of the sector to know their installed technological
plant, classify their cybernetic assets and assets, so
that the state of cyber vulnerability is evaluated and
may take the necessary measures to keep their sys-
tem at an operationally safe level.

Keywords: cybersecurity, critical infrastructure, elec-
tric power, operation technologies, vulnerabilities.

INTRODUCCION

Durante los dltimos anos, la difusién e imple-
mentacion de las tecnologias de la informacién
y las comunicaciones (TIC) han producido un

fenémeno con profunda influencia politica, social
y econdmica, que aporta aspectos positivos como
la globalizacion del conocimiento.

Al incorporar las TIC en los sistemas de control,
supervision y proteccion de la infraestructura
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eléctrica, se crea una vulnerabilidad a nivel
de seguridad informadtica, en la cual un agente
inescrupuloso pueda generar ataques cibernéticos
que ocasionen pérdidas de suministro de energia
o fallas en el sistema eléctrico. Con base en este
nuevo aspecto que puede ocasionar fallas y dafios
en la infraestructura eléctrica, y evaluando la
situacién actual mundial en cuanto a la seguridad
y condicién social, se evalGa que existe gran
probabilidad de ataques cibernéticos organizados
a los sistemas energéticos. En consecuencia,
a nivel sistémico eléctrico es muy importante
identificar los activos que se pueden ver afectados
ante cualquier tipo de ataque cibernético.

En consecuencia, a nivel sistémico eléctrico
es muy importante identificar los activos que se
pueden ver afectados ante cualquier tipo de ataque
cibernético; por esta razén, en este documento se
presenta una propuesta de identificacion de los
activos y ciberactivos para sistemas de transmisién
de energia eléctrica.

ANTECEDENTES

De acuerdo con lo propuesto en DeSmit, Elhabas-
hy, Wells y Camelio (2017), como primer paso, las
empresas deben comprender cémo sus sistemas
podrian verse comprometidos por ataques ciber-
fisicos. Sin embargo, antes de esto se debe tener
claridad de la manera en que funciona el sistema
para determinar todos los posibles vectores de ata-
que, al que dicho sistema se puede ver expuesto.

Con el propésito de entender el funcionamiento
del sistema de transmisién de energia eléctrica, en
términos generales una subestacion cuenta con
cuatro niveles jerdrquicos de operacion.

e Nivel 0: Patio en el caso de subestaciones aisla-
das en aire, y GIS, en el caso de subestaciones
encapsuladas aisladas en SF6.

Nivel 1: Controlador de Bahia/Selectores de res-
paldo (mimicos de operacién de emergencia
para control de equipos de patio).

e Nivel 2: Estacién de operacién y gateway o con-

troladores de subestacion.

e Nivel 3: Centros de control.

La filosofia de operacion establece que, si un
nivel jerarquico esta habilitado para operacién, los
niveles superiores a este se encontraran bloqueados.
Asi, si el nivel 0 se encuentra habilitado, no se
podra operar desde los niveles 1, 2 y 3; de igual
manera para los niveles superiores.

Los sistemas de automatizacién y proteccién
de las subestaciones eléctricas del sistema de
transmision de energia eléctrica colombiano estan
conformados, en su mayoria, por un equipo de
control de subestacion de nivel 2; por su parte,
los sistemas de control y proteccion de bahias de
nivel 1 son realizados por dispositivos numéricos
programables e integrados en el mundo de la
tecnologia de las comunicaciones.

La automatizacién y proteccion de las
subestaciones de transmisién de energia cumple
de manera integral con las siguientes tareas:
adquisicion y distribucion de la informacion en
tiempo real, sefalizacion local (nivel 1y nivel 2),
sefalizacién remota (nivel 3), supervision, control
local y remoto, control con enclavamientos,
control bajo secuencias de mando, proteccién
eléctrica de la bahia, selectividad de la operacion
de protecciones eléctricas de la subestacion,
conexiéon decentralizada o centralizada mediante
protocolos de comunicaciéon con dispositivos
de proteccion eléctrica, controladores de bahia
y estaciones esclavas, registro y archivo de la
informacion del proceso.

Por la forma modular en que, en la actualidad,
se disefian las subestaciones eléctricas de
transmisién, el sistema de automatizaciéon vy
proteccién es escalable y expandible en la medida
que se puede implementar en un rango amplio
de tipos, tamafos, con diferentes aplicaciones y
requerimientos, permitiendo adaptarse a la medida
de las necesidades que el sistema de transmisién
lo vaya necesitando.
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Por su parte, estos sistemas digitales se integran a
la tecnologia de las comunicaciones IT aprovechan-
do las ventajas actuales, sus desarrollos y todas sus
posibilidades futuras. Mediante las posibilidades de
comunicacion de los equipos de automatizacién y
proteccion es posible crear los enlaces necesarios
para el intercambio de informacién dentro del sis-
tema y con los centros de control de nivel superior,
I[ED (intelligent electronic device), controladores de
bahia y otros dispositivos o sistemas. Lo anterior,
teniendo en cuenta que dentro de su diseno e im-
plementacion no se comprometa la disponibilidad
del sistema, el cual es un factor que puede afectar
la operacion del sistema eléctrico (Carreno, 2012).

La investigacion realizada por Hyunguk y Taes-
hik (2015), menciona que de acuerdo con la re-
vision, no se tienen estudios sobre los tipos de
nuevas vulnerabilidades de seguridad y los requi-
sitos de seguridad que se requieren en un entorno
de protocolo heterogéneo basado en IEC 61850.
En este documento, se examina la red eléctrica en
Corea y analiza las vulnerabilidades de seguridad,
los requisitos de seguridad y arquitecturas de segu-
ridad en dicho entorno.

Las comunicaciones en las subestaciones son
basadas en IEC 61850, entre las subestaciones y
el Centro de Control del sistema de control de po-
tencia de Corea, se usan los protocolos IEC 61850,
DNP3 y IEC 61970.

Cuando se conectan protocolos heterogéneos,
como en este caso, un punto de conversién de pro-
tocolo es requerido y se convierte en un punto de
ruptura de la seguridad de extremo a extremo, en
este punto se basa la metodologia propuesta por
Hyunguk y Taeshik (2015). Por lo que determinan
que las amenazas de seguridad que pueden ocu-
rrir en un entorno donde se conectan protocolos
heterogéneos basados en IEC 61850, se clasifican
en seis tipos: vulnerabilidad de protocolo, asigna-
cién inadecuada de protocolos, mapeo de servicio
de seguridad incorrecta, herramienta de configura-
cién insegura, sistema Gateway inseguro y debili-
dad de disefo de red.

Las protocolos que se manejan en la infraestruc-
tura de red sobre los sistemas de transmision ener-
gia eléctrica generalmente son basados en TCP/IP,
DeviceNet, ControlNet, PROFIBUS, MODBUS,
DNP3, IEC61850, IEC61870-5-104, IEC61870-5-
101 Serial, IEC61870-5-103 Serial (Cherdantseva
et al., 2016).

En Colombia se estan desarrollando constan-
temente proyectos de expansion de energia eléc-
trica, como se presenta en UPME (2018) con
proyeccién al 2031, en los cuales se estan vin-
culando tecnologias modernas que implementan
tendencias IP y especificamente aplicaciones con
IEC 61850; adicionalmente, se realizan moderni-
zaciones de sistemas existentes contemplando el
cambio de plataforma y migrando a sistemas in-
teligentes, automatizando procesos e integrando
gestion energética. Por tanto, se requiere estable-
cer una metodologia que brinde a las empresas
del sector los mecanismos necesarios para tener
un sistema seguro.

Adicionalemente, en Colombia las empresas
encargadas de proveer el servicio de energia eléc-
trica tienen la obligacién de mantener altos estan-
dares de calidad, dentro de ellas la disponibilidad
y confiabilidad del sistema como se especifican en
los marcos regulatorios (Mora, Carrillo v Jaimes,
2004). Con esto toma mayor relevancia la iden-
tificacion de activos y ciberactivos criticos en sis-
temas de transmision de energia eléctrica, con el
proposito de que los diferentes agentes del sector
tomen las medidas de mitigacién correspondien-
tes garantizando los estadares de calidad que ellos
deben mantener.

MODELO DE FUNCIONAMIENTO

Con la intencién de representar el funcionamien-
to y los elementos principales que componen el
sistema de transmision de energia eléctrica desde
la perspectiva de ciberseguridad, en la figura 1 se
muestra un modelo de funcionamiento en donde
se proporciona la estructura del sistema desde la
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perspectiva de ciberseguridad propuesta en esta
investigacion.

En este trabajo se considera infraestructura criti-
ca (IC) las redes de transmisién de energia eléctri-
ca. Como se presenta en la figura 1, estas redes a
su vez se definen como sistemas complejos debido
a las mdltiples interacciones entre sus componen-
tes, dadas principalmente por el disefo que esta
orientado a brindar un rendimiento 6ptimo, una
operacién confiable y una funcionalidad segura.
El problema radica en que los métodos clasicos de
analisis de vulnerabilidad y evaluacion del riesgo
no pueden abarcar la complejidad de la IC (estruc-
tura y dinamismo; topologia y funcionalidad, esta-
tica y dinamica).

Inteligencia Operacional

Comunicaciones

SERVICIOS REMOTOS

* Analitica,
Prediccion, Estabilidad del Sistema, Proyeccion de
Demanda, despacho de Generacion.

* Scada, ERP , MRP, Software de Gestion, Monitoreo,
Sincrofasores, Ondas Viajeras, Estimacion de
estados, Simuladores eléctricos.

Esta complejidad dificulta el andlisis de una
falla o mal funcionamiento; comportamientos
emergentes pueden surgir en el sistema por una
respuesta colectiva de componentes fundamenta-
les, que se traduce en la incapacidad de predecir
y administrar un evento en el sistema. Como con-
secuencia, existe una mayor incertidumbre en la
caracterizacion de escenarios de falla de la infraes-
tructura critica (Zio, 2016).

La estructura compleja hace referencia a la he-
terogeneidad, y esta Ultima a las diferencias en los
elementos, sus interconexiones y roles dentro de la
estructura del sistema, frecuentemente con alta co-
nectividad hacia los elementos del ndicleo y baja co-
nectividad hacia los nodos periféricos (Zio, 2016).

Inteligencia  Artificial,  Algoritmos,

NIVEL 3

*Protocolos de comunicacion, Medios Fisicos (FO, Onda
Portadora, Radio, Microondas, Satélite, GPRS), Equipos
Fisicos (SDH, PDH, Routers, MPLS, DWDM, GPON).

o Logicas de Automatismos, Algoritmos de Proteccion

Procesamiento

Eléctrica, Supervision, Control, Registro de Eventos,

Almacenamiento de Comtrade, Auto diagndsticos.

Transporte de
Informacion

Dispositivos y
Componentes
Inteligentes

Enlace de Datos Fisicos

SERVICIOS LOCALES

eGateway, RTU (Remote
Controladores,

Registradores de Fallas, PMU, Routers, Switches, RedBox.

* Sensores,
Protecciones, BI/BO/Al RTU, Transductores, Maletas
de Pruebas, Mediciones Indirectas.

NIVEL 2

. Brotocolos de Comunicacién, Medios Fisicos (Fibra
Optica, SFTP, Seriales RS232-RS485)

Terminal  Unit), IED,
Protecciones, Teleprotecciones,

NIVEL 1

BI/BO/Al  Controladores, BI/BO/AI

® Equipos de Potencia (Interruptores, Seccionadores,

Elementos Fisicos

Transformadores, CT’s, PT’s, Descargadores etc.),

Lineas de Transmision, Torres, Merging Unit.

Figura 1. Modelo del funcionamiento desde la perspectiva de ciberseguridad

Fuente: elaboracién propia.
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La complejidad dindmica se manifiestamediante
eventos inesperados en el comportamiento del
sistema, en respuesta a cambios locales en el
entorno y a las condiciones operacionales de sus
componentes. El sistema eléctrico de potencia
a mostrado dentro sus antecedentes a nivel
mundial comportamientos emergentes, en donde
fallas locales han producido efectos envolventes
inesperados transformandose en fallas en cascada
sobre todo el sistema (Zio, 2016).

ARQUITECTURA DE
COMUNICACIONES EN SISTEMAS DE
TRANSMISION

Con la intencion de dar una descripcién de los di-
ferentes componentes que intervienen en el sistema
de control, proteccién y medida en la transmisién de
energia eléctrica, la arquitectura de comunicacio-
nes de este tipo de sistemas estd formada por uno o
mas centros de control y un nimero de dispositivos
de campo como RTU (remote terminal unit), IED
(intelligent electronic device), PLC (programmable
logic controller), gateway (controladores basados en
software y sistemas operativos), conectados por una
infraestructura de comunicaciones. Estos dispositi-
vos reciben informacion desde los componentes de
campo y convierten esta informacién en datos di-
gitales, los cuales a su vez son enviados a los cen-
tros de control, y también son capaces de recibir
comandos digitales desde los centros de control y
manejar grupos de alarmas y ajustes de variables de
campo (Cherdantseva et al., 2016).

Las RTU, PLC y gateway son dispositivos
digitales que monitorean sensores y variables de
campo, con las cuales toman decisiones basadas
en programas de control realizadas por el usuario
con lo que dependiendo de estas controlan
valvulas, interruptores, tiristores, IGBT, entre otros.
Dentro de la arquitectura de control, la mayoria de
las instalaciones cuenta con una interfaz hombre-
maquina (IHM) que permite almacenar, controlar
y operar de manera local el sistema a partir de una
interfaz grafica y despliegues de operacion.

Por otra parte, las IHM proporcionan un
sistema de supervision y control centralizado
para numerosas entradas y salidas de proceso.
Estan disenadas para recopilar informacion de
campo, transferirla a un centro informatico central
y mostrar la informacién al operador grafica o
textualmente (Santander, 2017).

La comunicacién se basa en el intercambio
de mensajes entre los dispositivos maestros o
clientes, con los dispositivos de control esclavos o
servidores los cuales envian informacién y aceptan
instrucciones de operacion que transmiten hacia
los elementos de campo (Cherdantseva et al.,
2016).

Dentro de este marco y tomando las
funcionalidades definidas anteriormente, estas
se soportadan fisicamente en arquitecturas de
comunicaciones que se resumen en a figura 2; este
diagrama se desarroll6 con el objeto de ilustrar
las comunicaciones y enlaces de los casos mas
comunes que podemos encontrar en un sistema de
transmision de energia eléctrica.

Uno de los tipos mas importantes de
infraestructura de informacién critica son los
sistemas de control industrial (ICS) que supervisan'y
controlan procesos en infraestructuras industriales,
como sistemas de generacién de energia, sistemas
de distribucién y transmisién eléctrica, sistemas
de tratamiento de agua, oleoductos y gasoductos,
plantas quimicas y refinerias (Alcaraz y Zeadally,
2015). Estos sistemas incorporan arquitecturas de
comunicaciones como la presentada en la figura 2,
para conectar centros de control a subestaciones
remotas ubicadas en las infraestructuras que se
controlan. Las subestaciones incorporan sistemas
automatizados Ilamados unidades terminales
remotas (RTU), gateway o controladores de
subestacion, que alojan sensores para recopilar
y enviar datos de estado al centro de control, y
actuadores para realizar acciones de control
(Alcaraz y Zeadally, 2015).

Teniendo en cuenta la importancia del sector
energético, se necesita una tecnologia principal
para asegurar la coordinacion de todos los
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Figura 2. Esquema de arquitectura de comunicaciones en sistemas de transmision

Fuente: elaboracién propia.

componentes de la tecnologia de operacion (OT)
desde un tnico centro, la cual se denomina sistemas
de supervision y adquisicion de datos (SCADA).
Los SCADA deben brindar alta disponibilidad e
integridad de la informacién. En el caso particular
del sector de energia, su importancia estd dada
en el garantizar el suministro de energia eléctrica
a toda la poblacién y a diferentes industrias
(Santander, 2017).

ACTIVOS Y CIBERACTIVOS CRITICOS

En este articulo se considera infraestructura critica
(IC) las redes de transmision de energia eléctrica.
Estas a su vez se definen como sistemas complejos
debido a la multiples interacciones entre sus com-
ponentes, dadas por el diseno que esta orientado
a brindar un rendimiento 6ptimo, una operacién
confiable y una funcionalidad segura.
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Para la identificacion de activos criticos dentro
del sistema de transmision de energia electrica, se
utilizé el método de identificarlos dando respuestas
a las siguientes preguntas (Zio, 2016):

e ;Cuales son sus componentes criticos que si fa-
[lan causarian grandes consecuencias?

e ;Cudles son los mecanismos de propagacion en
toda la infraestructura critica?

e ;Cuales son los eventos iniciales locales que
pueden evolucionar a fallas en cascada globales?

En este orden de ideas, la definicion de los
componentes eléctricos del sistema de transmisién
de energia se da en dos grandes grupos: subesta-
ciones eléctricas y las lineas de transmision que
conectan las subestaciones al resto de la cadena
energética.

En consecuencia, a nivel sistémico eléctrico
los activos que se pueden ver afectados son sub-
estaciones y lineas de transmision; asi, la iden-
tificacion de los activos que en este trabajo se
denominan activos primarios corresponde, por un
lado, a la propia linea de transmisién y por otro,
a los elementos que constituyen una unidad cons-
tructiva que abarca dentro de este un conjunto de
elementos y equipos utilizados para dirigir el flujo
de energia, lo que se denomina grupo subestacion
eléctrica.

LINEA 1 LINEA 2

all all all

BARRA 1

( LINEA 3 (2) \

La definicién de estos activos primarios depen-
de de la configuracion de la subestacion, esta hace
referencia al arreglo de equipos electromecanicos
consecutivos de un patio de conexion, que se tra-
duce en la manera en que permite su operacion
con diferentes grados de confiabilidad, seguridad
y flexibilidad.

Por consiguiente, los activos utilizados en el
presente trabajo se definen en las figuras 3, 4, 5y
6, en donde se muestra la tipificacion de los acti-
vos primarios para las configuraciones de subesta-
ciones existentes en Colombia, y que a su vez son
identificados como los elementos del sistema de
transmision que pueden verse afectados ante un
ataque de cualquier indole y origen.

Identificando estos activos primarios, se defi-
nen los activos secundarios que pueden afectar el
activo primario, entendiéndose afectar como no
permitir el flujo de energia a través de él, en con-
diciones del sistema en el que deberia admitirlo.
Los activos secundarios, para cada activo primario
se presentan en la figura 7, los cuales fueron defi-
nidos a partir del modelo funcional y del esquema
de arquitectura desarrollado al inicio de esta sec-
cién, y teniendo en cuenta que por su funciona-
lidad afectan directamente el activo primario de
nuestro sistema de transmisién de energia.

Estos activos secundarios al ser conecta-
dos directamente a redes de comunicaciones y

Ooe=
(1) INTERRUPTOR .

CUCHILLA DE TIERRA

SECCIONADOR .

Figura 3. Activos primarios subestacion barra sencilla en sistemas de transmisién

Fuente: elaboracién propia.
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LINEA 1 LINEA 2 LINEA 3 LINEA 4 ( LINEA 5 3) \
all all all ACOPLADOR DE a all
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‘ BARRA 1
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EEay' j j

R

LINEA 6 LINEA 7 LINEA 8 LINEA 9 LINEA 10 LINEA 11
Figura 4. Activos primarios subestacién doble barra en sistemas de transmision
Fuente: elaboracion propia.
LINEA 1 LINEA 2 LINEA 3 LINEA 4 ( LINEA 5 3) \
=l all all ACOPLADOR DE af af
4
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LINEA 6 LINEA 7 LINEA 8

LINEA 9 LINEA 10 LINEA 11

Figura 5. Activos primarios subestacion doble barra + transferencia en sistemas de transmisién.

Fuente: elaboracién propia.

sistemas de informacion, que en conjunto per-
miten la toma de decisién ante eventos y contin-
gencias sobre el sistema de transmisién, pueden
ser afectados por otros, a los que en este docu-
mento denominamos activos terciarios, dado que
por medio de estos se pueden alterar, manipular
y eliminar informacion relevante, modificando

los resultados que se obtienen en lo que en el
modelo de funcionamiento del sistema desarro-
[lado se defini6 como las capas de sistemas e
inteligencia operacional. En la figura 8 se pre-
sentan los activos terciarios y la manera indirecta
en la que puede afectar el funcionamiento de un
activo primario.
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Figura 6. Activos primarios subestacion interruptor y medio en sistemas de transmisién

Fuente: elaboracién propia.

Figura 7. Activos secundarios que pueden afectar los activos primarios del sistema de transmision

Fuente: elaboracién propia.
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Los sistemas de potencia funcionan frecuente-
mente cerca de los limites operacionales debido al
incremento de la demanda de electricidad, donde
pequenos disturbios en la red pueden producir dis-
paros y efectos de mayor escala como blackouts.
En general, estos resultan de fallas en cascada en
el sistema de transmision de energia, los disparos
de fallas en cascada son mdiltiples y principalmen-
te incluyen casos aleatorios y ataques maliciosos
(Zhu et al., 2015).

Por medio de la identificacién de activos pro-
puesta en este documento, se visualizan las fuentes
de posibles vectores de ataque que en determina-
do momento pueden ser objetivo, para afectar el
suministro de energia eléctrica y que finalmente
desencadenen en blackout afectando diferentes
sectores estratégicos y vitales para las naciones.

CONCLUSIONES

Se desarroll6 un modelo de funcionamiento del
sistema de transmision de energia eléctrica desde
la perspectiva de ciberseguridad presentado en la
figura 1, que permite conocer el funcionamiento
sistemico y evidenciar los posibles vectores de vul-
nerabilidad que pueden presentarse en los diferen-
tes puntos de operacion.

Se elaboré la arquitectura general de comuni-
cacion de sistemas de transmision de energia eléc-
trica mostrado en la figura 2, donde se representan
las comunicaciones y enlaces que se pueden en-
contrar en sistemas reales, facilitando la compren-
sion del funcionamiento del sistema y permitiendo
a los diferentes agentes del sector disefar los pe-
rimetros de seguridad l6gica para mitigar posibles

Figura 8. Activos terciarios que pueden afectar los activos primarios del sistema de transmision de manera indirecta

Fuente: elaboracion propia.
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intrusiones en los diferentes ciberactivos de la
infraestructura.

Se definieron tres tipos de activos para el analisis:
primarios, secundarios y terciarios, con su posible
afectacion en el servicio de energia eléctrica. Adi-
cionalmente, se definieron los posibles activos que
se encuentran en los sistemas de transmision, depen-
diendo de su topologia eléctrica, funcionalidades y
servicios tecnoldgicos presentes en la instalacion.

Finalmente, este trabajo presenta una propues-
ta para la identificacién de activos y ciberactivos
criticos, facilitando a los agentes del sector clasi-
ficarlos y conocer su planta tecnolégica instala-
da, para que posteriormente se valore el estado de
vulnerabilidad cibernética y se tomen las acciones
necesarias para mantener su sistema en un nivel
operativamente seguro.
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